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1. P d } 2 lokal Odbieranie uprawnien administratora moze
oL dersleheanniis lehellis wywotywac opor ze strony pracownikow,

uprawnienia administratora ktérzy nabiorg przekonania, ze wdrozenie

uzytkownikom koncowym? PoLP jest oznaka braku zaufania ze strony
kadry kierowniczej przedsiebiorstwa.

Nic bardziej mylnego. Celem zarzadzania

Uzytkownicy z uprawnieniami administratora dostepem nie jest utrudnianie pracy

mogg stac sie celem ataku cyberprzestepcéw.
Nadmierne mozliwosci konfiguracji systemu
lub aplikacji krytycznych niosg za sobg réwniez
zagrozenia utraty danych oraz przestojow w
pracy. Odpowiedzialne zarzadzanie dostepem
jest zatem podstawg bezpieczenstwa firmy.

uzytkownikom koncowym.

Nadanie uprawnien zgodnych z zajmowanym
stanowiskiem to przede wszystkim sposdb na

zminimalizowanie powierzchni ataku, a takze
zmniejszenie prawdopodobienstwa jego wystapienia.

Aby podnies¢ jego poziom nalezy kierowac sie Brak dostepu do krytycznych zasobdéw firmy
zasada najmniejszego uprzywilejowania (PoLP), takich jak aplikacje, dane i sie¢ pozwala
zgodnie z ktora uzytkownicy powinni otrzymac réwniez obnizy¢ dotkliwo$¢ cyberataku,

tylko taki poziom dostepu, jaki jest im potrzebny gdy bedzie miat miejsce. Kontrola portéw USB
do witasciwego wykonywania swoich zapobiega za$ zawirusowaniu sprzetu oraz
obowiazkow zawodowych. ogranicza rozprzestrzenianie sie ztoéliwego

—_— oprogramowania.
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PoLP umozliwia réwniez zapobieganie
kopiowaniu poufnych danych na dyski
zewnetrzne. Zasada najmniejszego
uprzywilejowania zapewnia takze wiekszg
stabilnos¢ pracy. Uzytkownicy znajdujacy
sie na niskich poziomach w hierarchii
uprawnien nie sg w stanie dokonac¢ zmian
w aplikacjach i systemach, co redukuje czas
przestojow w pracy spowodowanych btedami
po stronie uzytkownikéw korzystajgcych

z krytycznych aplikacji

Odpowiednie zarzadzanie dostepem pozwala
whnies¢ nowg jakos¢ bezpieczenstwa w
struktury organizacji. Profil PoLP powinien byc¢
jednak przemyslany i wdrozony przy pomocy
nowoczesnych narzedzi. W ten sposob
stworzone hierarchie uprawnien odpowiadaja
specyficznym potrzebom przedsiebiorstwa,

a uzytkownicy pozostajg wydajni i produktywni
bez stwarzania przestrzeni do atakow i naduzyc¢
wewnetrznych.

2. Jak przygotowac sie do
wdrozenia zarzadzania dostepem?

Wdrozenie zasady najmniejszego
uprzywilejowania wymaga podejscia
procesowego. Audyt catego ekosystemu
bezpieczenstwa pozwoli zlokalizowac konta
uzytkownikow posiadajacych nadmierne
uprawnienia oraz wyznaczy¢ pracownikow,
ktorzy powinni mie¢ dostep do konkretnych
danych i zasob6éw firmowych.
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Opracowanie profilu uprawnien

uzytkownikéw powinno by¢ poprzedzone
nastepujacymi czynnosciami:

A. Zlokalizuj wszystkich uzytkownikow,
ktorzy posiadaja uprawnienia administratora

Przed zastosowaniem zasady najmniejszego
uprzywilejowania nalezy wykry¢ wszystkie konta,
ktore dysponujag rozszerzonym dostepem.
Warto zwrdci¢ uwage rowniez na uprawnienia,
ktore sg przypisane do uzytkownika poprzez
cztonkostwo w grupach lub strukturach
organizacji. Takie dziatanie ma na celu
zidentyfikowanie luk bezpieczenstwa, ktore
nalezy usuna¢. Wiedza o pracownikach

i urzadzeniach, na ktérych mozliwy jest dostep
do kluczowych zasoboéw firmy pozwala
zweryfikowac zasadnos¢ przyznanych
przywilejow i dokonanie zmian w ich udzieleniu.

B. Przeprowadz audyt oprogramowania i plikow
na sprzecie firmowym

Swoboda w instalowaniu programoéw i wtyczek
przez pracownikdw moze powodowac zagrozenia.
Dlatego istotne jest poznanie metod pobierania
plikdw oraz sprawdzenie czy pochodza one

ze sprawdzonych zZrédet. Kontrola portow USB
oraz zarzadzanie uprawnieniami do pobierania

i instalacji narzedzi umozliwia ograniczanie
zagrozenia ze strony ztosliwego oprogramowania.

C. Stworz profile stanowisk i dopasuj konieczne
do wykonywanych obowiazkéw uprawnienia

Domyslnie kazdy z pracownikéw powinien miec
przyznane najmniejsze uprawnienia. Warto tez
stworzy¢ opisy stanowisk wraz z przywilejami
koniecznymi do realizacji obowigzkoéw
zawodowych pozwala zmniejszy¢ obcigzenie
dziatu IT.
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Dzieki temu mozna réwniez okreslié, ktore
uprawnienia sg konieczne, aby uzytkownik mogt
wykonywac swojg prace komfortowo i bez

3. Jak sprosta¢ wyzwaniom zwigzanym

z odebraniem uprawnien administratora?

zaktocen. Trzymanie sie wytycznych znaczaco

redukuje przestrzen podatng na zagrozenia

I usprawnia proces przyznawania uprawnien Przedsiebiorcy szukajacy rozwiazania

pracownikom pozwalajgcego na zarzadzenie dostepem

uprzywilejowanym powinni przede wszystkim
D. Skorzystaj z narzedzi, ktore pozwola na

automatyzacje zarzadzania

wybrac¢ narzedzia, ktére nie zaktéca
produktywnosci zespotu. Uzytkownicy musza
mie¢ mozliwos¢ zadania dodatkowych

Po zweryfikowaniu poziomu uprawnien

udzielanych na kazdym szczeblu organizacyjnym uprawnien a ich przyznawanie powinno

mozna przejs¢ do wdrazania zasady najmniejszego odbywac sie w czasie rzeczywistym. W ten

uprzywilejowania. Istnieje jednak grupa sposob komfort pracy nie ulega pogorszeniu.
uzytkownikoéw, ktérzy potrzebuja dodatkowych

uprawnien do wykonywania okresowych zadan. Uzytkownikow koncoyv ychinalezy Wizesic)

Wodweczas trzeba dac¢ im mozliwos¢ ztozenia prosby poinformowac, ze zostana im odebrane prawa

o nadanie wyzszych uprawnien, potrzebnych admlnlsjtrz?tora. Pf)mysln’ym.p.o.zmmenj
do realizacji konkretnych obowiazkéw. uprawnien powinien by¢ najnizszy, ktory

pozwoli wykonywac zadania zawodowe.

Admin by Request pozwala usprawnic proces
przyznawania przywilejow poprzez nadawanie

dodatkowych praw na zadanie.
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Istotng kwestig jest rowniez poinformowanie

pracownikéw'o celu wdrazanych zmian.

Zrozumienie ryzyka i kosztéow wiamania

do krytycznych zasobdow firmy umozliwia
szybsza adaptacje uzytkownikow

do usprawnien w obszarze bezpieczenstwa.
Celem zasady najmniejszego
uprzywilejowania jest ochrona poufnych
danych, sprzetu oraz zapewnienie ciggtosci
prowadzonej dziatalnosci. Nie odbywa sie
to kosztem ostabienia komfortu pracy

oraz wydajnosci uzytkownikow koncowych.

Skuteczne eliminowanie luk bezpieczenstwa jest
mozliwe dzieki nowoczesnym narzedziom

do zarzadzania dostepem. Admin by Request
pozwala na nadawanie uprawnien
uzytkownikom, ktorzy tego potrzebuija.

Program umozliwia réwniez wglad w zmiany,
ktorych dokonat pracownik podczas ses;ji

o podwyzszanych uprawnieniach.

Zapisy logowan oraz dane dotyczace tego,

jak z przyznanych uprawnien korzystaja
uzytkownicy koncowi umozliwiaja
zlokalizowanie nieodpowiedniego uzywania
wyzszych przywilejow. W ten sposob narzedzie
redukuje przestrzen do naduzy¢, wytudzenia
danych oraz pozwala szybko reagowac

w przypadku, gdy dostep do konta
uzytkownika znajdzie sie w posiadaniu osob
nieuprawnionych.

Do you want to start an administrator session to
make changes to your computer?

administrator access. You will be
notified by email, wh ir request has been processed

Your email
Your phone

Reason Potrzebuje zeinstalowad program graficzny.
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4. Czym jest program
Admin By Request?

Admin by Request to oprogramowanie do
zarzadzania dostepem uprzywilejowanym,

za pomocga ktérego mozna usung¢ lokalne
uprawnienia administratora z kont
uzytkownikéw koncowych. W ten sposéb
mozesz tatwo wdrozy¢ zasade najmniejszego
uprzywilejowania, wygodnie obstugujac
wyjatkowe potrzeby Twoich pracownikow.

Admin by Request daje mozliwos¢, aby:

Uzytkownik koncowy uzyskat
podwyzszone uprawnienia do wykonania
zadanej czynnosci, tylko wtedy, kiedy jest
to konieczne

Zainteresowany mogt uruchomic krytyczna
aplikacje na swoim komputerze

Grupa uzytkownikow uzyskata dostep do
wyzszych uprawnien (np. pracownicy
dziatu IT)

Uzytkownik uzyskat dostep do sesji
o podwyzszonych uprawnieniach na czas
okreslony

S
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Rozszerzenie dostepnych uprawnien odbywa sie ze scistym uwzglednieniem ponizszych zasad:

I1zolacja uprawnien: Konto wykorzystywane Uzasadnione Zadania: dostep

do wykonywania codziennych czynnosci uprzywilejowany powinien by¢ dobrze
powinno mie¢ najmniejsze uprawnienia uzasadniony, aby zosta¢ zatwierdzony
Dostep ,just in time”: Uprzywilejowany Audyt wykonywanych aktywnosci:
dostep mozna uzyskac tylko wtedy, gdy zapisy logowan oraz dane dotyczace
jest to konieczne do wykonywania tego, jak z przyznanych uprawnien
obowiazkéw zawodowych korzystaja uzytkownicy koncowi

‘z

Adekwatne uprawnienia: dostep

uprzywilejowany powinien by¢
wystarczajacy do wykonania konkretnego
zadania, bez nadawania zbyt wysokich
przywilejow

Dostep ograniczony czasowo: uprawnienia
nalezy przyznawac tylko na czas potrzebny
do wykonania zadania
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5. Wdrozenie programu

Admin By Requst wyréznia sie sposrod innych

produktow Privileged Access Management Admin By Request

(PAM), poniewaz jego zaimplementowanie I —
nie wymaga zmian w architekturze sieciowej.

Narzedzie jest proste i intuicyjne, dzieki czemu Tworcy Admin By Request zadbali o to,
korzystanie z niego jest mozliwe bez aby korzystanie z programu byto intuicyjne na
wielogodzinnych szkolen pracownikéw. kazdym etapie jego uzytkowania. Wdrozenie tego
Dziat IT nie musi takze spedzaé czasu na rozwigzania jest bardzo proste. Wystarczy
instalacjach zdalnych. Definiowanie biatych list uruchomic plik instalacyjny. Proces nie wymaga
oraz polityki dozwolonych aktywnosci jest zadnej dodatkowej konfiguracji, mozna go rowniez
o wiele prostsze niz dotychczas. tatwos¢ przeprowadzi¢ za pomocga narzedzi do instalacji
wdrozenia Admin by Request i jego przystepna zdalnej, takich jak SCCM, Intune, i innych.

cena sa cenione przez uzytkownikéw, dzieki Rozwigzanie integruje sie takze z ustugami
czemu nalezy on do najszybciej rozwijajacych domenowymi Active Directory i Azure AD.
sie rozwiazan PAM na rynku. Pakiet instalacyjny wazy 1.3 MB, co sprawia,

ze jest on mozliwy do wdrozenia nawet na
infrastrukturze o ograniczonych zasobach.
Zarzadzanie Admin By Request odbywa sie

@ Admln By RequeSt w chmurze, dzieki czemu z narzedzia moga

korzystac przedsiebiorstwa o réznej wielkosci

i odmiennych profilach prowadzonej
dziatalnosci. g
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6. Funkcje programu Admin By Request umozliwia réwniez nadanie
Admin By Request uprawnien do wykonywania dziatan na
oprogramowaniu, ktore jest juz zainstalowane

na komputerze. Uzytkownik moze poprosic

A. Zezwél uzytkownikom na uzyskanie o odpowiednie uprawnienia poprzez przycisk
wyzszych uprawnien yuruchom jako administrator”.

Administrator moze udzieli¢ dostepu
B. Konfiguruj zestawy uprawnien dla réznych

pracownikom, ktorzy tego potrzebuja. . o
grup uzytkownikow

Jest to podstawowa funkcja Admin By Request,

ktora pozwala odciazy¢ pracownikow IT od Wiele organizacji potrzebuje réznych polityk

bezpoéred.niego przeprowadzania wielu dostepu dla konkretnych dziatéw. Admin By
instalacji. Zadana aktywnosc jest Request daje mozliwos¢ tworzenia ustawien
przechwytywana przez program, ktéry udziela podrzednych, ktére mogg zastepowac
dostepu do jej wykonania bez nadawania powszechne konfiguracje uprawnien.

pracownikowi petnych praw administratora
lokalnego. Dziatalnos¢ uzytkownika koncowego,
ktory korzysta z podwyzszonych uprawnien jest
monitorowana w czasie rzeczywistym,

co pozwala chroni¢ zasoby firmy przed
naduzyciami.




Narzedzie umozliwia takze zdefiniowanie
pracownikow, ktorzy nie moga wniesc o
podniesienie uprawnien lub zdefiniowac grupe
osOb, ktére moga to zrobi¢. Praktyczne
zastosowanie powyzszej funkcjonalnosci jest
nastepujace:

> Biate listy definiowane w ramach programu
Admin By Request umozliwiajg roznym
grupom uzytkownikéw dostep do
okreslonych aplikacji

> Grupa uzytkownikéw moze prosic
o podwyzszenie uprawnien do wykonania
danej czynnosci

> Grupa (np. dziat IT) ma prawo wnioskowa¢
o dostep do petnej sesji administracyjnej
z podwyzszonymi uprawnieniami

> Jest to mozliwe dzieki funkcji okreslania
zakresu globalnego dostepu i ustawien
podrzednych.

C. Zezwdl na rozpoczecie sesji administracyjnej

Admin By Request daje mozliwos¢ zezwolenia
uzytkownikowi na rozpoczecie sesji

z uprawnieniami lokalnego administratora.
Dostep udzielany jest na okreslony czas,
podczas ktoérego pracownik moze wykonywac
swoje obowigzki zawodowe. Jest to funkcja,

z ktérej korzystajg m.in. przedstawiciele
dziatow IT oraz helpdeskéw. W ten sposdb
osoby, chcace przeprowadzi¢ szereg czynnosci
moga realizowac je w petnym komforcie,

bez koniecznosci kilkakrotnego wnoszenia

0 wyzsze uprzywilejowanie.
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D. Tworz biate listy

Poprzez Admin By Request mozna skonfigurowac
liste aplikacji, ktorych uzywanie nie wymaga
wyzszych uprawnien. Dziat IT moze definiowac

i tworzyc listy programoéw, do ktorych uzytkownicy
majg dostep na prawach lokalnego administratora.
Jest to wygodny sposdb na zmniejszenie listy
zapytan. Dodanie do biatej listy dobrze znanych
aplikacji oraz oprogramowania, z ktorego
uzytkownicy korzystajg na co dzien pozwala
podnies¢ komfort i ptynnos¢ pracy.

E. Wykrywaj ztosliwe oprogramowanie
W czasie rzeczywistym

Gdy uzytkownik zazada uprawnien administratora,
w celu przeprowadzenia instalacji programu lub
uruchomienia aplikacji, agent Admin By Request
wywotuje poprzez APl skanowanie otwieranego
pliku.

Ponad 30 silnikéw antywirusowych dokonuje
sprawdzenia aplikacji w czasie rzeczywistym,

co pozwala ograniczy¢ niebezpieczenstwo
zainfekowania srodowiska pracy przez ztosliwe
oprogramowanie.

Rozwigzanie zaimplementowane w Admin

By Request nie koliduje z programem
antywirusowym zainstalowanym na komputerze
uzytkownika koncowego. Jest to mozliwe dzieki
przeniesieniu procesu wykrywania ztosliwego
oprogramowania do chmury.

F. Korzystaj z Admin By Request bez
dostepu do Internetu

Oprogramowanie dziata bez wzgledu na to,
czy komputer jest podtgczony do sieci, czy dziata
w trybie offline. Istnieje mozliwos¢ podniesienia
uprawnien poprzez kod PIN wygenerowany
przez administratora. Uzytkownik koncowy
wpisuje kod, ktéry pozwala mu na dostep
do zasobéw wymagajacych wyzszego
uprzywilejowania.
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7. Aplikacja mobilna

@ o6
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odbywac sie z poziomu smartfona.

0 pent

Wersja mobilna to petna funkcjonalnosc.,

mozesz za jej pomocg zobaczyc¢ dane sesji %{9;)\
administratora na klientach, co pozwala " g @

zidentyfikowac¢ naduzycia nawet bez dostepu do
komputera. Kolejnym usprawnieniem sg

oczekujace, zatwierdzone i odrzucone zadania,

ktére s widoczne w menu ,Request”. Poglad
Z poziomu telefonu mozesz zatwierdzic

lub odrzucic¢ prosbe. Uzytkownicy wersji
mobilnej dostajg powiadomienia push, ktore
informujg ich o pojawiajacych sie requestach.
Z poziomu aplikacji mozna tez konfigurowac
role uzytkownikéw koncowych.
Superuzytkownik moze zdecydowac, kto ma
wglad w sesje oraz jakie osoby sg uprawnione

’
P Google Play ' App Store do zatwierdzania présb.

zadan uzytkownikéw koncowych mozliwy jest
do czasu wygasniecia wniosku lub rozpoczecia
sesji uprzywilejowane.

Aplikacja dostepna jest w
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8. Rozwijaj swoj biznes wykorzystujac najlepsze praktyki bezpieczenstwa IT

Admin By Request pozwala zrobic tatwy krok Skontaktuj sie z naszym zespotem, aby uzyskac
na drodze do zredukowania przestrzeni podatnej petne wsparcie w obszarze dobierania

na zagrozenia wewnetrzne. Intuicyjne narzedzie odpowiednich programéw do Twojego biznesu
umozliwia zadbanie o zarzadzanie uprawnieniami oraz kompleksowego wdrazania

lokalnego administratora bez koniecznosci innowacyjnych rozwigzan, ktére pomoga
przeprowadzania skomplikowanych wdrozen chroni¢ Twoja organizacje przed naduzyciami.

i drogich audytow.
Skontaktuj sie z nami

e +48 722 158 258
e biuro@securivy.com
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