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Zadbaj o cyberbezpieczenstwo. Zmniejsz ryzyko ataku. Zapanuj nad chaosem.

Platforma do zarzadzania
procesami cyberbezpieczenstwa
w firmie
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Logsign pomaga organizacjom poprawiC cyberbezpieczenstwo, zapobiec zagrozeniom, zapanowac
nad chaosem w firmowej infrastrukturze IT, a takze zapewni¢ zgodnos¢ z normami i przepisami.
Narzedzie odpowiada za gromadzenie i przechowywanie danych, na co dzien generowanych w
systemach informatycznych organizacji, a takze ich indeksacje, w celu pdzniejszej analizy i
umocnienia zabezpieczen. Wszystko to, za sprawg integracji szeregu narzedzi klasy SIEM, UEBA
oraz TDIR.

q°

Korzystanie z oddzielnych narzedzi nie wyeliminuje problemoéow w
kontekscie cyberbezpieczenstwa.

Takie struktury sg uwazane za zintegrowane, ale czesto nie
tworza catosci.

Co wyroéznia Logsign?
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Jak dziata platforma Logsign?

Logsign to wszechstronne narzedzie, ktére w czasie rzeczywistym wykryje cyberzagrozenia w
Twojej firmie i natychmiast Cie o tym powiadomi.

Z funkcji automatyzaciji i orkiestracji mozesz korzysta¢ w Logsign za sprawg modutu SOAR.
Mozliwosci te wykorzystywane sg na kazdym etapie wykrywania oraz badania zagrozen.
Pozwala to ich eliminacje w ciggu zaledwie kilku sekund.

Wykrywanie
podatnosci Urzadzenia
sieciowe

Bazy danych 4 }t Aplikacje
Logsign*

Platforma do zarzgdzania
procesami cyberbezpieczenstwa w

SIEM
UEBA
ZARZADZANIE ZAGROZENIAMI °
WYKRYWANIE | REAKCJA

System Aplikacje w
cyberbezpieczenstwa chmurze

System
operacyjny Symulacja
atakow
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Scentralizowany
zbiér danych

Logsign bezproblemowo integruje sie ze wszystkimi niezbednymi narzedziami SOC, aby zapewnic
efektywny przeptyw pracy w zespotach ds. bezpieczehnstwa IT. Rozwigzanie posiada rozbudowang
biblioteke z ponad 500 wstepnie zdefiniowanymi integracjami, bezptatnymi bibliotekami oraz

wtyczkami.

Integracje Logsign
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Stworz scentralizowany zbiér danych

Kluczowymi czynnikami, ktére czynig architekture Logsign wyjgtkowg sg:
- Pionowa i pozioma skalowalnosc¢, na miare
architektury enterprise Q
> Wdrozenie oparte na klastrach, wysoka
dostepnosc¢
-> Dtugoterminowe przechowywanie danych
> Zaawansowane przechowywanie wrazliwych <>

informaciji

> Szybkie i proste wdrozenie w srodowiskach
hybrydowych

- Proste i intuicyjne zarzgdzanie danymi
gromadzonymi na co dzieh w systemach firmy

i
n/mmn
A\ A\

= Filtracja, indeksacja oraz strukturyzacja danych

A D\ \\

> Tryb demo: symulacja generowania dziennika
aktywnosci.

Zarzadzanie logami i dziennikami aktywnosci

Logsign zbiera dane ze wszystkich zrédet i zakatkéw infrastruktury IT Twojej firmy. Dzieje sie tak za
sprawg ponad 500 integracji z produktami réznych producentéw, zwigzanych z bezpieczenstwem
oraz zgodnos$cig z przepisami. Zarzgdzanie dziennikami aktywnosci z Logsign to:

- Ponad 400 predefiniowanych integracji z
narzedziami gromadzgcymi dane

D) - Ponad 100 predefiniowanych integracji z
narzedziami wykrywajgcymi i reagujgcymi na
cyberzagrozenia

92.XXX.2X.X1 SYSLOG VWINDOWS_AGENT Enabled Stats Search Edit
o - Darmowe wtyczki utatwiajgce zarzgdzanie
192.XXX.2X.X1 SYSLOG VWINDOWS_AGENT Enabled Stats  Search Edit . . . , .
dziennikami aktywnosci
Navigation Item ~ 192 XX 2X X1 s¥stoc e e aceny LEet] sts Seach | Edit 9 Z t h k ) d k L I
aawansowane techniki indeksacji i analiz
. 192.XXX.2X.X1 SYSL0G mﬁowmw Enabed]  Stats  Search ) J . y )
-> Lawa praca ze znormalizowanymi i odpowiednio
Responses ~ : . . .
N O ShowLogging State J| 2 Export sklasyfikowanymi danymi
- Bezinwazyjna modyfikacja danych

Demo Mode

- Wiele technik przechwytywania danych: API,
NetFlow, WMI, Syslog, Oracle, SFTP, FTP, SQL,
SMB, JDBC
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Wykrywanie i badanie cyberzagrozen

Mozesz utworzy¢ dowolne zapytanie do bazy, aby natychmiast uzyskaé potrzebne
dane i informacje o incydencie. Dzieki Logsign, czas wykrycia i reakcji na incydent
ograniczony jest do minimum. Jak to dziata?

Risk Score
> Szczegobtowe, zaawansowane wyszukiwanie
potrzebnych informacji ooe

-> Odpowiedzi na zapytania w ciggu milisekund
-> Badanie skorelowanych danych

-> ,Polowanie” na zagrozenia IOC i IOA

- Walidacja poziomu zagrozenia

- Selekcja incydentow

- Dochodzenie kryminalistyczne

- Frameworki: Mitre ATT@CK, Cyber Kill Chain Attackers Origin
- Ocena ryzyka

Artifacts

Dziatanie w czasie rzeczywistym i zaawansowana
korelacja danych

Logsign wzbogaca dane i koreluje na wiele sposobéw, aby zapobiegac najbardziej ztozonym i
nieoczywistym cyberzagrozeniom. Proces wykrywania zagrozen odbywa sie z wykorzystaniem

frameworka Mitre Att@ck. Dane wzbogacane s3 o:

- Aktywa i tozsamosci
ece - Lokalizacje, Geo IP i LDAP / AD

- Kontekst i niestandardowe
wzbogacenie danych

Source -> Zachowania, aktywnosci i zdarzenia
v IPi192.XXX.2X. X1

UserName: John Parker > Zewnetrzne zrodia informaCji (0]
HostName:John's Macbook Pro zag rozeniach

City: New York

Country: USA -> Pozycje sieciowg, umiejscowienie itp.
Position: in

ADUserName:John F. Parker

Department: Directors .. ..

Behaviours: “Brute Force Attack”, “Port Scan” W kwestii korelale:

Context: Suspicious Insiders
- Wiele technik korelacji: korelacja wzajemna,
korelacja historii, oparta na regutach, oparta na
zachowaniu, oparta na podatnosci, oparta na
zagrozeniach

- Ponad 500 predefiniowanych zasad korelaciji

-> Wbudowane korelacje dla zagrozen
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Threat Intelligence

Logsign gromadzi wszystkie dane i natychmiast je

wzbogaca dzieki strumieniowemu przesytaniu
informacji w czasie rzeczywistym. Podejrzane
dziatania sg wiec wykrywane w najkrotszym
mozliwym czasie.

Platforma wspomaga prowadzenie dochodzen
oraz wykrywanie zagrozen poprzez ustalanie
priorytetéw ryzyka. Narzedzie oferuje funkcje do
analizy oraz wizualizacji incydentéw, za sprawg
pulpitdw nawigacyjnych.

40+

Zaufanych zrédet
pozwalajacych na
wzbogacanie danych,
wykrywanie zagrozen
oraz atakow.

Analiza zachowan uzytkownikéw (UEBA)

Logsign wykorzystuje zaawansowang
technologie UEBA do analizy zachowan
uzytkownikoéw i powiadamiania ich o
potencjalnych zagrozeniach. Aktywnosci
uzytkownikdw sg analizowane pod katem
wykrycia typowych, ryzykownych
zachowan, ktére mogg swiadczyc¢ o
cyberprzestepczych dziataniach.

- Precyzyjne wykrywanie zaawansowanych i
wewnetrznych zagrozen

- Wykrywanie alertéw o najwyzszym ryzyku oraz
nadawanie priorytetdéw zagrozeniom o niskim i
powolnym dziataniu

-> Priorytetyzacja zagrozen o wysokim ryzyku za
pomocg behawioralnej analizy opartej na
tozsamosci. Jest ona zintegrowana ze
standardem bezpieczenstwa MITRE ATT&CK

-> Zapobieganie i zatrzymywanie ztosliwych atakow
ze strony wewnetrznych uzytkownikéw za pomoca
zaawansowanej analizy zachowan od Logsign

Logsigﬁ% SECURIVY
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- Monitorowanie dostepu uzytkownikéw
do danych krytycznych

- Zapobieganie infekcji przez botnety

-> Wykrywanie i monitorowanie
podejrzanych zachowan
uzytkownikow

-> Analiza i monitorowanie danych w
czasie rzeczywistym

- Zapobieganie wyciekowi danych

- logsign.com - support.logsign.net m a @ o
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Analizy cyberbezpieczenstwa

Logsign oferuje wizualizacje atakow zorientowang na analize bezpieczenstwa. Odbywa sie to za

pomoca setek predefiniowanych narzedzi.

- Setki wbudowanych widgetow, alertow,

dashboardow oraz raportow pozwalajg dostarczy¢

konkretne wnioski przy pomocy kreatora

-> Latwe do spersonalizowania i skonfigurowania
dashboardy i widgety

-> Potezny kreator
-> Kontrola dostepu oparta na rolach

- Dynamiczne filtrowanie oraz szczegotowe
wyszukiwanie w dashboardach

-> Filtrowanie dashboardéw w wybranym przedziale

czasowym

Zarzadzanie incydentami

& Risk Trend

Severity of Incidents 24 Hours %

Text ex exi Text

® Warning @ Alert @ Low
Critical @ critical @ Information
189

Security Histogram © 24Hours }

January Febr Ma i Ma

©® Malware @ Traffic @ Reconnaissance @ Identity @ System

@ User Urgency

Zarzgdzanie incydentami w Logsign oparte jest na cyklu zycia incydentu, zalecanego przez
organizacje NIST. Dzieki Logsign zawsze wiesz, w ktorej fazie cyklu znajduje sie podejmowane w

razie incydentu dziatanie.
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> Zarzgdzanie aktywami, tozsamoscig i
podejrzanymi aktywnosciami

- Chronologiczna prezentacja incydentu

-> Proces zarzadzania incydentem zgodny z
zaleceniami NIST

-> Podsumowanie zdarzen oraz
szczegotowe widoki

- Reprezentacja graficzna zdarzen
wspomagajgca analize, wykrywanie oraz
reagowanie
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Natychmiastowa reakcja na incydenty

Proaktywne podejscie do reakcji na incydenty w infrastrukturze IT Twojego
przedsiebiorstwa.

> Automatyzacja procesow zwigzanych oce
z cyberbezpieczenstwem: Dzieki temu VENDOR
reakcja na potencjalne zagrozenie jest
natychmiastowa.

> Poétautomatyzacja: Niektére procesy
cyberbezpieczenstwa wymagajg
recznych dziatan, nawet po
automatycznych interwencjach. Logsign, l

Zl VirusTotal

ACTION

Check IP Reputation

Check URLReputation

mimo automatyzacji, pozwala na
zarzadzanie pojedynczymi incydentami
w zaleznosci od pOtrZeb- Investigate Resultfor 8.x.90.11

Hash:27881f3249a5c3769/6b43a058c6f521b  Detection: Avast Malware

2] VirusTotal

Link:virustotal.com/qui/ip-address/8.x.9.11

Raportowanie i zgodnos¢ z przepisami

Logsign zapewnia zgodnos¢ z takimi regulacjami, jak: RODO, PCI DSS, ISO/IEC 27001, HIPAA itp.

- Setki wbudowanych szablonéw
raportow

2> Mozliwos¢ tworzenia i konfiguracji
wtasnych szablonow

- Eksport dokumentow w kilka sekund
<> Wbudowane raporty zgodnosci

01-04 February SQL Database Actions
Query: EventSource.IP:"10.x.134.x"

Status: Completed

e
All Network Activity Events > Automatyzaqa procesu zarzgdzania
8 Reports ra portaml
-> Dostep oparty na rolach
=
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