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O programie SeciRwy (O

System inteligentnego nagrywania sesji uzytkownika

Monitorowanie . Zarzadzanie
aktywnosci Nadzor pracy hastami i Elastyczne wdrazanie i

uzytkownikow uzytkownika uprzywilejowanym licencjonowanie
uprzywilejowanych dostepem

Ekran System obstuguje
najszersza game

Ekran System pozwala na Ekran System pomoze Ci platform i konfiguracji
rownoczesne tworzenie Jestes zainteresowany przydzielac nfrastrukty
indeksowanych nagran bezpieczefstwem swojej uprzywilejowany dostep 23 L LUt

) 2 pewniajac niezawodne
na serwerach Windows, firmy? do zasobow krytycznych wdrozenia dowolnej
Citrix i Linux. Zapisuje Chcesz wiedzie¢, cow | dostosowac wielkosci, od dziesiatek

wszystkie sesje godzinach pracy robig Twoi wymagania do dziesiatek tysi
serwerowe, zdalne i pracownicy? B A B EE, punktow ?<oﬁco¥/vyec(|51y
lokalne na stacjach Chcesz kontrolowaé dostep I A ) O Elastyczne
FObOCZyC?{ ?Atalgg do wrazliwych danych? uprzyvﬁ?elz}g\:vc;\’x?/zhakont licencjonowanie pomaga
systemach MacOS. dostosowac sie do

| dostepu. budzetui zmianw

projekcie.
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O programie

Ekran System jest rozwigzaniem monitorujgcym uzytkownikow, ktore podnosi
poziom bezpieczenstwa IT. Stuzy do powstrzymywania, wykrywania i
przerywania zagrozen wewnetrznych w korporacyjnej infrastrukturze IT, a
takze pomaga w spetnieniu wymogow dotyczacych zachowania zgodnosci,
zarzadzaniu uprzywilejowanymi uzytkownikami (PAM) itp.

Oprogramowanie umozliwia nagrywanie wszystkich sesji terminalowych,
zdalnych oraz uzytkownikow lokalnych. Dodatkowo moze ostrzegac
Administratorow o podejrzanej aktywnosci.

Komponenty Ekran System

Ekran Clients

Ekran Management
Windows/macOS/Linux/Citrix

Tool

Gtowny komponent Komponenty instalowane na

Konsola zarzadzajaca i orzech g\ty;v?l?r/\go danych docelowych komputerach w
Swietlanie sesji w b celu monitorowania

W systemie GU|J uzyska TyCh z ”rquqlie”. z aktywnosci uzytkownikow i

zainstalowana aplikacja wysytania danych na serwer.

Ekran Client
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Podstawowy schemat wdrozenia Ekran SystenSECURIVY 2o
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Wdrazanie na duza skale

Pod wzgledem skalowalnosci oraz
duzych organizacji, ktore moga miec e

kilka geograficznie odizolowanych - =

centrow danych, mozna wdrozyc wiele

potaczonych instancji serwera ) .

aplikacji. % ) =
—

W przypadku ztozonych wdrozen Ekran ... s/eem
System oferuje rowniez tryb High Master Panel
Availability i Disaster Recovery oraz
tryb Multi-Tenant, a takze wspera E
wykorzystanie oprogramowania load

balancer innych firm.

Datacenter 1

Ekran System
Server 2

"
B

/\

Master Panel, ktory jest dodatkowym

samodzielnym komponentem Ekran ‘ g

System, taczy dane ze wszystkich Inwastigator

serwerdow aplikacji Ekran System w @ )
wielu lokalizacjach, umozliwiajac A

zarzadzanie nimi poprzez jeden
interfejs uzytkownika.
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Tryb High Availability (Enterprise Edition) ~  SEcurwvy S

Tryb High Availability zapewnia wysoki poziom operacyjny i balansuje
przesytanie danych, minimalizuje czas przestoju i zaktocen
serwerowych.

Ekran System
Management Tool

Ekran System
Clients

Database Cluster

N
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Tryb Disaster Recovery

Tryb Disaster Recovery pozwala na konfigurowanie oraz wdrazanie
Ekran System w taki sposob, aby w przypadku przerwania pracy Ekran

Server, kolejny serwer mogt go zastgpicbez narazenia na utrate
danych i przeinstalowania systemu.

Primary Ekran
System Server

Ekran System \\
Management Tool LY

/ Ekran System
-— Clients

Ekran System
Backup Server

N
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Tryb Single-Tenant/Multi-Tenant

Tryb Multi-tenant pozwala na utworzenie odrebnych srodowisk do
zarzgdzaniaw ramach jednej instancji Ekran System. Dane kazdego
srodowiska sa niezaleznei niedostepne miedzy soba.

COMPANY 1 Dme

d —
L= |m| ~E&
| * A ::::: Clients: T
* T %
L.@ * PUTTY \\ L m!x
| " B Sever b o [ = &
5
‘Server Clint s aibee s )
OMZ DML
: | COMPANY 2 DMZ |
————
EE — o
= @ 0
Ekran System Ekran System = Cﬁ
ackocs E-e <)
I lln h‘lm Ekran System
Workstation Clienls
_- oMz DMZ
e
=] . _
EXran Systom COMPANY N... DMZ
Databade

J———
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GCURIW EKRAN.

Ekran Server i Management Tool

Zarzadzanie uzytkownikami, integracja
z Active Directory, ustawienia
Management Tool
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Management Tool

Mozliwosc zarzadzania catym systemem przez ManagementTool w
przegladarce internetowe.

= Woeh Manapemena Tod M L0
L O | O hitpa servm Eoantdes, :

.“¥ Ekran System*

Edtion v, 6,190
| # Home EKRAN S5YSTEM MANAGEMENT TOOL Erl.l:pﬁ:um. e
@ Monitoring Besults MDD DASHBOWRD  RESTORE LAYOUT ©

O ek bpen iy I

22 not Kendad Chent
| Beport Gerwrabor

‘@, "0, "0, . 0""0®
== leracthe Mondonng ' - . l
W Used W Lt W hed W U B s

B Chert Managemesnt

W Fres W e W Fres W s | RS

T, Temaril Mansgement WorkEten | | e——— xSt R [

i Lter Manapement ASSHGH LICENSES TO CLIENTS

#R ArtEss Managerrenl
o Als Managemens

gr Mrne-Level LSS
FIOMLHTME

Datnhace Shorass ULaps
- m— - . -
& Database Marugement - - '
T d -‘:".-'ﬂ'-ﬂ

& Serial Key Managemen

O Configuration = Fanely Uned Logine

Uiy Mama:

Btanagement Taol Log

E: Health Morisorng
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Zarzadzanie tenantami

Ekran System posiada dwa tryby pracy Single-Tenanti Multi-Tenant.

Domyslnie ustawiony jest tryb Single-Tenant. W tym trybie wszyscy
uzytkownicy maja dostep do wszystkich oprogramowan Ekran Client i
ustawien zgodnych z ich uprawnieniami.

W trybie Multi-Tenant wszyscy uzytkownicy tenantu majg dostep do
aplikacji Ekran Client danego Srodowiska, ale nie maja dostepu do
programu Ekran Client innych tenantow, konfiguracji, alertow,

raportow itp.

W kazdej chwili mozna przetaczyc sie do trybu Multi-Tenant.
TEMNANTS
ADD TENANT 2]
Tenant Mame Tenant Admin Description Tenant Key -

& Built-in default tenant admin Auto-generated admin account fﬁ;ﬁ;ﬂ;ﬁgﬂdﬁ:ﬁ.-ﬁ?ﬂ& B cdit Tenant
BBCBCTO7-06FA-451E-AD25- B £di Tenarit
CBECOF35D301
ESDE2ABF-EFS0-4E1C-BAED- B Edit Tenant
12DA3TETOOEE

& Insulent_company insutent@gmail.com

& A8C_corporation abc@gmail.com
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Zarzadzanie uzytkownikami i uprawnieniami ' SECURIVY

« Tworzenie dwoch typow uzytkownikow: Lokalny lub Active
Directory (Windows Domain uzytkownik/grupa).

« Budowanie grup uzytkownikoww celu tatwiejszego zarzadzania.
« Mozliwosc nadawania uprawnien wszystkim uzytkownikom.

ADDUSER  ADD USER GROUP ﬂ

'Q Edit Uiser Group

‘ad-m:n Administrator Auto-generated admin account h- Ed
& John Doe This is a wser for secondary auth B oo
This ts an internal user for access o
adminlogn Ed
: ¥ EnterpSend B
this 5 &n internal user for 300t 19
Intermal r Edl
& nternallse i B e

1? Bt Lkser GTEIIJFI

& Fdmin Administritor Aute-peneraled admin account B edn User
thiz i2 an Internal user for access 1o
Internaiiiser Ediir Uit
& Inbernalise EnterpSered b s
4 \nternalUser2 Thiz t5 an internal user for access (o B cosUser
SeCurgtaragr

Description

;_]I:hl'l Doe This is & wer for maﬁr auth b Edit User 4
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Integracja z Active Directory

Integracjaz Active Directory pozwala na jednoczesne potaczeniesie z

wieloma domenami.

. € Ekran System®

CONFIGURATION

.h Hame

MM B TEM T {T THOM
£ Monitoring Results EMAIL SENDING SETTINGS  SYSTEM SETTINGS  CUSTOMIZATION  SEM INTEGRATION

I Forensic Export History SERVER SETTINGS

fl Report Generatos
ADD LDAR TARGET

REFRESH ALUTOMATIC LDAP TARGET

=7 Interactive Monitoring

W Alert Management

+ Kprmel-Level USE
manitoring

Schedubed Repoms

{,‘; Database Management
O Serial Key Management
42 Configuration

Management Tool Log

ER Health Monitoring

o

TICKETING SYSTEM INTEGRATION  LDAPTARGETS  DATE & TIME FORMAT

LDAP Path Dornain Marme = Damasin NetGI0S Name Lser
&' Client Management LOAP AL ISeal D =mm D el it local rar w12

LhAR e loealD=tic D =local  Elclocal e mbernad_admin
=  Tenant Managerment
h Lowisst local/DC st DCslocal  sstiocal st natwork_user
i User blanagement
1.-; ACCESS Management

Type Duolete A3

Autaenatie [ 3

Manadl B ocos
B

hanual

Jexransystem.com
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Integracja z Active Directory

Integracja z Active Directory pozwala na:

Dodawanie uzytkownikow i grup uzytkownikow domen zaufanych w
celu dostepu do ManagementTool i komputerowz zainstalowanym
oprogramowaniem Ekran Client z wtaczong funkcjg Forced User
Authentication.

Tworzenie alertow dla grup domenowych, celem szybszej reakcji na
podejrzang aktywnosc uzytkownika na komputerachz
zainstalowanym oprogramowaniem Ekran Client, nalezacych do
domen zaufanych.

ADDING MEW USER

USER DETAILS

To S an Acthve Directony USerfuser group, add WP T .
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Management Tool Log

Audyt wszystkich wykonywanych czynnosci uzytkownikow w
ManagementTool poprzez ManagementTool Log ze szczegotowymi
informacjamina temat wszystkich zmian.

MAMNAGEMENT TOOL LOG (7]

Whenz All* Whae Al Actionc Al™ < More criteria

071142018 3:22:54 pm Adrministrator Administrators Client installation/Uninsta...  Uninstaliing SEV-app SUCCEss
Remowved Client Groups:
Added Client Groups:
O7A172018 3:24:07 pm Administrator Administrators Alert management Assigning Clients File downloa... Rernoved Clents:

Added Clients: Comp7

Oild description: This is an intérnal wsar for at

TITI/2018 342 Ad t A t d t I §

0 2018 3:42:31 pm ministrator dministrators Liser management Editing description  Imternaliiser2 New description: This is an internal user for &
Old description:

OF1 22018 4.59:22 pm Administrator Adrministrators Kernel-Level USEB monitor..  Editing description Mass storage... New description: This rule is used to biock co
Old description: This rule is used to block cog

0741242018 5:29:55 pm Administrator Adrninistrators Kernel-Level USB monitor..  Editing description Mass storage.. .
Mew description: This nule ks used 1o detect a

OF/IG20MB 11905 pm  Administrator Administrators Client editing Assigning license Compé License type: Waorkstation license

| Page 17 of 14;.)
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Zarzadzanie baza danych



Konfigurowanie bazy danych

Default Configuration

— =
e e
o=t OR [===rn
Binary & Binary &
Metadata in DB Metadata in DB
On-prem MS SQL or Azure SQL PostgreSQL

Custom Configuration

fesa——

==l

=]

| S—c1

Metadata Binary files in binary system
inDB folder including NAS
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Czyszczenie bazy danych

Mozliwosc skonfigurowania operacji czyszczenia bazy danych, ktora
moze byc zastosowana zarowno do oddzielnegourzadzeniaz
aplikacjg Ekran Client,jak i do grup (Client Group).

Auto-Cleanup options

O Mever
O Run ance

® Repeat by scheduler

PERFORM EVERY (DAYS) 30
START AT 12:00:00 AM 'C‘-}
ACTION TYPE
Cleanup v
SESSIONS OLDER THAN (DAYS) 30

e

| Page 20 of 144




Archiwizowanie bazy danych (Opcja Enterprise$ ECURIVY

e
EKRAN.

Mozliwosc archiwizowania i usuwania starych danych monitorowania
z bazy. Pozwala to uniknac catkowitego wykorzystania miejsca na
serwerze i zapisac archiwalne dane w bezpiecznych ,magazynach”.

Auto-Cleanup options

CLEANUP SETTINGS TYPE
Custom

G Mewver
(®) Run ance
) Repeat by scheduler

ACTION TYPE
Archive & Cleanup

SESSIOMNS OLDER THAM (DAYS) 30

Archive parameters

INSTANCE Database Server
ARCHIVE DATABASE NAME ArchivedDatabase
USER =]

PASSWORD

E Shrink database after cleanup

E Delete offfine Clients without sessions

TEST DATABASE CONMNECTION

—

[_ Page 21 of14£/;1
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EKRAN.

Archiwizowanie bazy danych (Enterprise Editiof)curivy

Mozliwosc przegladania sesji z zarchiwizowanej bazy danych w
SessionViewer i przeszukiwaniaich w zwykty sposobw dowolnym
momencie.

MONITORING RESULTS

Archive database name ArchiveActivityDB

CLIENT SESSIONS  ARCHIVED SESSIONS ~

Whae All > Whera: All » Whan: All * + Mare criteria | Whiat

e e e ) e e e =y

if Admin Server Windows Fnis.. 0472572019 2:00... 04252019618, O4/25/2019 618, 08:18:30

@ *.ﬁ'- Tam Compi Windows  Finis.. 0472472019 8:00.. 04252019 1:24... 04/25/2010 1:24... 05:24:30
Approved KristineWillis Comp3 Windows Finis.. 04M972019100... 04192019754, 041972010 7:54.. 0%:54:00
. “‘ FillMarris Comp5 Windows Finls.. 04192019 6:00... 041192019712, 042019712, 131200
Skipped JohnMaers Comp22 Windows  Finis.. 04/23/2019 7:00.. 042372019 8:06... 04/23/2019 8:06... 01:06:00
AnnaRikier Comp3 Windows Finis.. 04M8/201910:0... 04NM820197:54,.. 0482019754, 0954:00

nsystem.cor

N
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Parametry bazy danych

Jesli dane uwierzytelniajace bazy danych zdefiniowane podczas instalacji
Ekran Server zostaty zmienione zgodnie z polityka firmy, mozna je tatwo
edytowac bez koniecznosci reinstalacji Ekran Server. Mozna rowniez
zdefiniowac miejsce przechowywania danych binarnych monitorowania.

€~ Ekran System

Please define database parameters, note that no data will be migrated.
Metadata Storage

Database Type: |MS SGL v

Host Mame:  [SQL Server ]

User Mame:  |sdmin |
Password: st |

NOTE: To create a new SQL database, plaase minstal the Baan System Server
Bnary Diata Storage

() SGL Detabase pecommended for small deployments)
(® Fie System jrecommended for medum and famge deployments)

Path focal or shared folder); |\\adminpe'SharedFolder |

[Cox ][ Cancel |

N
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Odizolowanie bazy od Ekran Client (Enterprise SH#H0N) crxan.

Istnieje mozliwosc odtaczenia wszystkich aplikacji Ekran Client od
bazy danych (w tym czasie dane zbierane s3 w trybie offline) w
celu naprawienia problemow, czyszczenia, czy konserwacji bazy
danych bez koniecznosci zatrzymywania Ekran Server. Po
ponownym rozpoczeciu pracy bazy danych mozesz przywrocic
wszystkie aplikacje Ekran Client do trybu online jednym
kliknieciem.

SYSTEM STATE ~ OFFLINE CLIENTS

Configuration —

3

Export filtered records

Download MT log files
Download MT Server log files

Isolate database from Clients

Manage hidden columns
Results on page

Help
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Integracja z systemami SIEM

Ekran System integruje sie z systemami SIEM, uzywajac logow
monitorowanych sesji.

CLIENT SETTINGS CLIENT GROUPS PERMISSIONS ASSIGMED ALERTS

Change the Settings type to Custom to edit the Client

PROPERTIES USER ACTIITY RECORDING  MOMTORING MWINDOWSMMACTS] - APPLICATION RLTERING LUSER FILTERING MONTORING TIME FILTERING 1P FLTERING = AUTHENTICA

Manitering parameters

[ enabie dipboard monitoring

E Enabbe SWIFT usermame monitaring

[+ Detect systern IDLE event

E fegister IDLE event when user is inactive

Tirngout (min) 15

Log files

[ Enable creating log files of the manitored events
LiOG FILES LOCATION
CEkran System),

| Page 25 of 14;.)
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Zaawansowana integracja SIEM

Mozliwosc uzyskania dostepu do zdarzen alarmowych (alerts) i
monitorowanych danych, tworzgc osobny log w jednym z ponizszych
formatow:

« Common Event Format (CEF)
« Log Event Extended Format (LEEF)

COMFIGURATION

Log Format settings
EMAIL SENDING SETTINGS SYSTEM SETTINGS CUSTOMIZATION SIEM INTEGRATION =

LOG FORMAT
CEF log

Log Format settings DATE FORMAT

MM dd yyyy HHEmimess
Ecrea:e 3 log file

LOG FILE LOCATION

Cr '.F"I'r}gr?d"l"' Files\Ekran E:"S!-EI'I"I VERran SystemiSander E'.'MI'-_DE

(=) Clean daily at 1200:00 AN G Log file contents

() Cleanup every 3 = E Windows and Linu Client records
B atert events

MAXIMUM FILE S5IZE {GB) 128 E Management Tool Log Events

e ——
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Zaawansowana integracja SIEM

Ekran System pozwala na przesytanie zapisow zdarzen alarmowych
(alerts) i monitorowanych danych bezposredniodo systemow SIEM,
takich jak Splunk, ArcSight i QRadar.

Log forwarding settings

[ send tog to SIEM system
MNETWORE IP ADDRESS PORT

Leg Format settings

LOG FORMAT
LEEF log

DATE FORMAT
MM dd yyyy HHommess

Leg file contents

B windows and Linwe Chent records

Edalert events

EManagemenl Tool Log Events
[—

| Page27 of 144




GCURIW EKRAN.

Licencjonowanie

Rodzaje licencji | zarzadzanie kluczami
seryjnymi
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Licencjonowanie

Ekran System jest licencjonowany wedtug liczby punktow
koncowych (aplikacji Ekran Client). Wszystkie komponenty do
zarzadzania, w tym Ekran Server i Management Tool, s3
dostarczane bezptatnie wraz z kazdym wdrozeniem.

Rodzaje licencji Ekran Client:

Workstation Client license (Windows desktop, macOS, X
Window System)

Infrastructure Server Client license (Windows Server,
Linux/UNIX Server)

Terminal Server Client license (Windows Server with
Terminal Services, Citrix Server, Published App Server, Jump

Server, X Window System)
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Licencjonowanie

LICENSE MANAGEMENT
‘Workstation Client licenses granted: £ of 10
LinuseUNIX Server Client licenses granted: 1 of 11
Infrasiructure Sener Client licenses granted: 1 of 3
Termminal Server Client licenses granted: 7 of 10
Not licensed Clients; 0
B Mo Dsacription Racommended losnse Asugred liceroe Cherst Greups ASSIGH RECOMMENDED LICENSE
O comg2 Sacial media Wesiaration lizente Kare it Work-relaved Antivity D, Dz
ASSIGM LICENSE OF SPECTRC TYPE
D Campl S with adult cordent Werkitation ienie Mare Poventially Wir Adrvity Damo, Frawd..,
[0 compia Cpering b Falder wah Potensially N, Wirkitasion hienie Hare Wendaws Warkilatons UMASSIGN LICENSE
D Complt Generating Licenses Workstaton license Mane ‘Wendaws Warksastions
D Compl® Blodking user in the live session Worksmazion license Nane ‘Wendows Workstations
D ENTERPSERVERS Swrung ROP Connecoion from aSer..  Terminal Server Bigense Mone Fraud Accrany, Windows Senmers
D Camp? Expornng CRM Dacabase Werismanon hicense Nane Fraud Activiry Windows Workscathons
D ErmerpSendl Crizicad Charges in Regedit Termnal Terer lgense Terrmenal Server Inggrss Frad Acznagy, Windows Servers
D ErzarpSarch Vigwing sessoan of provileged viers [ Terminal Server boernas Tarereral Server lzerse PASM (Prialeged Lsers), Fraod Asm
O e Vissirg an Onling Gambng Sites w..  Workaaton loense Workstatan kerme Bopentially Wcr Aoty DameMacOs
D Sarsh_Mat Ussng Skeype Web Version Soluzien Werktiason Loenie Werkiiatan berie Bt Wark-relsved Activity Dema D
D Wanessa Mac Usang ot Searching Sie (Brmnghhing.. Wierksmaban bgenge Workstatean kenie Mot Wark-related Actvity Demo, bac.,
D ubantul Addirg Mew Users Lirsne ligense Kore Fraud Acthety Linux
D ubintu i Loadng Sensitve Data ta a4 Flash D Lirux foense Linun: cense Fraud Actraty, Data Lesage, Linu
E] sne-app Manisal Dats Saving Terminal Serger bcerse Terminal Server lcense App Server (Ciirix endpp, et
D catfrype Workstation license Hane
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Zarzadzanie kluczami seryjnymi i licencjami \ S ECURIVY eﬁn.

W celu zapoznaniasie z podstawowymifunkcjami oprogramowania
nalezy pobrac 30-dniowg wersje trial umozliwiajagcg monitorowanie 3
stacji roboczych, 3 serwerow Linux/UNIX oraz 1 serwera terminalowego
(RDS) Windows. Trial pozwala zapoznac sie rowniez z funkcjami Enterprise
Edition.

Aby korzystac z Ekran System dtuzej, nalezy przedtuzyc licencjonowanie
poprzez aktywowanie zakupionego klucza. Istnieje mozliwoSc uzycia
klucza wieczystego lub aktualizacje klucza wers;ji trial.

SERIAL KEY MANAGEMENT
m LICENSES GRANTED
. ACTIVATE PRODUCT ONLINE
Update & Support period end date: 01/07/2022
Terminal Server Client licenses granted: 913 0of 913 ACTIVATE PRODUCT OFFLINE
Workstation Client licenses granted: 892 of 892
Infrastructure Server Client licenses granted: 189 of 189
Enterprise serial key: Activated
Unique identifier: IR UPDATE KEY STATE
Key Activation Date Type State Details

Expires: 01/07/2022

[ m  01/01/0001 Permanent | Enterprise  Activated Workstation Licenses: 892 .
Infrastructure Server Licenses: 189

Terminal Server Licenses: 913
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Licencja Enterprise

Aktywuj klucz seryjny licencji Enterprise, aby uzyskac dostep do
zestawu dodatkowych, cennych funkcji Edycji Enterprise Ekran
System.

SERIAL KEY MANAGEMENT

SERIAL KEYS LICENSES GRANTED

ACTIVATE PRODUCT ONLINE
Update & Support period end date: 01/07/2022
Terminal Server Client licenses granted: 913 of 913 ACTIVATE PRODUCT OFFLINE

Workstation Client licenses granted: 892 of 892
Infrastructure Server Client licenses granted: 189 of 189
Enterprise serial key: Activated

Unique identifier: I UPDATE KEY STATE

Key Activation Date  Type State Details

Expires: 01/07/2022

Workstation Licenses: 892
Infrastructure Server Licenses: 189
Terminal Server Licenses: 913

|:| ] 01/01/0001 Permanent | Enterprise  Activated
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Licencjonowanie Floating Endpoints \SEcuRvY

Ekran System jest obecnie jedynym produktem na rynku, ktory oferuje zmienne
licencjonowanie punktow koncowych.

Ta unikalna funkcjonalnos¢ umozliwia ponowne przypisywanie licencji miedzy
Ekran Clients zarowno recznie, jak i automatycznie, dzieki czemu wystarczy
zakupic tylko taka ilosc licencji Ekran System Workstation Client, ktora
odpowiada maksymalnej mozliwej liczbie jednoczesnie aktywnych Ekran Clients.

* Reczna zmiana przypisu licencji: mozna to zrobi¢c w dowolnym momencie za
pomoca zaledwie kilku klikniec.
e Automatyczna zmiana przypisu licencji:

o Usuwanie Ekran Clients offline bez sesji: Ta opcja umozliwia automatyczne
zwracanie licencji Ekran Clients, gdy nie majg zapisanych sesji, do puli
dostepnych licencji (np. po oczyszczeniu bazy danych).

o Korzystanie z golden image (do monitorowania pulpitu VMware/Citrix):
Dynamicznie przypisuje licencje do wirtualnych pulpitow za kazdym razem,

gdy tworzone sg nowe pulpity z systemem Windows i usuwa je za kazdym
razem, gdy maszyny Ekran Client sg wytaczane.
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Unikalne funkcje licencji Enterprise CECUR"’Y EKRAN.

Funkcje dostepne jedynie w licencji Enterprise:

* High Availability « User Behavior Analysis (analiza zachowan

. uzytkownikow)
* Multi-Load BalancerSupport

: » Server Health Monitoring
* Multi-Tenant

* Archiwizowanie bazy danych
« Password Management

. ) : * Filtrowanieadresow IP
« Wykrywanie agentow offline (“Utracony” agent)

: . ) * Rejestrowanie logow w Windows Event
 Integracja z systemami zgtoszen (Help-Desk)

Log

e Zaawansowana integracjasystemow SIEM .
« Zarzadzanie dostepem USB przez

* Harmonogramowe nadawanie dostepu Administratora

» Zarzadzaniedostepem i przebiegiem pracy «  SWIFT Username Monitoring

* Nagrywanie audio



GCURIW EKRAN.

Instalowanie i aktualizacja
programu Ekran Client
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Instalowanie programu Ekran Client CECUR"’V EKRAN.

Wygodna instalacja programu Ekran Client:

* Lokalna:
o Linux Clients (przez tar.gz file)
o macOS Clients (przez tar.gz file)
o Windows Clients
= przy uzyciu pliku instalacyjnego z domyslnymi parametrami
= przy uzyciu wygenerowanego pakietu o niestandardowych
parametrach

« Zdalna
o dla Windows Clients
o dla macOS Clients

Zdalnainstalacja

Ekran Client zostat

Wybierz komputer do Dostosuj parametry zainstalowany

pomyslnie!

instalacji Ekran Client instalacji

~ ™\
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Komputery docelowe do zdalnej instalacji ' Securvy =~

« Przeskanujswoja lokalna siec komputerowa.
 Zdefiniuj zakres adresow IP w celu znalezienia komputera
docelowego.

« Wprowadz nazwe komputera docelowego.

COMPUTERS WITHOUT CLIENTS 0e®
Definee computers on which Clients must be installed. If during previous installations Clients wene not nstalisd on some computers. these computers will be ksbed here. The compaters will be removed from the list after the Clients are installed on them.
oot owsrcanc conuraes [l oomaowD ETALATON s
Comguter Workgroup i, Domain 1 Deescription Previoun irclafanon fadune Renaree ofl from it
Blse-pst m VIR 100 Aermuyga froen ligk
AR08 e (-BL BT
REAL INSTALLATION PREREQUISITES INSTALL LFSING EXISTING 1N FILE IMSTALL

e ——
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Aktualizacja programu Ekran Clients \SECURIVY = EKRAN.

Kiedy Ekran System zostanie zaktualizowany do najnowszej wersji, wszystkie
aplikacje Ekran Client zostang automatycznie zaktualizowane do tej samej
wersji po pierwszym potaczeniu z Ekran Server.

Jesli chcesz osobiscie nadzorowac proces aktualizacji aplikacji Ekran Client,
mozesz wytaczyC opcje automatycznej aktualizacji (Update Client).

PROPERTIES USER ACTIVTY RECORDING MONITCRESG [WINDOWSWACDS]  APPLICATION RLTERSNG  USER ALTERNG  MONITOMMG TIME FLTERNG P FLTERING  AUTHENTICATION CFTIONS.  MEYSTROKE MOMTOHRING

Client Properties

lllllllllll

| Page 38 of 144




Monitorowanie parametrow



Monitorowanie poprzez program Ekran Client' SECURIVY EﬁN,

Zrzuty ekranu wystane przez aplikacje Ekran Client sg przechowywane
w formie delt (roznice pomiedzy nowszym nagraniem ekranu a
starszym) w celu zminimalizowania przestrzeni dyskowej.

Przechwycone informacje sa zapisane w tatwej do odczytaniai
przeglqdama formie:

Nazwa uruchomionej aplikacji
« Tytutaktywnego okna
« Wprowadzony adres URL
« Tekst wprowadzany za pomoca klawiatury uzytkownika
(keylogger)
Dane tekstowe schowka (skopiowany i wklejony tekst)
« Poleceniawykonywane w Linuksie (zarowno z danych

wejSciowych uzytkownika,jak i poprzez uruchamianie skryptow)
Informacje na temat podtaczonych urzadzen USB
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Nagrywanie aktywnosci uzytkownika \SEcuRvY (S0

Domyslne nagrywanie aktywnosci uzytkownika w aplikacji Ekran
Client odbywa sie w sposob ciagty.

Istnieje mozliwosc konfiguracji aplikacji Ekran System, aby podczas
nagrywania aktywnosci wykonywata jedynie zrzuty ekranu lub
rejestrowata tylko metadane.

FROPERTEES  LISER ACTIVATY RECORDING  MONITORIMNG [WINDOWSACDS] APPLICATION FALTERING  USER AILTERING  MOMITORING TIME ALTERIRNG 1P FILTERING  AUTHENTRCATION OFTIONS - KEYSTROKE MOMNITORING

Fringuoncy settings lor user acthity recording

(] pisabie offtne actwity recording
D record user actneey periodicaty
Perbod (36 k]

[EA record user activity on active window switching
[+ check changing of window titkes

[ Reecerd wser actniey an clcking amd Wiy pressng

Screenshot settings
[ Enatte screenshort cres w Thetly g
Dta bure aCCHe w
Bit depth b

o I e |

- \
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Nagrywanie audio

Ekran System umozliwia nagrywanie dowolnych dzwiekow
wyjsciowych i wejSciowych odtwarzanych na komputerachz aplikacja
Ekran Client i systemem operacyjnym Windows.

Dane audio moga by¢ monitorowanei zapisywane w nastepujacych
aplikacjach:

« Skype « Viber « Chrome
« Slack « WhatsApp « Opera
« Zoom » Firefox * Internet Explorer

Audio settings

E Enable audic recording
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Monitorowanie adresow URL

Ekran Client monitorujeadresy URL wprowadzone w przegladarki
internetowe.

Mozesz skonfigurowac aplikacje Ekran Client tak, aby monitorowata
petne adresy URL lub domeny tylko pierwszego poziomu

E P p— [ s J_roo-
Aleson Fary - Google Chiomms{ chaomss s - D607/ 2018 0359222
W g
U # WAR [
e W
a L =
5 R
L e
MMMMM e Pl i Wit pri 2ot
e . v Tt Goagpe frnvve ST
¥ w Ta .« Googe Cnme e
2310w et e BKRTOCR LTS Croma o ween fatetoaeine [Det
LELREE iy - Gt Do = v i e
35914 4= Fay .« Googe Cregeme > e AROBOEED
3 en 33" Fgy - GInge DT e L e P e ST
3 en iy - G Covarel e T
s Crroeme: Ly Vo T v P
we 1 S Throma CITHEECE e PREnoo
AT aen wibrd i aieeriul i - i w2 i PSS
fEos ] vkl A el R - Pl TR v P
b e ] L rd Wipndetul Gifte g e Pt
- s, | g e -
i
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Keystroke Logging

Aby zapewnic zgodnosc z RODO, wszystkie zarejestrowane nacisSniecia
klawiszy (keystroke) sg ukryte, ale mozna je przeszukiwac i tworzy¢
alerty, ktore sa wyzwalane po wpisaniu okreslonych stow.

Mozna rowniez filtrowac aktywnosc klawiatury, co pozwala
zmniejszyciloSc informacji otrzymywanych od Windows Ekran Client i
zapewnic, ze nie dojdzie do naruszenia prywatnosci poprzez
zdefiniowanie aplikacji,w ktorych wcisniecia klawiszy beda
monitorowane.

ALERT PROPERTIES ALERT RULES ASSIGNED CLIENTS  ACTIONS

For Active Directory groups, select the required domain and the required group. For ather parameters, select the comparizon operator and then in the text bax, specify
alert value(s). Values can be separated with commas. semicglons, and spaces.

Keystrokes (Windows) ¥ Equals b ov: resume @
Keystrokes (Windows) ) Like ¥  find job
oo =3
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Monitorowanie wyzwalanych stow kluczowychSEecurivy 2o

Ekran Client moze zostac skonfigurowany tak, aby rozpoczac
monitorowanie i tworzenie zrzutow ekranu dopiero po wykryciu
zdefiniowanych stow kluczowych wprowadzonych przez uzytkownika

w okreSlonych aplikacjach.

CLIENT SETTRGGS ~ CLIENT GROWUPS  PERARCTIONT  ASDIONED ALERTS

(Change th SHTINgs typ to Custom to ecit the Chent

PROPEATIES FEER ACTIVITY RECORDNMG  MONITOING OFTIONT  APPLICATION FILTERIMNG  LFSER FLTERING  MDISITOSSNG TIME FLTERING IPFALTERING  AUTHENTICATION OPFTIONS KEVSTROSE MOMTORENG
e —

Marilforing paramaieni
[ eratie ke o
B! aTE T e g one of the folowing beywords

1111111

Weystrokes Filtering

Fiter stabe
Ar ekt Gy i Calified SERidabond

APPLICATION MAME CONTAINS

Sy Dok

ACTIVE WINDOW TITLE CONTAINE

i -
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Monitorowanie schowka

Ekran Client przechwytuje wszystkie dane tekstowe, ktore zostaty
skopiowane lub wyciete, a nastepnie wklejone do dokumentow,
plikow, aplikacji, paska adresu przegladarkiitp. na komputerach z
aplikacja Ekran Client.

Alert moze byc wyzwalany za kazdym razem, gdy uzytkownik kopiuje
lub wycina informacje i wkleja je.

11:09:55 am Contean nonad exe
¥ 110956 am Evil to-Notep.. motspad.ene [Cliptaard {Copyll: WRAINYM2EBITAPCDIMTPAONGMPEQASISG
¥ 11aE56am Evil _co« Motep..  notepad.exe
o O110%EE am Licerse GEner_.  exploner.sxe
» EES am Licerse Gener_.  exploner.exe
¥ 11000 am LESEfsE SErsr LicersaGansrator axe License gensrsting
¥ 1002 am Licerse gener_.  LicenseGenerason exg
¥ 11004 am Licerse gener_.  LicenseGenerator exe
¥ 114808 am Licerse gener.., LicenseSenerasor.exe
¥ 11008 am Conteas LicenseCenerasor exg
¥ 1138607 am Licenze gener_. LicerseGenerasor exe
* 11808 am License gener...  LicenseGengrator.exe [Qlipboard (Pastel]: WRINYRISEITAPCDIMTPACWEMEESAS25S ]
¥ 11508 em Licerse gener LicerseGenerasor.ene —
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Filtrowanie aplikacji

Ekran Client umozliwia zdefiniowanie zasad filtrowania stron
internetowych/aplikacjiw celu dostosowaniailosci monitorowanych
danych oraz wytaczenia obszarow, w ktorych mozna obserwowac
informacje prywatne. Ma to pozwolic na zachowanie zgodnosciz
zasadami polityki korporacyjneji przepisami krajowymi dotyczgcymi
prywatnosci uzytkownikow.

aApplication Filtering

FILTER STATE
hanitor all acity emtept

AFFLICATION MAME CONTAING
chiame, internet explorer, firefax

ACTIVE WINDOW TITLE CONTAINS
faceoak, Drmes

[ v [ s |

PROPERTEES  USER ACTRATY RECORDING  MONITORING OPTIONS  APPLICATION FILTERING  LISER ALTERING  MOMITORING TIME FILTERNG  IPALTERNG  AUTHENTICATION OPTIONS  KEYSTROKE MONTORNG
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Monitorowanie czasu filtrowania

Oprocz regut filtrowania aplikacji mozna zdefiniowac reguty
monitorowania czasu filtrowania.

Wybierajac odpowiednie dni tygodniai okreslajac konkretne

godziny, mozna ustalic¢ granice, w ktorych aplikacja Ekran Client
bedzie rejestrowac cata aktywnosc uzytkownikow.

FROPERTIES  USER ACTIVITY RECORDING  MONITORING OPTIONS  APPLICATION RLTERIMG USERFAILTERING MONITORING TIME FILTERING 1P RLTERIMG  AUTHENTICATION OFTIONS  KEYSTROKE MOMITORING

Monitering Time Filtering

Filter state
Moniter anly during the defined hours

Sedect the days of the week and define hours during which the Client will record users’ actavity.
Emonday [ Tuesday [ wednesday [Jthursday [erday [Jsaturday [Jsunday
From To

800 AM ® G0 P [C]
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Filtrowanie adresow IP

Dodatkowo mozna filtrowac sesje okreslonych zdalnych adresow IP
lub monitorowactylko sesje okreslonych adresow IP.

PROPERTIES USER ACTMTY RECORDING  MOMITORING OPTIONS  APPLICATION FILTERING  USER FILTERING  MODMNTORING TIME FILTERING  IPFLTERING  AUTHENTICATION OFTIONS  KEYSTROKE MONMTORING

1P Filtering

FILTER STATE

Moniter activity from all remote public IP addresses except
Enter LIPS o IP ranges in the I or il formats separated with comma L) semicoion () or paragraph. Use asterisi as & masie
For example. 1001000001 -1 01 00.2.255; 2000 :0db8: 253 30000000088 2003700 T334 10.200.%.%

10U0.0.0-10. 255,255, 255

e
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Monitorowanie nazwy uzytkownika SWIFT CECUR"’V EKRAN.

Ekran System umozliwia nagrywanie sesji na podstawie nazwy
uzytkownika logowania do sieci SWIFT, dzieki czemu mozna tatwo
zidentyfikowac takich uzytkownikow.

CLIENT SETTINGS CLIENT GROUPS PERMISSIONS ASSIGNED ALERTS

Change the Settings type to Custom to edit the Client

PROPERTIES WUSERACTVITY RECORDING MONITORING WINDOWS/MACOS] APPLICATION FILTERING USER FILTERING MONITORING TIME FILTERING  IP FILTERING

Monitoring parameters

E Enable clipboard monitoring

E Enable SWIFT username monitoring

[+] Detect system IDLE event
B Register IDLE event when user is inactive

Timeout {min) 15

e
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RIVY «r

Monitorowanie uzytkownikow uprzywilejowan§etrvy =

Monitorowanie aktywnosci uzytkownikow logujacych sie w ramach
uprzywilejowanych kont uzytkownikow.

EDITING CLIENT alice e 0 ®

CLIENT SETTINGS CLENT GROUPS  PERMISSIONS  ASSMGMED ALERTS

Change the Settings type bo Custom tooedit the Clent

PROPERTIES USER ACTIWVITY RECORDING  MONITORING OFTIONS  APPLICATION ALTERING USER ALTERING MOMITORING TIME ALTERING  IP ALTERING  AUTHENTICATION CPTIONS  KEYSTROKE MOMTORING

User Flltering

FILTER STATE

Monitor only activity of selected users
Entar user names "‘-BI"ILI-B“:.' or ciick Add Users to select users from the list, Please note, when add g USErs via Add Users, make sure that primary and seoondary
U namies Ang written without brackets and separated with a Semicohon (user]; user2).

Please nole, user names must be entered a5 <domain namea><user name> and separated with comma (] semicolon () or paragraph, Use asterisk ("] asa
name’damasn mask [for example. “wadministrator or “admin®)

=+ Aiad Users ~

*iad man®, mydomainiprnileged_user
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Redukcja zuzycia przepustowosci

Ekran System pozwala na konfiguracje parametrow, ktore pozwola zredukowac
natezenie tacza miedzy Agentem a Serwerem.

Mozna konfigurowac takie parametry jak:
« Ttumienie zrzutow ekranu

 Limit czasu rejestracji partii
 Redukcja rozmiaru zrzutow ekranu

PROPERTIES USER ACTIVITY RECORDING MONITORING [WINDOWS/MACOS] APPLICATION FILTERING USER FILTERING MONITORING TIME FILTERING IP FILTERING AUTHENTICATION OPTIONS

KEYSTROKE MONITORING ADDITIONAL OPTIONS

Additional options

screenshot Throttling {ms) 5000
Batch Registration Timeout (ms) 10000
Reduce screenshot size by (%) 30
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Ustawienie grup Ekran Client

Mozesz zdefiniowac ustawieniadla grupy aplikacji Ekran Client, a
nastepniezastosowacje do nowo dodanego uzytkownika, aby
zaoszczedzic czas.

EDITIMNG CLIENT comgis

CLSENT SETTINGS  CLENT GRS PERMIRSEORS  ASSIGNED ALENTS

Crange tha Lovtings Type bo Cusios io ecit the Clent

FROPIETES  UIR ACTRATY RIODESERG  MONITDEING OFTIONS.  AFPLUICATION FLTTENNG ISR FLTTEMNG  RORTORNG TIWE P T TR >

Checd Froperis

llllllllll

intarmed from Windows Wiodkalatess
Cha el
[ Enatie prosscoas s
[H e ST
m [ trarg
Enab e
[ hey 1 aril 15 FFeres fioe JE—
EMD ELLAIL NOTIFE
st _tompanyBEma

3 3 —
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Monitorowanie przez Linux Clients (X Window

Zdalne monitorowanie sesji SSH w systemie Ekran System zapewnia
mozliwoS¢ monitorowania polecen wykonywanych wterminalu.

Obstugiwane jest rowniez monitorowanie sesji Linux rozpoczetych
lokalnie poprzez interfejs graficzny.

_—
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Monitorowanie

Zdalna sesja Linux Client zawiera:

- Dziatania uzytkownika (polecenia wejsciowe i odpowiedzi z terminala)
« Wywotania systemu

« Polecenia wykonywane w uruchomionym skrypcie

Is{execve) - 12:25:37

1 A command ar a

*man

execve

execve

execve

00:00:00/00:03:02  [E0d4
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Monitorowanie przez Linux Clients (Sesja Loka&f&JRIvY o1y

Lokalna sesja Linux na X Window System zawiera:
 Zrzuty ekranu (screenshots)

« Nazwe aplikagji

« Nazwe aktywnosci

« Czas aktywnosci

B oot D uboneS & duvid R LR Q
Uindthed 1 et e Wiriten ibreofhoe programy ) - 2 0018 172201
- Aty BT T Ao N Lt
[ — pess
e B T R E -4 AHE Ml L O | EQ % ® - F
= A 5:20:44 oo Unpoed ¥ - LinseDifics Wirses linrenimon progyami
_\ Pl F E v e BaiW LSS e - a
’ g = S35 Untited 1 - Ubrelfficn Yiriter Ireaffioe programi
F
EI z 5220 Unooed 1 - LibreDiMoe Hiricer linnenifioeprogram
B S Frmmamg by (=
" Sakidpen untiged 1 - UbreDffics Wriner g/ pragram’
b SaZi4 pm Untitied ¥ - LipreOfion Writer linepifios'programi
-
-
E S35 Unpmgd 1 - Lineslmios Wvee L5 0 SRT T LT
G S48 sm Untted 1« LUbrelifice Varses IDreaffics program’
52255 pm Unoiged 1 - LipreDiMice irger Iy pregymi
52508 g Uniped 1 - Libeeliios Veriter Ireaiiie progr aml
52X15 pm Wozisa Frnefon Firefom Ting foor
232 Lagin - Degplsn - Mgang Erefos fralon Tirgfon
ik 5:I%3 pm Legn « Dropbox - Monls Frefos firpfonfinefion
rl- - [R——p—— [e—— —y - i i | % |
SR04 g Legin - Cenpias - Mar s Frgfas gl fingfan
| - e r o S2kS6 pm Home « Dropbos « kasils Frefax et firefan
P44 M 000041000334 1x | Q@ @ B
¥ 52407 g Home - Cvopoos - Korils Frefox firefouTingfo

—_—
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Offline Client Detection (“lost” Client)

Wykrywanie uzytkownikow offline



Offline Client Detection (“lost” Client) CECUR"’Y EKRAN.

Offline Client Detection pomoze Ci w terminowym wykrywaniu uzytkownikow,
ktorzy przestali przesytac dane z monitoringu. Wystarczy zdefiniowac czas, po
ktorego uptywie aplikacja Ekran Client bedzie uznawata ich za offline, czyli
,lost”, aby otrzymywac informacje o takich zdarzeniach.

E Matify if the Client is offline for more than 10 minutes

SEND EMAIL NOTIFICATION TO

ABCcompany@company.com

N
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WysSwietlanie uzytkownikow offline \SEcURvY T

Po uptywie okreSlonego czasu istnieje mozliwosc wyswietlenia wszystkich
uzytkownikow Ekran Client w trybie offline.

SYSTEM STATE OFFLINE CLIENTS =

= (lient Management ﬂ

; a

B Cniire Lot

When; All v Category: All ¥ Source: All = Details: All ™

07312018 3:35:37 pm  Offine Client cakhy-pc The Client has been offline for m
07f31/2018 3:36:37 pm  Offlne Chient tom-pc The Client has been offling far m Delete
O07/312018 B:35:37 prn  Offne Client abee-pe The Client has been offline for m Delate
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Ochrona Ekran Client



Tryb ochronny (Protected Mode)

Ekran System umozliwia ochrone komputerow Windows z
oprogramowaniem Ekran Clientiich danych poprzez wtgczenie trybu
ochronnego (Protected Mode).

Korzystanie z trybu Protected Mode ma nastepujace korzysci:

Zapobiega dezinstalacji.

Zapobiega zatrzymywaniu procesow.

Zapobiega edycji plikow systemowych i logow.

Zapobiega edycji ustawien oprogramowania Ekran Client w
rejestrze komputera, na ktorym znajduje sie aplikacja.

Zapobiega modyfikacji, usuwania i zmiany nazwy plikow aplikacji
Ekran Client.
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Odinstalowywanie aplikacji Ekran Client \ S ECURIVY EKRAN

Uzytkownicy, w tym uzytkownicy uprzywilejowani, nie s3 w stanie
powstrzymac pracy aplikacji Ekran Client na swoich maszynach, jak
rowniez usunac jej lokalnie bez pomocy Administratora Ekran System.

uninstallation key has been provided

Tylko Administrator Ekran System zna klucz dezinstalacji, ustalony
przed instalacjai konieczny do usuniecia lokalnego.
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Zaawansowana autoryzacja
uzytkownikow



Zaawansowana autoryzacja uzytkownikow CECUR"’V EKRAN.

Zaawansowanaautoryzacja uzytkownikow pozwala osiagnac dwie
korzysci:
- Monitorowanie aktywnosci uzytkownikow, gdy wielu

uzytkownikow uzywa tych samych danych uwierzytelniajgcych do
logowania.

- Poprawienie bezpieczenstwa, ograniczajac dostep konkretnych
uzytkownikow, ktorzy znajg dodatkowe dane uwierzytelniajace

Tweo-Factor and Secondary Authentication

E Enable secondary user authentication on log-in

E Allow using one-time password

SEND EMERGENCY ACCESS REQUEST TO ADMINISTRATOR
admin@example.com

]E Automatically send one-time password to Active Directory users
D Automatically send one-time password to internal users

D Enable two-factor authentication
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Zaawansowana autoryzacja uzytkownikow (Windo@@liéﬁt) EKRAN_

Ekran System Client wymaga wprowadzenia danych

uwierzytelniajacych przed zezwoleniem uzytkownikowi na prace z
systemem operacyjnym Windows.

¥~ Ekran System

The secondary authentication is required to continue. Please enter the
login/password allowed in Ekran System. Contact your System
Administrator for more details.

Login: [ John

Password: | ssssssnesl
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Jednorazowe hasta (Windows Clients) \SEcuRVY S

Edycja Enterprise Ekran System zapewnia administratorowi unikalna
mozliwosc ochrony komputeraz zainstalowang aplikacja Ekran Client
za pomoca jednorazowego hasta.

One-Time Password Generation X

Define a user and then enter a key for two-facter suthentication manually or
click Auto-Generate. The key must be at least 16 characters long and can
contain only the following symbels: A-Z a-2. 2.7,

CLIENT MNAME

SeCUresernver

USER MAME

guest

USER'S COMFIRMATION EMAIL
torm. e frp@starcompany.com

COMMENT

This Is a passwiord fior Tom Jeffry, Star Company representative, One-day
eSS,

e
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Jednorazowe hasta (Windows Clients)

GCURIW EKRAN.

Uzytkownik moze zazadacjednorazowego hasta bezpoSrednioz
dodatkowego okna uwierzytelnianiawyswietlanego przy logowaniu

do systemu operacyjnego Windows

- Ekran System

REQUEST ONE-TIME PASSWORD

I need emergency access to computer

password to be sent to it.
EMAIL

Please enter your email address for the one-time

johnson.kenneth@ntl.net

COMMENT

Kenneth Johnson to update the db]

Cancel

Request

e
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Ekran System Client wymaga wprowadzenia danych uwierzytelniajgcych
przed zezwoleniem uzytkownikowi na prace z terminalemna
maszynach z aplikacjg Ekran Client w systemie Linux.

@ Applications Menu Iﬂ Terminal

Tarminal - reot@ubuntu-14-04-x86; ~
File Edit ¥iew Terminal Tabs Help
Secondary authentication is required. Enter your credentials.

Login: admin
Password:
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Dwusktadnikowe uwierzytelnienie
(2FA)



Dwusktadnikowe uwierzytelnienie

Autoryzacja dwusktadnikowa pozwala na wtgczenie dodatkowej warstwy
zabezpieczenw celu lepszej ochrony krytycznych punktow koncowych w

sieci.

Two-Factor and Secondary Authentication

|:| Enable secondary user authentication on log-in
D Allow using one-time password

USERS WHO CAN APPROVE ACCESS

D Automatically send one-time password to Active Directory users
|:| Automatically send one-time password to internal users

Enable two-factor authentication
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Dwusktadnikowe uwierzytelnienie

Dodawanie uzytkownikow, ktorzy beda mogli logowac si¢ na
komputerach z zainstalowanym systemem Windows i Linux z aplikacj3
Ekran Client przy uzyciu jednorazowych haset (TOTP) generowanych w
aplikacjach mobilnych TOTP.

Add User x Add User X
'IEI Aditiag Directory uSer O active o FRCTOTy Lier
'D Lzal computer uses @ Lacal compirter usar
() Ekran System user for secondary authentcstion () Exran Systern wser for secondany authentication
DORAIN: COMPUTER MAME:
nil local w Wby
WSER/USER GROUP: USER LOGIN:
i ” L=l
EEY FOR TWO-FACTOR AUTHENTICATION; EEY FOR TWO-FACTOR AUTHENTICATEOMN:
TWRELVHOHLUSEWTHD HIDTHTREGSAFSSYA

E3

| Page 71 of 144




Dwusktadnikowe uwierzytelnienie

@zcumw EKRAN.

Ekran System Client prosi uzytkownika o wprowadzenie TOTP w celu

rozpoczeciapracy z systemem.

W~ Ekran Syster

LL

your identity.

Password: | 588121]

Enter the password generated in your mobile application to prove

[ ]
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Password Management



Password Management

Zarzadzanie uprzywilejowanymi kontami i wdrazanie dostepu na podstawie rol
ma kluczowe znaczenie dla zespotow ds. bezpieczenstwa w przedsiebiorstwie.
Funkcjonalnos¢ zarzadzania hastami (Password Management) w systemie Ekran
System zapewnia petna kontrole i przejrzystoSc w zakresie uprzywilejowanego
dostepu uzytkownikow.

Ekran System pozwala na:

Bezpieczne przechowywanie danych uwierzytelniajacych.
Zapewnienie uzytkownikom dostepu do wybranych poSwiadczen logowania.

Zarzadzanie hastami bez zaktocania przeptywu pracy uprzywilejowanych
uzytkownikow.

Umozliwia zdalng rotacje haset (dla kont Active Directory, MS SQL, Windows i
Unix SSH) oraz rotacje kluczy SSH Unix

| Page 74 of 144



Nadawanie dostepu (Secret)

Wprowadz poSwiadczenialogowania oraz wybierz uzytkownika, ktory
moze z nich korzystac. Dane logowania beda przekazane w tle
| pozostana niejawne dla uzytkownika.

Add Secret X
= y 2
Secret properties Automation Permission
General

SECRET NAME
EnterpServ1
SECRET TYPE
Active Directory account
DESCRIPTION

Allows access to the server

Account

DOMAIN
nlt.app

LOGIN
guest

PASSWORD

—
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Logowanie przez nadanie dostepu (Secret)

GCURIW EKRAN.

Uprzywilejowany uzytkownik moze uzyskac dostep do krytycznego
punktu konhcowego poprzez nadanie dostepu (Secret) za pomoca Ekran

System Connection Manager.

Ekran System Connection Manager

[=[a] x |

>~ Ekran System

| Search...

SecretName

EnterpSery

Secret Type

Unbctcocount S5H

ADAccount

SRV

WindowsAccount

Refresh

Connect

Close

P——n
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Przegladanie sesji z nadaniem dostepu (SecretjEcurvy T

Mozeszw tatwy sposob przejsc do sesji,w ktorej uzyto nadawania
dostepu (Secret). Dodatkowo w odtwarzaczu, informacje o nadaniu
dostepu (Secret) beda podswietlone na niebiesko, dzieki czemu mozna
je szybko i tatwo znalezc.

Password Management

PERMISSIONS Contains Q

Access to Secrets is available for PAM users from the Jump Server,
NOTE: To share Secrets with internal users, enable secondary user authentication on the Jump Server (Client Management).

Secret Name: All ™ Secret Type: All ™ Expiration Date: All ™ W
BN N ST pees A

Main Server Windows account admin connection to the Main Server X Delete
n Temporary S5H access Unix account (S5H) admin to provide temporary access ¥ Delete
u 24/7 machine windows account admin EMergency access X Delete
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Analiza zachowan uzytkownikow i
podmiotow



Analiza zachowan Uzytkownikow i Podmiotow. SECURIVY EﬁN,

Analiza zachowan uzytkownikow i podmiotow (UEBA) pozwala lepiej chronic
system przed ztosliwymi i nielegalnymi osobami majacymi dostep do informacji
poufnych.

UEBA ma nastepujace zalety w wykrywaniu podejrzanych dziatan:

 Analiza wzorcow zachowan uzytkownikow i ustalenie linii odniesienia dla
normalnych zachowan.

- Automatyczne wykrywanie odchylen behawioralnych.

« Terminowe powiadamianie o potencjalnych zagrozeniach.

SESSION RISK SCORE-93% O TR 0T 0000 - TR A Sarvr L Admin mm

.............................
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Analiza zachowan uzytkownikow i podmiotow SECURIVY 2

Dodaj regute zachowania uzytkownika, aby przegladac profile
uzytkownikow, analizowac sesje z wykrytymi anomaliami i otrzymywac
na czas powiadomienia o ryzykownej aktywnosci uzytkownika.

Properties Email Notifications

[+ enabile rule E Send notification on the detected anomalies for a finished session

NAME
Abnormal behavior

I:l Send instant notification on the detected anomalies

[ 52nd total session risk score in case of no animalies
DESCRIPTION

This is rule on the behavioral deviation. SEND EMAIL NOTIFICATION TO

admin@example.com

Conditions
Additional Actions

Unusual work hours v High

E Show warning message to user

You are performing an (llicit action.

D Block user in the current session

—
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Analiza zachowan uzytkownikow i podmiotow SECUrRIVY 2

Monitorowanym sesjom, ktore zawierajg wykryte anomalie zachowan
uzytkownikow, nadawany jest wynik ryzyka (risk score).

Wynik ryzyka (risk score) wskazuje stopien zagrozenia sesjii jest obliczany na
podstawie nieprawidtowych wzorcow zachowan uzytkownikow i ostrzezen
wykrytych podczas monitorowanej sesji.

MONITORING RESULTS

CLIENT SESSIONS ' ARCHIVED SESSIONS

Who: All¥  Where: All ¥ When: All¥ 4 More criteria COLUMNS DISPLAY 4 |What Q| _
N T S N N S ey [T
david £ Ubuntus 10/25/2018 325 am 3 min 35 s&ec 10.100.6.36
@ ¥ EKRAN\admin =% <rv-app 07/19/2018 1:1G am 3 min 11 sec 10.100.6.152 10.100.6.151  CLIENT
#  kyla(internalusers) % ubuntu4 07/18/2018 1:37 am 1 min & sec
€  joe £\ ubuntu3 07/17/2018 11:21 pm 1 min 49 sec
#  donna £y ubuntul 07/17/2018 11:00 pm 4 min 44 sec
ﬂf master ﬁ ubuntu2 07M7/2018 10:08 pm 2 min 16 sec
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GCURIW EKRAN.

Zgoda administratorana
logowanie
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Zgoda administratora na logowanie \SEcURvY T

Zgoda administratora na zalogowaniesie pozwala na lepszg ochrone
komputerowz agentem Ekran Client przed niepozadanym dostepem.

€™ Ekran System®

-

Fioe ACCESS MANAGEMENT (2]

Monitoring Results ACCESS REQUESTS  TWO-FACTOR AUTHENTICATION [ayTegel I taacoogae )0 s BT

LY

ﬁ Forensic Export History
Users who are allowed to log in to the Client computers on schedule or enly after the Administrator's approval. For the administrator to ADD USER
g Report Generator receive the users' requests, you have to define the administrator's email address on the Configuration page.
i1 Interactive Monitoring Contains APPLY FILTERS
W SRR User User Type Assigned To Restriction Type Time Added Added By Delete Al
Tenant Management ekran.appladmin ActiveDirectory ekran.app\avi_ekr_gr Email to Administrator 15/08/2018 12:06:18 admin Delete
ekran.app\domain guests ActiveDirectory ekran.app\avi_ekr_gr Email to Administrator 15/08/2018 08:30:35 admin Delete

& User Management
I internaluser Internal ekran.appiavi_ekr_gr Emnail to Administrator 02/08/2018 10:11:45 admin Delete

e

Access Management
& internaluser2 Internal ekran.applavi_ekr_gr Email to Administrator 31/07/2018 17:30:51 admin Delete

Alert Management internaluser5 Internal ekran.apphavi_ekr_gr Email to Administrator 28/06/2018 14:28:05 admin Delete

%

= Kernel-Level USB
monitoring
&1 Scheduled Reports

o

.;";- Database Management
& Serial Key Management
{3 Configuration

[7| Management Tool Log

g7 Health Monitoring

Copyright © 2011 - 2018 Ekran System

(

.
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Zgoda administratora na logowanie

@\Ecumvv

Dodaj uzytkownikow dla ktorych dostep do komputerow z
oprogramowaniem Ekran Client musi byc ograniczony.

Add User

Add User

2

General Restriction Types

User with Restricted Access Rights

USER TYPE:

Local computer user

COMPUTER NAME: USER LOGIN

Comp1 * | John Dean

Users Who Can Approve Access

USER/USER GROUP:
ADMIMISTRATORS

2,

General Restriction Types

Restriction Type

(® Always require administrator's approval by email on login

O Allow access without administrator's approval

FROM TO
Allowed dates 09/07/2020 (3 | o0g/21/2020
FROM TO
Allowed time 8:00:00 AM ® 50000 PM
Allowed weekdays Su Mo Tu We Th Fr

Jexransystem.com
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Zgoda administratora na logowanie \SEcuRvY (S0

Gdy uzytkownikz ograniczonym dostepem zaloguje sie do komputera,
Ekran Client blokuje pulpit i wysyta zagdanie dostepu uzytkownika do
administratora. Dodatkowo zadanie dostepu uzytkownika pojawia sie
rowniez w zaktadce Access Management.

@ Ekran System

Your access request has been sent to the administrator. Please wait while
the administrator grants you an access.

Cancel

N
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Zgoda administratora na logowanie \SEcuRvY (0

Po zatwierdzeniu przez administratora zadania dostepu, uzytkownik
moze rozpoczacC prace z systemem.

-~ Ekran System

Your access request has been approved by the administrator. Click OK to
continue.

OK |
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Przyznawanie dostepu wedtug
harmonogramu



Przyznawanie dostepu wedtug harmonogramu SEcURIVY S >

(Enterprise Edition) EKRAN.

Przyznanie dostepu uzytkownika na podstawie harmonogramu pozwala
chronic komputery z programem Ekran Client przed dostepemw
niepozadanym czasie.

.9~ Ekran System*

# Home * ACCESS MANAGEMENT o
ILEGED ACCOUNTS A LITHE HE-TIME P -
@ Monitoring Resiits PRIVILEGED ACCOUNTS  TWO-FACTOR AUTHENTICATION  OME-TIME PASSWORDS  RESTRICTED USERS
TE Forsnsic Export Hittory Users whi are aflewed 10 152 in T the Client cofmputers only STLer the ADMInBEratars approval For the admindIrates 1o recene Thi USers requests, you hine 1o m
defing the administratoe's email address o the Configuration page,
il Reporl Generalor
APPLY FILTERS
= Interactive Monitoring
user - User Type Assigned To Restriction Type Time Added Added By Delete AR
W Clent Management y ! Acowss on schadule (22032019 - e
admin internal Chent group ORI 0, D00 - 1 700, Mg E2M301% 1131522 admin
& Liser Management e T 1 Apcess on schedule [22/03/2019 - - aiia
2 B Branappadmin AcThEDireftery  ENranpoleks g USAOIZ019 DR0 . 3700, Mo Ty T2 T110ai0 admin
Arcets on tehedule (22002019 - AT
o) Access Management root Linus Ay Compater TR, 1100 - 13005 IZRIRTR 11IZ26 admin
ACDESS 0N BChecule (22/0002019 -
W Algrt Managermient comptilatibsen Local ekranapgieks_gr 237042301 2, 0B:00 - 1E00, T, Th Z2003201% 111855 admin

Fr)
- Hernel-Level USB
manitoring
ol Scheduted Reports
o Database Management
& Sarial Key Management

£ Configuration

Managernent Tool Log

ER Health Monitaring
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Przyznawanie dostepu uzytkownikowi wedtug har@m

(Enterprise Edition)

Dodaj uzytkownikow, ktorych dostep do komputerowz Ekran Client
bedzie udzielonytylko na okreslony czas. Logowanie poza
zdefiniowanym przedziatem czasowym bedzie wymagato zgody
administratora.

X
Add User Add User %

2,

General Restriction Types :ﬂ

Genera | Restriction Types
‘ User with Restricted Access Rights

USER TYPE: P
Active Direct ser :a- Restriction Type

““““““ : USER/USER GROUP: O Always require administrator's approval by email on login

@ Allow access without administrator's approval
i Accessed Computer with Installed Client
- FROM TO

COMPUTER TYPE: Allowed dates
Computers from Client Group hd 09/07/2020 G 09/21/2020 B
CLIENT GROUP FROM To
Windows Workstations - Allowed time 8:00:00 AM ® 5:00:00 PM @
) Users Who Can Approve Access
Allowed weekdays Su Mo Tu We Th Fr Sa

ADMINISTRATORS

P——n
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Przyznawanie dostepu wedtug harmonogramu

ECURIVY
(Enterprise Edition) \S] EKRAN.

Uzytkownicy o ograniczonym dostepie beda mogli zalogowacsie do
komputerowz Ekran Client w okreslonym czasie i beda potrzebowali
zgody administratora na zalogowanie poza tym okresem.

-~ Ekran System

~Message:

Access to this computer is allowed only until 15:30:00. You will be
logged out at 15:30:00

OK (15)

P——n
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ECURIVY
C - EKRAN

Powiadamianie uzytkownikow o
monitorowaniu
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2, B

Powiadamianie uzytkownikow o momtorowar@\ECUR“’Y EKRAN.

Aby postepowac zgodnie z polityka bezpieczenstwa firmy lub przepisami
obowigzujacymi w danym kraju, mozesz:

. P . ¥~ Ekran System
* WitaczyC wyswietlanie 4

dodatkowego komunikatu Message:

p.odczas l.ogowania ﬁﬂﬁgkﬁmﬁgrﬁﬁmﬁmta}ﬁmhtﬂrrnsina'derto
uzytkownika w celu

powiadomienia go, ze jego
praca jest monitorowana.

¢ W{qczyé Wy§Wietlanie ikony G Ekran System Client
Ekran Client z ns ar
powiadomieniem uzytkownika
0 monitorowaniu.
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Powiadamianie uzytkownikow o monitorowar@\ECURIW

Wymaganie od uzytkownikow wprowadzenia komentarza do
dodatkowego komunikatu wyswietlanego przy logowaniu do

komputerow z aplikacja Ekran Client.

~@_™ Ekran System

Message:

Please enter the following:

1) Your first and last name
2) The task you are to work on this server machine

Your comment is required:
Michael Cooper

I'm going to update the MS SQL Studio to a new version

Continue

Cancel

x>
EKRAN.

—
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Powiadamianie uzytkownikow o monitorowaniSEcurRvy =

Wymaganie od uzytkownika wprowadzenia numeru zgtoszenia
wygenerowanego w systemie zgtoszen, zeby moc rozpoczac prace na
komputerze z Ekran Client.

-~ Ekran System

Message:

Please provide the number of the ticket created for you In the ticketing
system and add a comment containing the information on actions you are to
perform on this server machine.

Ticket number is required:
22123

Your comment is required:
I'm going to view the Event Log and restart the system services.|

Continue Cancel |

—
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Powiadamianie uzytkownikow o momtorowar@\ECUR'W EKRAN.

WysSwietlenieikony na pulpicie, ktora bedzie informowac uzytkownikow
o tym, ze ich praca jest aktualnie nagrywana.

B>
Eleieis)le
TEDOTEN VI (CFOSOTH
(Eelefe
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Blokowanie uzytkownikow



Blokowanie uzytkownikow

Ekran System umozliwia blokowanie uzytkownikow wykonujacych
potencjalnie szkodliwe i zabronione dziatania na komputerach z
systemem operacyjnym Windows z zainstalowanym Ekran Client.

Uzytkownicy moga byc blokowani recznie zarowno z sesji Live, jak i
Finished, lub automatycznie, gdy wykonuja czynnos¢, ktora wyzwala

okreslone ostrzezenie.
R L R T ey P er———— LMK LISER m I‘E‘..-."EE
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Pulpit uzytkownika jest blokowany, a po uptywie okreSlonego
przedziatu czasu uzytkownik jest przymusowo wylogowywany.

Jezeli zablokowany uzytkownik bedzie probowat zalogowac sie do
komputeraz Ekran Client, system nie pozwoli mu na to.

OK (12)
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Lista zablokowanych uzytkownikow CECUR"’V EKRAN.

Lista zablokowanych uzytkownikow zawiera informacje o tym, kiedy i
dlaczego uzytkownik zostat zablokowany.

Aby umozliwi¢ uzytkownikom dostep do komputeraz Ekran Client,
usun ich z listy.

BLOCKED USER LIST Q0 ®
Windows User ~ Blocked on Blocked by Date Reason Remove All
COMP19\NickolasSherry  Comp19 admin 10/07/2018 16:26:37 The user is removing necessary database fields Remove
COMP11\John Comp11 otheruser 10/07/2018 16:30:57 Social networks Remove
COMP2\alan Comp2 otheruser 10/08/2018 15:50:44 Online games Remove
COMP22\max Comp22 admin 10/08/2018 16:15:10 Hacking software Remove
COMP4\kate Comp4 otheruser 10/10/2018 09:35:23 Online games Remove

e
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Przegladanie Sesji



Wyszukiwanie Danych na liscie sesji \SEcURvY

Narzedzie Ekran System Management Tool umozliwia wyszukiwanie w

nagranych sesjach.

Wyszukiwanie odbywa sie przy uzyciu roznych parametrow:

« W przypadku klientow systemu Windows: aktywny tytut okna,
nazwa aplikacji, nazwa uzytkownika, nazwa klienta, odwiedzony
adres URL, dane tekstowe schowka, komentarz uzytkownika do
dodatkowej wiadomosci, numer zgtoszenia, informacje o
podtaczanych urzgdzeniach USB.

- W przypadku klientow systemu MacOS: aktywny tytut okna, nazwa
aplikacji, nazwa uzytkownika, nazwa klienta, odwiedzony adres URL.

- Dla klientow Linux: polecenia, parametry poleceni wyjscie polecen.

Who: COMP&\TomNessjunior ¥ Where: Al When: All COLUMNS DISPLAY + |What Q|_

mmmm-

ssssssssss o= Compé 07/07/2018 1:05am 3min 356 s 189.254.248.5
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Przegladanie sesji na zywo

Ekran System umozliwia monitorowanie aktywnosci uzytkownikow i
odstuchiwanie dzwiekow odtwarzanych na komputerze z Ekran Client
W czasie rzeczywistym.

Mozna potaczyc sie z sesjg nazywo i obserwowac czynnosci
wykonywane przez uzytkownika w danym momencie.

e = [ oo

0000009

\Page 102 of 144



Niektore czeSci wideo mozna powiekszy¢ w odtwarzaczu sesji za
pomoca lupy.
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Forensic Export

Z Ekran System Forensic Export, mozesz:

e Eksportowac monitorowanasesje lub jej czesci do bezpiecznie
zaszyfrowanego pliku.

e Zbadac zarejestrowang aktywnosc uzytkownikai dane audio w
wbudowanej przegladarce sesji offline.

e Przedstawic stronom trzecim niepodwazalne dowody w formacie
nieedytowalnym.
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Zdarzenia alarmowe (Alerty)



Ustawienia Alertow

Ekran System umozliwia szybkie reagowanie na incydenty za pomoca
powiadomienalarmowych:

- Ustawianie powiadomien o podejrzanej aktywnosci uzytkownikow
na komputerachz Ekran Client.
 Okreslenie 0sob, ktore maja otrzymywac natychmiastowe

powiadomieniao zagrozeniu za posrednictwem poczty
elektronicznejlub w aplikacji Tray Notifications.

EDIT ALERT (7]

ERT PROPERTIES ALERTRULES ASSIGMED CLIENTS  ACTIONS

For Active Directory groups, select the required domain and the required group. For other parameters, select the comparison operator and then in the text bax,
specify alert value(s). Values can be separated with commas, semicobons. and spaces.

Apglicatron PaindewsMacDs) - Eguals ¥ SRy BNE @
LI nams . LikiE ¥ Stefan: Michael Kate @
Application WindowsMac0s) T Equals

o0 uie 3 21

Page 106 of 144



Akcje po wywotaniu Alertu

Mozesz ustawic Alert na:

«  Wyswietlenie komunikatu ostrzegawczego dla uzytkownika, gdy
Alert jest wywotany (komunikat moze by¢ edytowany).

« Zablokowanie uzytkownika.
« Natychmiastowe zatrzymanie aplikacji.

EDIT ALERT

ALERT PROPERTIES  ALERT RULES ASSIGMED CLIENTS  ACTIONS

Define how the investigators will be notified about alerts.

[ seno emaics To

D Show warnings in Tray Notifications spplicxtion

[+ show warning message to user

You are performing a forbédden action.

ADDITIONAL ACTIONS

Mo
Nong

Block user on all computers
Kill application

~ \
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Domyslne Alerty

Ekran System zawiera zestaw domyslnych Alertow przygotowanych
przez ekspertow ds. bezpieczenstwa. Alerty zaalarmuja Cie o wycieku
danych, potencjalych oszustwach, nielegalnym lub niezwigzanym z
praca dziataniu.

¥, Keystroke monitoring
o [Linux] User login

# (Windows) Installatio...
oy [Default] [Linux] Insta...
W [Default] Online email...
o [Default] Online games
o [Default] Online video
# [Default] Social netwo...
o [Default] job search

oy [Default] [Linux] User ...
# [Default] [Linux] Root ..,
o [Linux] User adding

oy [Default] Internet Exp...
o [Default] 1S Binding 5...
Wy [Default] BitTorrent si...

o [Default] Cloud stora...

O
O
O
&
O
O
O
O
O
O
O
O
O
O
O
O
O

w Proxy Anonymizers

This is alert on detecting installation e...
This is an alert on detecting installatio...
This Is an alert for detecting user activ...
This is an alert for detecting user activ...
This is an alert for detecting user activ...
This is an alert for detecting user activ...
This is an alert for detecting user activ...
This is an alert for derecting user cred...
This is an alert for detecting user gain...
This is an alert on adding users an th...

This Is an Alert on changing Internet E...
This is an Alert on changing or adding...
This is an alert on detecting user activ...
This is an alert on detecting wser activ...

This is an alert on detecting user activ...

SIV-App

All CHents; ubunt..,
Compib

All Chents; ubumnt..,
All Clients; alice-pe
All Clients; alice-pc
All Chients; alice-pe
Al CHents: alice-pc
All CHents; alice-pc
All Chients; ubunt..,
All Clients; ubunt..,
ubuniu2

All Clients; alice-pc
All Clents; alice-pc
All CHients; alice-pc
All Clients; alice-pc

Complé

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Mone
Mone
Nane
Email
Email
Nane
Maone
Tray

Mane
Ermail
None
None
MNone
Emall
Mane
MNone

None

admin@example. ..

admin@example...

admin@example...

admin@example...

F il B 2V AN N AV AN AW JF 4 4 JF JF 2 JF JWF

/ \
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Alerty w odtwarzaczu sesji

Monitorowane dane zwigzane z Alertami s3 podswietlane w
odtwarzaczu sesji w roznych kolorach w zaleznosci od poziomu

ryzyka.
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, -
Alert Viewer \SECURIVY o

W specjalnej przegladarce mozna przegladac szczegotowe informacje
o wszystkich Alertach, a takze zwigzane z nimi zrzuty ekranu.

s
5000 o e O B0 o i I
0

Tise v

......

stratorjadminlogin)
07N 272018 1240554 pm
EnterpSeny
Edit DWORD [3.2-bit) Value - regedit.exe - hitpsyigr-poEkransystemd/Player ..

F Open Session
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. . 22
Otrzymywanie Alertow \SECURIVY S

MOZ[IWOéé Otrzymywa nia . Ekran System Alert Notifications (1
powiadomien o Alertach w czasie o)
rzeczywistym, przegladaniaich w -
Ekran Tray Notifications oraz
odtworzenia momentu sesjiw
ktorym dany alert zostat wywotany.

«
Artraty Time = | Abert Mame Alert Levsl Alert Descrphion  Leer Name Cheril Name Clent Descrption | Detads Chent Groups
b BYI7/2015 4:52...  [Default] Instan. ., Hormal  This is an alerto... DEVicathy cathy-pc Shoype [1] - Sy
B1T2018 4:51... [Default] Online. .. Critical Thisis an alert f... DEVcathy cathy-pc Facebook - Goo...
Bf17/2018 4:51... [Defoult] Socs ... Mormal This = an slert f...  DEVcathy cathy Facebook - God...
BI17/2018 4:51...  [Default] Instan,., HNormal This s an alerto,., DEVicakhy cathypc Shoype - Skype.e..,
BI1T/2018 4:51... [Default] Onlne... Critical Thisis an alert f... DEVicathy cathy-pc tewe Tab - Goog...
BT 2018 4:51...  [Default] Date a... High This i &n Alert ...  DEViakee Bl Date ard Time L.
B/17/2018 4:51... [Default] Social ... Hormead This s an alert £...  DEVcathy cathy-pc New Tab - Goog...
8/17/2018 4:50... [Default] Instan. .. Mormal This s an slerto... DEVicathy cathy-pe Skype [1] - Sky...
Bi17/2018 4:50... [Default] Comm... High Thes e a0 slert 0., WIN201Z_BAML.., wan2012 R fudrmirmstrator: C...
B/17/2018 4:50...  [Default] Remot. .. High Thigisan Alert... DEViphce e P w2012 ba -R...
BIT2018 4:50... [Default] Coud ... Critical This s an slerto... DEVialce alice-pe dropbox dowrio. ...
BN72018 4:50...  Fie dowriosdg Normal  This & &0 skt o, DEViakie Bl Pt drapia downld, ..
BI17/2018 4:43... [Default] Social ... Bormeal This s an alert £..,  DEV\akce abce Mew Tab = Goog. ..
8/17/2018 4:48... [Default] Comm... High Thisis analerto... WIN201Z BAV.., win2012_BA Administrator: C. ..
Bi17/2018 4:48... [Default] Eding... Critical  This e &0 alert 0., WIN201Z_BAWL.., wn2012 R Exlit String - régu..
8/17/2018 4:45..,  [Defadt] Edbng... Critical This is an alert o, WIN2012Z_BAMA,,, win2012_BA Edit 5tring - reg...
Wiew i WebPlayer Empty Journal
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Monitorowanie USB

Ekran System oferuje dwa rodzaje monitorowania urzadzen USB
podtgczonych do komputera Windows z Ekran Client:

« Monitorowanie pamieci USB, aby wyswietlacinformacje o
urzadzeniach wykrytych przez system Windows jako pamiec
masowa i otrzymywac powiadomienia o zagrozeniu.

« Monitorowanie USB na poziomie Kernela, do dogtebnej analizy
podtaczonych urzadzen i ich blokowania.
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Ustawienia zasad Kernel-level USB (poziom KeSAgR)Y <=an

Ekran System moze wykrywac urzadzenia USB podtaczone do komputera,
ostrzegac o podtaczeniu urzadzenia, zablokowac jego uzytkowanie lub
zabronic dostepu do nich do czasu uzyskania zgody administratora
(wszystkie urzadzenia danej klasy lub wszystkie z wyjatkiem dozwolonych
urzadzen) na komputerze z Ekran Client.

THTIES  BULE COMDTIONT  ACENTION . RESALNED CLHEM USH RULE PROPERTIES  RULE COMDITIONS  ADDITROMAL ACTIONS  ASSIGNED CLIENTS
Saboch chums o (i T i Fresrums oo Dmices delined @1 mecspmona Wikl ot e mandsrsil
notifications
Maniored devicss [J5end emai novfcation ta
i t
it TR T [ sovow warrsnges an Tray: MogTcanans applicatan
v
Ev X
Acthans
m i
Ea'm LTRSS b0 thr muarss Sovape device pntll Adminisiratod’s approsa
h?- L e
% ACCREs (o fhe TS Forage gpvice i forbidgden. Enfer your comment ang
Feoit the pcosds frofm th sdmenintratoe, Only orse request in B0 minubes
"
SEND EMAILS TD
r mead_of_departmenE @companmy oom
{
[Jcemoorts deve Block USE cevice
3. WARNING: Belore Blodong LS8 devices o e we Compuner, make sune that
all nacassany paripharal devices are adoed to the sxcaption kst
Motify the user on Langet computer albout device Blocking
LISE Dervice ks biocked, Devor infior [Compatibies]
Exceptioen
Dot I Decryssion. Arter -~ o
{ \
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Monitorowanie pamieci USB
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Monitorowanie USB na poziomie Kernela \ S ECURIVY EKRAN,

Zrzuty ekranu powigzane z podtaczonymilub blokowanymi
urzgdzeniami USB s3 podSwietlone w odtwarzaczu sesji.

YT O PYRTR .o o Cnenrs | voos- ==
KT 5 L il e i b e v — pi=rfows =
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Dashboardy



Dashboardy

Dashboardy oferujg wygodny podglad w czasie rzeczywistym
najbardziej uzytecznych danych zgrupowanych w jednym miejscu.
Istnieje mozliwoSc dostosowania dashboardow na stronie gtowne;j
ManagementTool, dokonujac zmian ich wygladu i ustawien.

= Database Storage Usage

= Lobest Live SeSsiorms

* 5/17/20L8 §0:223-43 am alowpc abc
k OBIT2008 D257 am rempt om

1] DR/ 1772008 B6:02-4 am AT BTy

] (1772000 17 am Ban-pe = N
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Typy Dashboardow

Istniejq 4 gtowne typy dashbordow Ekran System:

Dashboardy ze Stanem Systemu
o Licencje

o Komputeryz Ekran Client
o Zuzycie bazy danych

Dashboardy Monitorowania
o OstatnieAlerty

o OstatnieSesje Live

Dashboardy Sygnalizacji Zagrozen
o Sesje poza godzinamipracy
o Rzadko uzywane komputery

o Rzadko uzywane loginy

Monitorowanie Zasobow Serwera
o Zuzycie procesora

o Zuzycie pamieci

o Stan bazy danych
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Dashboardy ze Stanem Systemu

Komputery z Ekran Client Zuzycie bazy danych
- CliEI‘ItS ¥ Database Storage Usage #
Database Binary Data

837
837

GB
—_
GB GB
71.12 P
GB

B Criine W Offline

INSTALL MORE CLIENTS
M Total used space Free space M Total used space Free space

Licencje

w Licenses Dashboard

22 not licensed Clients

"9, "0, "0, 0" "@.

B Used B Used B Used B Used B Used
B Fres B Free B Free W Free W Free
Workstation Licenses Terminal Server Lic .. Cloud Server Licenses Infrastructure Server . Linu UMY Server L.

ASSIGM LICENSES TO CLIENTS
Page 120 of 14;
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Dashboardy Monitorowania \ S ECURIVY

Ostatnie Alerty

* Recent Alerts

USE device blocking

(Windows) Installation detection

[Default] Fle Upload via Intermnet browser
Keystroke monitoring

[Default] Gambling sites

Manual data saving

[Default] Online wideo

=
Lr
lh
L=
i
T
L

[ ] 08f17/2018 10:22:43 am alice-pc alice
[ ] 08f17/2018 12:52:17 am tom-pc tom
| 08/17/2018 16:02:44 am marry-pc marry
4 08/17/2018 17:54:54 am ben-pc ben
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Dashboardy Sygnalizacji Zagrozenia \SEcuRivy ST

Rzadko uzywane komputery Rzadko uzywane loginy

= Rarely Used Computers

* Rarely Used Logins

albce-potter 2 TWiadmin 1
kate-maoss 2 User 1
tom-pitterson 1 Guest 1

Sesje poza godzinami pracy

* Sessions out of Work Hours

06/07 11/07 12/07 13/07 16/038
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Monitorowanie Zasobow Serwera

Zuzycie procesora Zuzycie pamieci Stan bazy danych

w CPU Usage 3 ¥ Memory Usage b

100% 2 minutes 150 ME 2 minutes 30 insert per minute 2 minutes

Record queue size: 0

Page 123 of 14;
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Interactive Monitoring



Interactive Monitoring

Dane mozna filtrowa¢ wedtug trzech parametrow:

Kto: filtruje przez konkretnego uzytkownika zalogowanego do komputera
z Ekran Client.

- Gdzie: filtrowanie przez konkretny komputer z Ekran Client.

- Kiedy: filtrowac wedtug przedziatu czasowego.

Dodatkowo mozna ustawic kolejnos¢ wyswietlanych danych, korzystajac z

filtrow aplikacji i adresow URL.

INTERACTIVE MONITORING

Who: All Where: All = When: Within the last 1 Days ™~ URLs: 20 most visited ™

Applications: 20 least used >

Dane wySwietlane s3 w postaci dwoch wykresow kolumnowych (wykres
monitorowania aplikacji i wykres monitorowania URL).
Aby zobaczyc liste wpisow aplikacji/stron internetowych, kliknij na kolumne z

nazwg aplikacji/stron internetowych.

Page 125 of 144



Wykres monitorowania Aplikacji

Wykres ten zawiera informacje na temat czestotliwosci korzystania z
aplikacji.

Za pomoca tego wykresu mozna analizowacinformacje o najczesciej
i najmniejuzywanych aplikacjach oraz wykrywac wszelkie zagrozenia
| podejrzane dziatania na monitorowanych komputerach.

Applications Monitoring Total Time: 1h 5m 43s

= 21m 57s

EOpm m;m
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.....
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Wykres monitorowania adresow URL \SEcURVY S EKRAN.

Wykres ten zawiera informacje na temat czestotliwosci odwiedzin
stron internetowych.

Za pomoca tego wykresu mozna rowniez analizowac informacje
dotyczace najczesciej i najmniejodwiedzanych stron internetowych
oraz wykrywac potencjalnie szkodliwg aktywnosc na badanych

komputerach.
URL Monitoring Total Time: 21m 8s
—
[E———

N
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Raporty
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Raporty i Statystyki

Raporty Ekran System zapewniajg petny przeglad czasu spedzonego w
aplikacjach i na stronach internetowych odwiedzanych na komputerze
uzytkownika.

Istnieje mozliwosc generowania wysoce konfigurowalnego raportu ad-hoc
lub ustawienia harmonogramu wysytania raportow do poczty elektroniczne;j
w trybie dziennym, tygodniowym lub miesiecznym.

Zgtoszona aktywnoS¢ moze obejmowac alerty, uruchomione aplikacje,
odwiedzane strony internetowe, podtaczone/zablokowane urzadzenia USB
oraz wykonane polecenia systemu Linux.

Raporty Okresowe

SCHEDULED REPORTS

ADD RULE 9
APPLY FILTERS

MName Description  Assigned To Monitored Users State Frequency Emaiis Recipients -

f‘::;:_?’ alice-pc; All Clients Al users Enabled  Daily admin@example.com B cditrule View Log
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Raporty i Statystyki

Raporty moga byc generowane recznie w dowolnym momencie i w dowolnym

czasie. . )
Reczne Generowanie Raportow

Report Type Data filsers
g - Te
J Alert grid report T I ALTBPHE 15:00 [=] [omesgoue1sse =]
| Alert grid report
Agtivity summmary report |
Activity pie chart report En
URL chart report o Akl Cliaeks >
URL summary report Chert Name | Description | Betreve Al
URL pie chart report F ;
Linux/Xwindow grid report |
Eernel-level USE grid report
USE storage grid report
| User statistics report | R
secsian grid repon R
Detailed activity report + Ao Tt Giroups =
Clipboard grid report Chent group name | Description | Mtrave Al
| f=ee. daly acivity @i report | ANl Cheris This Srodp contaires o8 instalied Chends
Sessions out of work hours grid report
User behavior analysis grid report
Terminal Server Grid Report
Users
(21 vy unmr
{0) Sedwcied wiers
A LS
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Typy Raportow

Raport z wykresem kotowym
Raport podsumowujacy aktywnosc podsumowujacy aktywnosc

COHPTAlEon Fay {Total Bme: S minofes, 25 scconds)

Raport z wykresem podsumowujacy aktywnosc

-CEE'FE‘I,IHEW'-H?:

chrome. exe

Application title
%
]
&

explorer.exe -

0 0.2 04 06 0.8 1 1.2 14 16 1.8 2 &2 24 26 2B 3 32 34 36 385 4 4.2
Total time spent (minutes)

Page 131 of 144



Typy Raportow

Raport statystyk uzytkownika

User name Total time spent Session count Computers Remote IPs
COMP18\JasonZena Imis 1 Comp18 None
COMP16\BonnieRoss Sm Bs 1 Complé MNone
COMP1WJohn Dean 7m 38s 1 Comp1 10.100.5.216
COMP2\Alison Fay Em43s 1 Comp2 10.100.4.68
COMP7\AlexisParker &m 22s 1 Comp7 10.100.4.68
COMPY\PeterRider Em 12s 1 Comp9 10.100.4 65
COMP2\RobertOakley bm 2s 1 Compd Mone
COMP15\HelenPeterson &m0s 1 Comp15 10.100.4.68
COMP10\BenjaminTeel 4m 50s 1 Comp10 None
donna 4m 44ds 1 ubuntu

Raport schowka

Comp15
Chent description Exporting HR Data

couPSherpatasn

y £ My Drive - Google Drive - Google hitps-/drive google. com/file/d 19T prsjy\Vor

07/102018 08:5243 AM o ST 7 =008 chrome exe Copy HHBGedL O3 HKh Fwhwirien Juspas
hanng

& Drive - Google Drive - Google Jdrive.google. com/file’d 19T prsjyVor

07/10:2018 08:53.01 AM chrome exe Paste %I . HmusHmmw»amsp-s

(Page 132 of 142)
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Typy Raportow

Raport z sesji

Chent name MyServer

Chent descniption PASM - Protected Server

Total ime Tm2s

Total ime spent Active time Session start ime  Last acinily time Remote IP

EKRANIES User 6 1m 2s 1m 2s 0712j2018 07/12j2018 10.100.4.20 Open Session
A9625ET 01:29:18 PM 01:30:20 PM

Raport z sesji poza godzinami pracy

Client name Comp10
Client description Using BitTorrents (yts.am, gbittorrent.exe)
Total out of work hours 4m S50s

User name Total time spent | Active out of work = Session starttime | Last activity time Session URL
hours
COMP10\Benjami  4m 50s 4m 50s 07/12/2018 07/12/2018 None Open Session
nTeel 08:44:03 AM 08:48:53 AM

(Page 133 of 142)
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Typy Raportow

Szczegotowy raport aktywnosci

alxe-pe
Loading Sermitnes Data 1o & Fiash Dove
¥ AL T i
MRS 08 STAsaM 1o Dimen- Goooh Dnew - Googh g oy Bl Rt ey
TM20E 0 52 45 AM gh Gccghe Drvw MM_ g Sdma oy
BT O A5 A did ah‘wh'wm" mﬂ Ay
OPSa20Ta 08 52 57 AM chroa ap
. 8y Dirpey - Dorrew - Thps oy
TN ESIEAN B Goghe Drrvw - Google oy eue et iy
Dirvos = Dérve » Cdwret
onreasoesacosM M Drive - Gocole D - Goockt gy, pu S grstla ooy
[7BE201E D 30 A 1y D - Giooghe Drvve - Qosoghtt oo e m ] oy
B 0N A1 S A EM‘-wmﬂer- mh o
PP DR ST ET AM alz:*-t Oranghe Drvvw - Joogle I m_lm%oﬁmm Eﬁlth?-ﬂﬂmﬂ
e rren gedge e S 19T
:mwmm
B 2018 04 5308 aM gm'mm'wm- [ R S T e B
OF G000 08 5308 A l'hlliﬁ'l — | cheges gae o vl posaiphe Co e D B,
Sl + Googie Charsd il

Raport dziennej aktywnosci uzytkownika

Chenl mame Comp16

Installing an Anonymizer (TOR browser)

Tolal me &m 39s

First Activity Time Last Activity Time

COMP16'BonnieRoss  Bm 39s 07/10/2018 10:20:03 0771012018 10:28:43  Mone Open Session
AM AM
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Report Types

Raport produktywnosci uzytkownika

EnterpSernv3\ADMINISTRATOR
B osi01/2020
Total working time: 5 hrs 13 min 30 s

'g 60

E

AE‘ 40

& 60.00 60.00

L

E 20

=

- 2.

k) 11.50

- 0 . -

01 PM 03 PM 04 PM 05 PM 06 PM 07 PM 10PM
Hours
Comp10\BenPeters
I o5/01/2020
Total working time: 9 hrs 1min 0 s

"g 60

£

‘E- 40

& 60.00

g 20

F =]

= 1.00

o

= 0

12PM 01 PM 0z PM 03 PM 04 PM 05 PM 06 PM 07 FM 08 PM 09 PM

Hours

www.ekransystem.com
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Typy Raportow

Raport Alertow

Chent name Comp11
Chent descnpion Generating Licenses
User name COMP11\SusieWade

Activity time Alert name Alert nsk Details
071072018 11:10:01 AM License generating High LicenseGenerator exe - License generator -

Comp12
Providing Access to Server via TeamViewer

User name COMP12\AmyHobs
Activity time Alert name Alert nsk Details
07/09/2018 12:58:08 PM L%Eﬁf‘;‘ﬂﬂigﬁ“ sharing Critical TeamViewer_exe - TeamViewer 13 Setup -

jww.ekransystem.com

(Page 136 of 142)
—



Typy Raportow

Raport dotyczacy zachowania uzytkownika

Risk Level Critical
Risk Score. % 100 - 76

Session number 3

Admin Server
FillMaorris Comp5
AnnaRikler Comp3

04/25/2019
07:00:00 AM -
04/25/2019
05:18:30 AM

04/24/2019
07.00:00 PM -
04/25/2019
12:24:30 AM

04/22/2019
05:00:00 AM -
04/22/2019
09:24:00 AM

Session

Details

WorkingHours: abnormal session start 93%
abnormal session end

WorkingHours: abnormal session start 90%
abnormal session end

WorkingHours: abnormal session start 90%

Session URL

Open Session

Open Session

Open Session

jww.ekransystem.com
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Typy Raportow S ECURIVY

Raport podsumowujacy korzystanie z Kotowy raport korzystania z
adresow URL adresow URL

(Benl nome Compl5 COMPIO\BanjaminTee! (Total time: 1 minute, 38 seconds)
Chonl descripton Exporting HR Data =reswieow Somat

e

Toinl bme 4 minutes, 30 seconds
URL = Tone spent

hispatidmve pooghe comidimeemmy-dmve Togsnce32 1667 45 geconds
warw shakespearesglobe com'whats-or-2018HamlstE A Ham= 2.2 33 seconds
hips:isscure ranefis com/souniylogn 1111 30 weconds
hitpa (famcun penefits com/dashboard Samployeabuli downioad 1111 30 seconds
mmmmmww1ms x 2% pacands
hipa ascure sanefes com/dashbosrd a52 23 smconds s gan s}

Raport korzystania z adresow URL z wykresem
Bl covP10\BenjaminTes |

wis.am -

vavew empireonline.com -
g wWiNe, Qoogle, com -

eztv.ag -

0.0z 008 0.1 0.14 0.1s 0.22 0.26 0.3 0,34 0.z8 042 0.46 0.5
0 0.04 0.05 0.12 0.16 0.2 0.24 0.z8 0.32 0.36 0.4 0.494 0.48 0.52

Total time spent (minutes)
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Typy Raportow

Raport pamieci USB
Chent nome alice-pc

description Loading Sensitive Data to a Flash Dnve
ALICE-PClAlce

Detads
07/12/2018 06:02:55 PM USBEStorage - {Standard MTP Device) - MTP USB Device

0771272018 06:03:26 PM USBStorage - EX\ - JULIETTE

Raport pamieci USB Kernel-level
Juliet-pc

description USE device blocking

JULIET-PClulia()

- WSEC]
USE Mass Storage Device USB‘I.".I'ID

Blocked Critical

FE&FID_3600&8REY [K}‘;ﬂ?h?{]Eﬂ‘IAEE

g‘ﬂll‘?ﬂﬁﬂdﬁﬂ IS8 device blocking

By JACIBIAZI3E UsB deviceblocking  Blocked  Crical USB Mass Storage Device Hmwﬁ“ﬁ;m&s;% I008R Pmﬁ'-\m.ummznmﬁs
B1298
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Typy Raportow

Raport Serwera Terminalowego

p—
Number of

Cliant name Number of users User name SIS, Total time

ryan danels 1 4h 17m Ss
Enterprise 2
toam fishar 1 1h 2m 38s
EnterpSanvi x kate.williams 2 6h 34m 10s
1 admin 1 7h 45m 3s

Server
R

Humber of

&
m m T |
Client name Number of users User name connactions otal time

admin 2 2h 29m 595
Enterprise
3 phoebe hallwell 1 aTm 3s
tom _fisher 1 Sh 29m 41s
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Typy Raportow

W raporcie Linux mozesz zobaczyc wszystkie poleceniaexec* i sudo
wykonane na komputerach z Ekran Client z systemem Linux.

Raport Linux

Chent name ubuntu3

Chent descnpion Installation detection

joe

Actrity ime: T Funchion Paramelers
E’H‘I 72012 01:18:23 arep execve -q =zhd
E‘;’:;I 72018011823 jpirvbash J—

E’;’I{I TROBOIBIT sk exEcyE -

EH' 712018 01:13:01 sudo execve udizksctl unmount -b/devizda
E’;’I{I TROB0IAITZ sk exEcyE -

E’;’I:“I TRMBOTA%R20 40 exacye fdisk -l

E’;’:I TRNE0T%3IR e sxEove apt-get install zip
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Ustawienia Aplikagji



Format Daty i Czasu

Konfiguracjaformatudaty i czasu pozwala na zdefiniowanieformatu
daty i czasu dla ManagementTool i dla Serwera.

EMAAIL SENDSNG SETTINGS  SYSTEM SETTINGS  CLSTOMIZATION  SHM MNTEGRATION — TICKETIMG SYSTEM INTEGRATION  LDAPTARGETE  DATE B TIME FORMAT  SERVER SETTINGS

Management Tool Date & Time Format

Thi issar-spifee sentnps affect 2l the Managemant Toal pades.
MANAGEMENT TOOL DATE FORMAT
mmudd ey

MANAGEMENT TOOL TIME FORMAT

homimess

Exarmpeie: ORM £20EE SE3.2:00 am

Server Date & Time Format

The settings affect Foreric Emport, email skt nothoaticns. USHE alers. dnd reports
SERVER DATE FORMAT

Ay
SEAVER TIME FORMAT

P TS S B

armphe: 08172008 093208 am
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Konfiguracja Logo

Ustawienia Custom Logo pozwalaja na wtgczenie uzywania
niestandardowych plikow graficznych zamiast domyslnego logo na
powiadomieniach Ekran Client podczas drugiego uwierzytelniania,
blokady uzytkownika, itp.

YOUR LOGO

~Message:

You are performing a forbidden action.

OK (14)

N
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Konfiguracja Raportow

Ustawieniaraportow niestandardowych umozliwiaja wtgczenie
uzywania niestandardowego pliku graficznego zamiast domyslnego
logo w raportach. Mozna rowniez dodac nagtowek i stopke do
raportow.

Ciastom Reports Saltings

MLADER TEXTY

Your Rddder
FOOTER TEXT

Wi feotes

EU¢ a tusom logo ingtead of the Ekran System logo

Upload the image 1o be wied a2 3 custom | 5 eparts
The uploaded file must be inthe .b Mg, R O PN g.F: commended Soe is not more than 300xES

YOUR LOGO

YOUR 1.OGQO Activity Summary Report

Details

Generated in Ekran System 6.1.599.0

P——n
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Konfiguracja Email

Niestandardowe ustawienia obiektow poczty elektronicznej
umozliwiaja zdefiniowanie tematow, ktore maja byc uzywane w
powiadomieniach e-mail wysytanych przez Ekran System.

Custom Email Subjects

Define the subjects to be used in emnail notifications sent by Ekran System. You can use the following variables: #name - alert
name; #Fuser - user name; #pc - endpoint name; #priority - alert priority; #number - number of instances in the email (alerts); #05
- 05 of the endpoint for alerts.

SINGLE ALERT NOTIFICATION:
Ekran System Alert - #pc, #user - #05 - #name (#priority)

MULTIPLE ALERTS NOTIFICATION:

Ekran System Multiple Alerts - #number

RESTORE DEFAULT

e
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Health Monitoring



System Health Monitoring

System Health Monitoring pozwala uzyskac szczegotowe informacje na temat
wykorzystania bazy danych i btedow wystepujacych w systemie Ekran

System, co pomaga monitorowac ,stan zdrowia” systemu i reagowac na
wszelkie problemy w odpowiednim czasie

SYSTEM STATE ~ OFFLIME CLIENTS

3 GE

|
—— — T I
II
| = o S SRR, SIS S S I I i 8 R S S ] S S ] S ] [ B8 5 5. 5 S S S S S 1 B S R B S 15
B Total used space Free space Record queue size: 0
When: All Category: All ¥ Source: All* 4 More criteria
I N T R
07/31/2018 4:16:52 pm  Data storage emor Database Not enough free space Critical
07/31/2018 3:51:17 pm  Data storage emor Database Running out of free space  Medum
n

—
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Monitoring Zasobow Serwera

Ekran System umozliwia wglad w zasoby wykorzystane przez serwer
Ekran System w danym momencie:

« Wykorzystywanie procesora przez serwer
« Wykorzystywanie pamieci przez serwer
« Stan bazy danych

100% 2 minutes 150 MEB 2 minutes 30 insert per minute 2 minutes
[,
N_/_/x

Record queue size: 0

 SEEEEEE——
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2 D
EKRAN.

Odwiedz nas na:


https://www.ekransystem.com/pl

