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Czym s3g use case’y?

Przypadki uzycia (use case’y) sg kluczowe dla identyfikacji operacji osoby
atakujgcej we wczesnych, srodkowych i kohcowych fazach. Niewielki,
drobny incydent moze wskazywaé na wieksze ataki, dlatego
monitorowanie najdrobniejszych zachowan jest tak istotne. Konieczne jest
réwniez posiadanie scenariusza postepowania (playbook) dotyczgcego
reakcji. Przypadkiem uzycia moze by¢ stworzona przez nas zasada lub
warunek, ktory bedzie odnosit sie do logéw wprowadzanych do SIEM. Use
case’y opisujg aktywnosci, ktore uzytkownik wykonuje w systemie oraz
odpowiedzi systemu na te zachowania. Mogg rowniez uwzglednia¢ rozne
scenariusze i warunki, w jakich system bedzie dziatat.

Zdefiniowanie i obserwacja use case’éw pomaga odpowiedzie¢ na pytanie:
"Co system powinien w danym przypadku zrobi¢ dla swoich uzytkownikéw?"
Przyktadem bedzie wykrycie szkodliwego ruchu na kluczowych serwerach
infrastruktury lub zbyt wiele préb logowania w ciggu ostatniej minuty.

Najlepsze praktyki korzystania z przypadkoéw uzycia:

* Upewnij sie, ze zawsze masz przy sobie klarowng liste przypadkéw
uzycia.

*  Przypadki uzycia powinny by¢ powigzane z fazami MITRE ATT&CK, aby
mozna byto okresli¢, jak bardzo atakujgcy osiggnat swoj cel.
Etykietowanie i powigzanie z matrycg MITRE ATT&CK pomaga w
wykrywaniu (jakie logi nalezy monitorowac) i fagodzeniu zagrozen.
Pomaga réwniez w przypisaniu do grupy APT.

» Kazdy use case powinien mie¢ klarowny priorytet zgodny z politykg twojej
organizacji.

» Kazdy use case powinien mie¢ zrodto logow, ktéore musi byc
wprowadzone do SIEM.

Dlaczego wazne jest posiadanie duzej liczby
use case’o6w?

* Prawdziwe ataki cybernetyczne sg ztozone, a analiza i obserwacja wielu
przypadkdéw uzycia pozwoli by¢ zespotowi SOC o krok przed atakujgcym.

* Przypadki uzycia to reguty, ktére wywotujg alert. Pozwalajg one
zdefiniowaé scenariusze postepowania, znalez¢ odpowiedzi na pytania:
jak na nie reagowac, jakie kroki do przeprowadzenia analizy nalezy
wykonac i jak zatagodzi¢ zagrozenie.

* Proces tworzenia scenariuszy postepowania jest bardzo wazny. Znacznie
pomaga on w przygotowaniu do radzenia sobie z cyberatakami.




Windows

Wytgczenie/wigczenie serwera

Wykrycie nosnika wymiennego

Nietypowe wytgczenie systemu Windows

Préby logowania na to samo konto z réznych komputeréw

Wykrycie wytgczenia i ponownego uruchomienia serwera po godzinach pracy
Zmiana przynaleznosci do grupy administracyjnej

Nieautoryzowane logowanie na domysine konta

Interaktywne korzystanie z konta ustugi

Logowanie zdalne - sukces i niepowodzenie

Zatrzymanie/ponowne uruchomienie ustugi systemowej w systemie Windows
Ustawienie uprawnien ACL dla cztonkéw grupy administratoréw
Wigczenie/wytgczenie konta w systemie Windows

Wielokrotne zablokowanie kont w systemie Windows

Wielokrotne logowania na jedno konto w systemie Windows

Atak Brute force z tego samego zrédta

Logowania poza normalnymi godzinami pracy

Logowanie na wiele kont uzytkownikow z tego samego zrédta

Atak Brute Force z tego samego zrodta z udanym zalogowaniem
Tworzenie/usuwanie kont w systemie Windows

Awaria sprzetu w systemie Windows

Nieudane logowanie do wielu miejsc docelowych z tego samego zrédta
Wielokrotne nieudane logowania na konta administracyjne

Wykrycie dodania/usuniecia konta uzytkownika w grupie administratorow
Wykrycie zmiany czasu systemowego (czas uruchomienia)

Wykrycie uzycia domysinych kont dostawcdéw produktow

Usuniecie uzytkownika w ciggu 24 godzin od utworzenia

Zatrzymanie waznej ustugi na serwerach Windows

Petny dziennik zdarzen bezpieczenstwa w systemie Windows
Wielokrotne zmiany hasta w krotkim czasie

Zmiana typu grupy w systemie Windows

Zmiana polityki audytu

Wyczyszczenie dziennika audytu

Wykrycie dodania konta uzytkownika

Nieudane logowanie - préba logowania na wygaste konto

Duza liczba tworzonych/usuwanych uzytkownikow w krétkim czasie
Wykrycie ruchu wychodzgcego z serweréw do Internetu

Nieudane logowanie/préba zalogowania na konto wytgczonego/bytego
pracownika/konta z wygastg waznoscig

Usuniecie pliku/folderu w systemie Windows

Zmiana uprawnien plikow/folderow w systemie Windows

Duza liczba tworzonych/usuwanych uzytkownikow w krétkim czasie




Unix

Import i eksport plikow FTP w systemie Unix

Petny system plikow Unix

Wytgczenie serwera Unix

Tworzenie/usuwanie uzytkownikéw w krétkim czasie
Tworzenie/usuwanie grup uzytkownikow w krétkim czasie

Préby logowania na to samo konto z réznych komputeréw w systemie Unix
Nieudane logowania

Nieudane logowania na wylgczone konta

Zalogowanie sie do serwera FTP

Wiele potgczen SFTP

Nieudane logowania z dostepem roota

Wiele nieudanych logowan jako uzytkownik SU

Préby zdalnego logowania jako uzytkownik root na wezle produkcyjnym
Dostep sudo od nieprzywilejowanych uzytkownikow

Wykrycie uzycia domysinych kont dostawcéw produktow

Dodawanie lub usuwanie uzytkownikéw do grupy "root" w systemie Unix
Zatrzymanie waznej ustugi

Duza liczba nieudanych logowan na to samo konto w krotkim czasie
Zmiana hasta

Dodawanie, usuwanie i modyfikowanie zadan cron

Nieudane logowania jako uzytkownik SU

Wykrycie zmiany konfiguracji syslog

Wykrycie zmiany konfiguracji sieciowej




Firewall, Antywirus, IPS i VPN

Nieudane logowanie jako administrator

Atak Brute Force z udanymi zmianami konfiguraciji

Przetaczenie sie Firewalla na Firewalla awaryjnego

Udana komunikacja z adresu IP z Internetu po wczes$niejszych blokadach
w Firewallu

Préby dostepu do niezidentyfikowanych protokotéw i portéw
Przeskanowanie hosta poprzedzone incydentem z wykorzystaniem exploita
Dostep do nieprawidtowych docelowych adreséw IP

Udana autoryzacja poza godzinami pracy

Ponowne uruchomienie Firewalla

Wykrycie modyfikacji kont uzytkownikéw/grup

Dodanie/usuniecie uzytkownika do bazy danych Firewalla

Wykrycie niezabezpieczonego ruchu, takiego jak FTP, telnet na

waznych serwerach

Wykrycie dodania/usuniecia administratora Firewalla

Odmowa logowania (atak Brute force)

Duza liczba wystgpienia odmowy dostepu

Wykrycie zmiany konfiguraciji

Utrata tgcza do urzadzenia rownorzednego z powodu probleméw

z okablowaniem fizycznym lub konfiguracjg NSRP

Skanowanie portéw sieciowych i hostow

Wykrycie przetgczenia miedzy gtdbwnym a zapasowym urzgdzeniem
Administrator udzielit/odwotat dostep do Firewalla z okreslonego adresu IP
Wykrycie ruchu typu P2P

Alerty o wysokim obcigzeniu procesora przez Firewalla

Firewall nie mégt przydzieli¢ pamieci RAM

Wykrycie dowolnego rodzaju awarii zwigzanej ze stanem zapasowego Firewalla
Zarejestrowanie najczesciej blokowanego ruchu sieciowego pochodzgcego
z obszaru zdemilitaryzowanego (DMZ) i Firewalla

Obserwacja ruchu wychodzgcego na waznych portach

Udany wykonanie ruchu sieciowego wychodzacego do adresu IP
umieszczonego na czarnej liscie

Wiele nieudanych prob wykonania ruchu sieciowego wychodzgcego do
adresu IP zagrozonego umieszczonego na czarnej liscie




Urzadzenia zabezpieczajgce

Wykrycie krytycznego alertu Firewalla
Wykrycie zmiany konfiguracji VPN

Wykrycie nieudanych logowan na konto administratora
Udana autoryzacja poza godzinami pracy
Udana préba dostepu z podejrzanych krajow
Restart ustug

Zmiana konfiguracji klastra Firewalla/Gatewaya
Wysokie obcigzenie procesora

Konfiguracja polityki bezpieczenstwa systemu
Duza liczba odmowy dostepu

Alert oparty na sygnaturze Smart-Defense

Btad weryfikacji certyfikatu VPN

Wykrycie zmiany konfiguraciji

Ponowne uruchomienie Firewalla

Poczta elektroniczna

10 najczesciej wysytajgcych wiadomosci do domen zewnetrznych

10 najczesciej odbierajgcych/wysytajgcych wiadomosci e-mail

Wykrycie wycieku danych

Wysytanie duzych plikéw za pomocg wiadomosci e-mail

Wykrycie podejrzanych/ztosliwych zatgcznikow

Identyfikatory grup wykorzystania poczty elektroniczne;j

Monitorowanie wiadomosci wychodzgcych z domeny firmy do innych domen
poza godzinami pracy

Wysokie wykorzystanie przepustowosci e-mail przez poszczegdlnych
uzytkownikow

Wykrycie nieudanych dostarczen wiadomosci

Dostep do skrzynki pocztowej przez innego uzytkownika

Wysytanie wiadomosci uzywajac imienia innego uzytkownika

Wysytanie wiadomosci w imieniu innego uzytkownika

Wykrycie logowania uzytkownikdw do skrzynki pocztowej, ktdra nie jest ich
kontem gtéwnym

Wykrycie automatycznego przekierowywania wiadomosci

10 najczesciej wysytajgcych wiadomosci wewnetrznie

Nagty wzrost przychodzgcych wiadomosci SMTP przez brame pocztowg
Duza liczba odrzuconych wiadomosci z jednego adresu "od"




Sieé¢ bezprzewodowa / VPN:

Wykrycie nieautoryzowanego ruchu w sieci

Najwazniejsze konta VPN zalogowane z wielu zdalnych lokalizacji
Najwazniejsze konta VPN zalogowane z VPN i lokalnej sieci
Nieautoryzowane préby logowania w sieci bezprzewodowej

Serwer autoryzacji sieci bezprzewodowej jest niedostepny

Anonimowe logowanie z nieznanego adresu IP

Logowanie do konta VPN z wielu lokalizacji w krétkim czasie lub

z podejrzanych krajow

Jednoczesne logowanie z wielu lokalizacji dla jednego uzytkownika
Potgczenie VPN trwajgce diuzej niz 24 godziny

Dostep VPN z wewnetrznego adresu IP

Dostep VPN z zagranicznych lokalizaciji

Ponowne uruchomienie punktu dostepowego bezprzewodowej sieci lokalne;j
Wykrycie niezabezpieczonego punktu dostepu bezprzewodowego
Dostep VPN zespotu pracownikéw znajdujgcych sie w tym samym kraju
Dostep VPN i karta dostepu wewnatrz kraju

IPS (na przyktad Cisco IPS):

Préba dostepu do pliku z hastami UNIX
Wazne powiadomienie IPS

Mozliwe wykorzystanie podatnosci
Prawdopodobne skanowanie portéw w sieci
Proba ataku typu SQL Injection

Ruch wiruséw w sieci

Ataki oparte na sygnaturach

Routery i przelagczniki:

Komunikaty o btedach krytycznych routera
Zmiana statusu relacji sgsiadujgcych BGP
Awaria zasilania routera

Zmiana konfiguracji

Zarejestrowane krytyczne komunikaty pochodzgce z Switcha
Zarejestrowane alerty pochodzace z Switcha
Wykrycie antyspamu

Odrzucenie pliku z powodu duzej wielkosci
Wykrycie procesu aplikacji proxy

Wykrycie ataku typu land

Wykrycie ataku typu ping of death

Wykrycie dodania nowej polityki

Wykrycie naruszenia polityki

Ruch sieciowy wirusow

Wykrycie filtrowania tresci

Nieudana/udana autoryzacja




Proxy:

Préby dostepu do niezidentyfikowanych protokotéw i portow
Raport dotyczgcy dostepu do domen ztosliwego oprogramowania
Podsumowanie raportu kategorii proxy

Raport dotyczgcy dostepu do adreséw IP zwigzanych z ztosliwym
oprogramowaniem

Dostep do potencjalnie niechcianego oprogramowania

Host dynamicznego DNS

Ztosliwy kod/Malnety

Ztosliwe wychodzgce dane/Botnety

Peer-to-Peer (P2P)

Unikanie proxy

Narzedzia zdalnego dostepu

Dostep z nietypowym agentem uzytkownika

Zapytania POST na niezidentyfikowane strony po godzinach pracy
Niechciany dostep do internetu

Zmiany konfiguracji proxy

Nieudane proby logowania do proxy

Naruszenie dostepu do zawartosci

Anonimowy dostep do proxy

Dostep do stron z narzedziami hakerskimi

Préby dostepu identyfikowane jako BOTNET na podstawie nagtéwka zgdania
HTTP

Bazy danych:

Wygasniecie hasta

Uzywanie polecen wprowadzajgcych duze zmiany

Wykonywanie polecen wprowadzajgcych duze zmiany w bazie danych
poza godzinami pracy

Polecenia aktualizacji lub wstawienia

Tworzenie/usuwanie uzytkownikéw w bazie danych

Wiele nieudanych logowan do bazy danych

Tworzenie/modyfikacja schematu bazy danych

Najczestsze niepowodzenia wykonania zapytania

Monitorowanie préb logowania do bazy danych

Uzycie domysinych kont dostawcow produktéw wobec polityki

Dostep do baz danych poza godzinami pracy

Nieudane logowania dla kont sys/system lub kont uprzywilejowanych
Potgczenie z bazami danych produkcyjnymi z niedozwolonych segmentow
sieciowych




Antywirus (AV):

Wykrycie wirusa przez antywirusa

Wykrycie ruchu tylnymi drzwiami w sieci przez AV

Wykrycie nosnikow wymiennych

Wykrycie zainfekowania malwarem przez antywirusa (nie poddano
kwarantannie/czyszczeniu/usunieciu/przeniesieniu)

Wykrycie wielu zainfekowan malwarem przez AV z tego samego hosta
Wiele zrédet uzyskuje dostep do tego samego adresu URL zwigzanego

Zz malwarem

Wykryto wiele roznych typdw zainfekowan malwarem przez antywirusa z tego
samego hosta

Btad wykrycia aktualizacji definicji antywirusowych w maszynach uzytkownikow
koncowych

Wykrycie rozprzestrzeniajgcego sie robaka w sieci

Wykrycie rozprzestrzeniania sie wirusa

Préba zatrzymania planowych/rozktadanych skanéw ad hoc

Wykrycie ruchu zwigzanego z nielegalnym potgczeniem sieciowym

Préba zatrzymania ustug antywirusa

Préba zatrzymania kluczowych modutéw antywirusa

Antywirus zidentyfikowat podejrzane maszyny w sieci (rogue machines)
Wykrycie skanu, ktory zostat zatrzymany przed zakoniczeniem

Wykrycie zatrzymania/wstrzymania (op6znienia) planowanego skanu
Wykrycie komputera, ktory nie jest chroniony najnowszymi definicjami
Wykrycie nowo zainstalowanego oprogramowania klienta

Wykrycie odinstalowania oprogramowania klienta

Wykrycie rozprzestrzeniania sie malwaru przez antywirusa na wielu maszynach
w tej samej podsieci/innej podsieci

Wiele powtdrzen tego samego zainfekowania z tej samej maszyny

(AL i Trend - historyczne dane)

Wiele powtdrzen unikalnego zainfekowania z tej samej maszyny

(AL i Trend - historyczne dane)

Monitorowanie czarnych list domen/IP, ruchu wychodzgcego/dochodzgcego
do/z zainfekowanej maszyny (AL i Trend - czas rzeczywisty)

Préba ataku Brute force/przeskanowania portéw lub hosta/zdobywania
uprawnien na zainfekowanej maszynie (AL i Trend - czas rzeczywisty)
Préba restartu ustugi lub procesu antywirusa, modutow antywirusa

na zainfekowanej maszynie




Inne:

Uzywanie domys$inego konta uzytkownika

Nieaktywne konta uzytkownikéw

Monitorowanie dostepu VPN poza godzinami pracy

Najczesciej komunikujgce sie urzadzenia z Firewalem

Ruch P2P

Rozproszone skanowanie portow hosta

Rozproszone skanowanie hostéw sieciowych

Atak SYN Flood wedtug IDS/Firewalla

Wysoka liczba odrzuconych potgczen dla jednego hosta

Wykrycie rozprzestrzenianie sie robaka/wirusa

Skanowanie sieci wychodzacej/wejsciowej

Biad aktualizacji antywirusa

Dostep do zainfekowanych adresow IP przez malware

Dostep do zainfekowanych adreséw URL przez malware

Préba hakowania portalu internetowego

Wyciek danych

Wykryto zainfekowanie BOTNET w sieci wewnetrznej LAN
Nieautoryzowany dostep z sieci 0séb trzecich lub dostawcow
Aktywnos$c¢ zainfekowanego hosta

Dziatania budzgce podejrzenia, adware, phishing i aktywnosci zwigzane
z hakowaniem

Niechciane oprogramowanie

Wykryto rozprzestrzenianie sie¢ malwarem przez Antywirusa na wielu maszynach
Monitorowanie dostepu zespotu developerskiego do systeméw produkcyjnych
Czarna lista adresow IP

Przejscie na czarng liste adresu IP po wielokrotnym blokowaniu przez Firewalla
Czarna lista adresow URL

Trendy analizy danych

Ruch sieciowy wychodzgcy do podejrzanych krajow

Ruch sieciowy wychodzgcy na podejrzane porty

Ruch sieciowy wychodzgcy do podejrzanych ustug

Zakonczona aktywnos¢ uzytkownika

Podejrzany ruch sieciowy do wrazliwych zasobow

Komunikacje do ztych domen

Komunikacje do domen/IP z czarnej listy

Przesytanie danych do domen/IP z czarnej listy

Ruch sieciowy wychodzgcy dotyczacy bazy danych

Atak typu Cross Site Scripting

Script Injection

Ztosliwa aktywnosc¢

Wykryto zmiany/awarie stanu interfejsu Firewalla

Uzycie niezabezpieczonych protokotéw - wykrycie niezabezpieczonego ruchu
takiego jak FTP, telnet, VNC na kluczowych serwerach




Inne:

* Dostep do VPN z zagranicy

« Podejrzane préby logowania do VPN

*  Wykrycie zatrzymania ustugi na serwerach ESX

*  Wykrycie wielu nieudanych logowan uzytkownikéw na serwerach ESX
z tego samego zrodta

*  Wykrycie wytgczenia/wigczenia serwera ESX

*  Wykrycie uruchamiania/zatrzymywania/wznowienia/restartu maszyny wirtualnej

*  Wykrycie dodania/usuniecia hosta na vCenter

*  Wykrycie tworzenia/usuwania maszyny wirtualnej na vCenter

« Zaobserwowanie prawdopodobnego ataku typu XSS zaobserwowany

» Zaobserwowanie prawdopodobnego ataku typu Directory Traversal

* Zaobserwowanie podejrzanej metody http

»  Zapytanie HTTP inne niz GET, POST, HEAD i OPTIONS

* Zaobserwowanie prawdopodobnych atakéw typu SQL Injection

* Atak internetowy - skanowanie podatnosci za pomocg Nessusa

Zrédta:
https://www.siemusecases.com/
https://playbooks.flexibleir.com/soc-siem-use-cases/

https.//www.linkedin.com/pulse/soc-siem-use-cases-khalid-alateeq/
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aby dowiedziec sie wiecej
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