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Monitorowanie aktywnosci firm
zewnetrznych i pracownikow

Ekran System On-Premises

Ekran System to wielofunkcyjne rozwigzanie agentowe, ktére umozliwia monitorowanie
oraz kontrole dziatan uzytkownikéw, a takze firm zewnetrznych na komputerach i
serwerach.

® Ekran

system

Oprogramowanie pozwala rejestrowaé wszystko to, co dzieje sie na ekranie komputera,
tworzac indeksowany film potaczony z metadanymi, dzieki czemu mozesz przeszukiwacé
nagrania po stowach kluczowych. Ekran System pozwala takze zarzadzaé¢ dostepem
uprzywilejowanym (Privileged Access Management, czyli PAM).

Co wyréznia Ekran System?

Zarzadzanie dostepem
uprzywilejowanym (PAM)
Kontroluj kazde potaczenie
RDP i SSH.

Przekazywanie wszystkich
tymczasowych
poswiadczen, dzieki
mozliwosci zarzadzania
dostepem
uprzywilejowanym.

Alerty i powiadomienia w
czasie rzeczywistym.

Konfiguracja alertéw
powiadamiajacych w czasie
rzeczywistym o niechcianej

aktywnosci wybranych
uzytkownikéw. Informacje
niepozadanych zajsciach
trafiajg na skrzynke
mailowa.

Wspierane platformy:

Monitorowanie aktywnosci
firm zewnetrznych.

Kontrola pracy firm
zewnetrznych bez wzgledu
na rodzaj uzytkownika.
Zapewnienie bezpieczenstwa
firmowych danych i
odpowiednie rozliczanie
zlecen wykonywanych przez
firmy outsourcingowe.

Zapobieganie wyciekom
firmowych danych.

Zabezpieczenie firmy przed
nieautoryzowanym
dostepem i niechcianym
przesytaniem plikow na
urzadzenia zewnetrze oraz
do chmury. Zmniejszenie
ryzyka wycieku i kradziezy
danych.

- mac0S  vmware é Unix cimrx ®

Zapis wideo nagranych
sesji oraz metadane.

Nagrywanie wszystkiego,
co dzieje sie na ekranie
komputera, wraz z zapisem
metadanych np. nazwy
nagtéwkow aplikacji i stron
internetowych.
Przegladanie nagrania przy
pomocy odtwarzacza
podobnego do YouTube.

Nagrywanie wszystkich sesji
zdalnych i lokalnych.

Nagrywanie ekranu
uzytkownikéw pracujacych z
biura oraz tych wykonujacych

swojg prace zdalnie.

Monitorowanie ich
aktywnosci oraz efektywnosci

niezaleznie od tego, w jakim
miejscu sie znajduja.




Monitorowanie aktywnosci wybranych

pracownikow i zabezpieczenie danych .) Equn
Ekran System Saa$S system

dedykowanany matym i srednim firmom bez rozbudowanej
infrastruktury IT

Ekran System pozwala na monitorowanie komputera pracownika - niezaleznie od tego, czy
jest to klasyczny komputer stacjonarny, czy laptop. Dzieki swojej architekturze Ekran
System jako aplikacja SaaS (ang. Software as a Service - oprogramowanie jako ustuga)
przetwarza dane w chmurze obliczeniowe;j.

Monitorowanie aplikacji to tylko jedna z funkcji Ekran System. Na uwage zastuguje takze
doktadny, szczegbétowy zapis wszystkich dziatan wykonywanych za pomocg komputera.
Raport obejmuje peten zestaw zapisanych czynnosci, w tym miedzy innymi monitorowanie
odwiedzanych stron, monitorowanie wydajnosci komputera, danych wprowadzanych za
pomocy klawiatury (tzw. keylogger) i wielu innych.

Co wiecej, pomimo wykorzystywania przez Ekran System technologii wykonywania
obliczen w chmurze, program umozliwia takze monitoring w sytuacjach, gdy pracownik nie
ma dostepu do internetu, a Sledzenie komputera odbywa sie offline.

Dlaczego firmy wybieraja Ekran System SaaS?

Kontrola efektywnosci Monitorowanie firmowych
pracownikéw plikow
Monitorowanie i nagrywanie Kontrola przesytanych i kopiowanych
wszystkiego tego, co dzieje sie na plikdw na nosniki zewnetrzne lub
ekranie komputera pracownika. wysytane do chmury.
Blokowanie urzadzen Przeszukiwanie
USB nagran
Okreslenie, z jakich nosnikow Wszystkie zarejestrowane nagrania
zewnetrznych mogga korzystaé skojarzone s3 z powigzanymi stowami
pracownicy, a ktoére majg by¢ kluczowymi. Pozwala to na tatwe

blokowane. odnalezienie istotnych informaciji.




Kontrolowane podwyzszanie .
uprawnien administracyjnych Adm|n

Admin By Request By Request

W  wiekszosci przypadkéow uzytkownicy potrzebujg uprawnien administratora, aby
zainstalowac lub zaktualizowa¢ niezbedne do pracy oprogramowanie. Pozostawienie
pracownikom uprawnien administratora lokalnego na state, jest bardzo ryzykowne i moze
wigzac¢ sie z licznymi naduzyciami przywilejow. Petne ich odebranie z drugiej strony
znacznie zmniejszy efektywnos¢ pracy, z uwagi na ograniczenia dostepu do aplikacji.

Admin By Request zapewnia idealny kompromis w tej kwestii. Gdy uzytkownik rozpoczyna
instalacje lub uruchamia program z uprawnieniami administratora, caty proces jest
raportowany w dzienniku aktywnosci.

Dlaczego firmy wybieraja Admin By Request?

Odebranie uprawnien administracyjnych Przyznawanie uprawnien administracyjnych

Catkowite usuniecie uprawnien Administrator ABR otrzyma wszystkie zgtoszenia
administracyjnych na komputerach stuzbowych, uzytkownikéw w czasie rzeczywistym, co pozwala
przy jednoczesnym zapewnieniu komfortu na ich natychmiastowg autoryzacje. Dostep do
pracy. Potrzeba podwyzszenia uprawnien logéw sesji uzytkownikéw z podwyzszonymi
sygnalizowana jest za pomocga wysytanych uprawnieniami odbywa sie poprzez aplikacje

zgtoszen, a ich akceptacja moze odbywac sie za webowa. Istnieje mozliwos¢é sprawdzenia czy
pomocg aplikacji mobilne;j. aktywnosc¢ uzytkownika byta zgodna z powodem

podanym przy zgtoszeniu.

Tworzenie white i black list dla Zabezpieczenie przed malware
wybranych aplikacji i ransomware
Definiujac liste dozwolonych aplikacji okresla Automatyczne skanowanie plikow w czasie
sie, ktore programy bedg mogty by¢ uzywane rzeczywistym (nawet podczas sesji
przez pracownikéw bez koniecznosci wysytania administracyjnej) zapewnia firmie dodatkowe
zgtoszen do zespotu IT. Z kolei blacklisty moga zabezpieczenie przed atakami malware i
zawierac spis niedostepnych aplikacji, ktorych ransomware. Co najwazniejsze, tego typu
uruchomienie bedzie niemozliwe nawet podczas ochrona jest w petni kompatybilna z innymi
sesji administracyjnej. antywirusami, wiec nie bedzie zaktécata ich

poprawnego funkcjonowania.

Wspierane platformy:
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Zarzadzanie informacjami
i zdarzeniami
Logsign Unified SO Platform

Narzedzie Logsign to rozwigzanie pozwalajgce na gromadzenie, przechowywanie oraz
monitorowanie informacji z dowolnego Zrdédta w infrastrukturze IT organizacji. System ten
odpowiada za indeksacje zebranych danych, w celu pdzniejszej analizy i umocnienia
zabezpieczen. Okres$lane s3 wéwczas informacje o zagrozeniach, a takze dane o tozsamosci
i aktywnosci uzytkownikow w obszarze firmowej sieci.

Logsign wykrywa w czasie rzeczywistym incydenty cyberbezpieczenstwa. Caty proces
odbywa sie przy uzyciu wbudowanych alertéw, regut oraz zaawansowanych funkcji
dochodzeniowych.

Logsign taczy w sobie rozwigzania klasy SIEM oraz SOAR (Security Automation,
Orchestration and Response), stajac sie tym samym narzedziem pozwalajgcym na skuteczng
automatyzacje procesow cyberbezpieczenistwa, zapewnienie ptynnosci pracy i
natychmiastowg reakcje na zagrozenia.

Dlaczego firmy wybieraja Logsign?

Infrastruktura Big Data Szybka i skuteczna
z nieskonczong skalowalnoscia ochrona danych
e Szybkie wdrozenie i tatwa konfiguracja w e tagodzenie i eliminacja cyberzagrozen.
kazdym $rodowisku. ¢ Automatyczne powiadamianie o
* Nieograniczone mozliwosci gromadzenia i incydentach.
przechowywania danych. e Zapobieganie phishingowi i podejrzanemu
e Odporny na awarie system. ruchowi sieciowemu.
Nieograniczone mozliwosci gromadzenia Automatyzacja i zarzadzanie
i przechowywania danych procesami w firmie
¢ Mozliwos$¢ dostosowania zakresu e Zachowanie statego przeptywu pracy.
wykorzystywanych funkcjonalnosci do e Interaktywne zarzadzanie procesami.
potrzeb firmy. e Badanie cykli zycia potencjalnych
e Zaawansowane techniki analizy i indeksacji cyberzagrozen.
danych.

¢ Intuicyjnosc i prostota klasyfikacji
zebranych informacji.




Najwyzszy poziom zabezpieczen

infrastruktury sieciowej

ARISTA

Firewall Nowej Generacji to rozwigzanie dla firm, ktérym zalezy na najwyzszym poziomie
bezpieczenstwa IT. Oprogramowanie znajdzie zastosowanie w kazdym przedsiebiorstwie -
bez wzgledu na jego wielkos$¢ i branze. Dzieki rozbudowanym funkcjom administrator
zyskuje wglad do ruchu sieciowego, filtrowania tresci oraz zaawansowanej ochrony przed

zagrozeniami.

zbiera dane i informacje telemetryczne z plikéw oraz adreséw IP i
URL, ktére nastepnie analizuje. Dzieki temu, sprawnie zabezpieczy infrastrukture sieciowg
przed zagrozeniami wewnetrznymi oraz zewnetrznymi.

Dlaczego firmy wybieraja Arista NG Firewall?

Wydajnosc
Optymalna przepustowos$¢ oraz wydajnosci dla
aplikacji krytycznych. Narzedzie zapewnia
najwyzszy poziom QoS (Quality of Service).

Filtrowanie
Weryfikacja podejrzanych aplikacji, punktéw
dystrybucji ztosliwego oprogramowania oraz
zaszyfrowanych zadan internetowych.

Zarzadzanie
Zarzadzanie dostepem dla uzytkownikow, grup
oraz aplikacji. Kontrola przegladanych stron
internetowych oraz uzywanych programow i
wzmachianie zabezpieczen do danych
biznesowych.

tacznosé
Konfiguracja potaczen zdalnych, w tym takze
potaczen VPN i zarzadzanie dostepem do sieci
firmowej

Zabezpieczenie
Kontrola oraz blokowanie zagrozen na poziomie
bramy sieciowej, chronigce uzytkownikéw oraz
elementy infrastruktury IT.

Elastycznos¢
NG Firewall moze zosta¢ skonfigurowany na
sprzecie, ktéry posiada firma albo
skompletowac specjalnie przeznaczone do tego
celu urzadzenie. NG Firewall wymaga
zainstalowania w bramie do sieci
dedykowanego serwera opartego na technologii
Intel.




Kontrola jakosci ruchu

sieciowego AR I STA

Arista Micro Edge SD-WAN Router to kompleksowe narzedzie, ktére pozwoli Ci zadba¢ o
jakos¢ ruchu sieciowego i dostepu do serweréow. Wbudowany firewall filtruje potencjalnie
niebezpieczne aplikacje, hosty oraz adresy URL, dzieki czemu zapewnia odpowiednia
prewencje przed cyberzagrozeniami.

Wdrozenie SD-WAN Router pomoze Ci zarzadza¢ ruchem sieciowym, a takze regulowac
przepustowosé¢ tacza. Funkcje optymalizacji WAN pozwalajg rowniez na priorytetyzacje
dziatan wszystkich aplikacji krytycznych, niezaleznie od lokalizacji biura.

Dlaczego firmy wybieraja Arista Micro Edge SD-WAN?

tacznos¢ miedzy oddziatami w réznej Zero-Touch Provisioning
lokalizacji Zero Touch Provisioning, czyli
Sprawna tacznosé miedzy ré6znymi oddziatami “bezobstugowa konfiguracja”, ktéra pozwoli
firmy. Arista Micro Edge dostarczy firmie wiele na szybkie wdrozenie rozwigzania Arista
Sciezek dostepu do Internetu i zabezpieczy siec¢ Micro Edge. Wystarczy uruchomié
przed awariami. Utworzenie tunelu VPN urzadzenie i podtaczyc je do sieci, a
umozliwi bezpieczne i tatwe potaczenie wszystkie potrzebne ustawienia zostang
wszystkich oddziatéw z siecig korporacyjna. pobrane automatycznie.
Optymalizacja sieci WAN Whbudowany firewall
Maksymalizacja QoS wewnatrz Zapewnienie optymalnego poziomu
infrastruktury firmowej, prioretyzacja ruchu zabezpieczen, dzieki wbudowanemu
krytycznego i poprawa tacznosci z firewallowi. Rozwigzanie filtruje aplikacje
Internetem. Monitoring wydajnosci tagcza w wysokiego ryzyka, hosty, adresy URL oraz
czasie rzeczywistym za pomoca zmniejsza ruch, ktéry moze spowodowaé
rownowazenia sieci WAN. uszkodzenie sieci.

Elastyczne wdrozenie - aplikacja w wirtualnym srodowisku
Arista Micro Edge SD-WAN Router moze zosta¢ uruchomione jako urzadzenie pracujace w
zwirtualizowanym $rodowisku VMware ESX lub ESXi. Firma moze wykorzysta¢ wczesniejsze
inwestycje w infrastrukture, zapewniajac prioretyzacje aplikacji o znaczeniu krytycznym.




Zapewnienie komfortu
pracy zdalnej
Microsoft 365

Rozwigzania dostepne w ramach ustug Microsoft 365 pozwalajg na komfortowg i wydajng
prace w dowolnej lokalizacji. Wykonywanie obowigzkéw zawodowych oraz wspoétpraca w
ramach zespotéw moze odbywac sie niezaleznie od tego, w jakim miejscu znajdujg sie
pracownicy.

=" Microsoft

Jednoczesnie narzedzia proponowane przez miedzynarodowego giganta branzy IT s3
budzetowe i intuicyjne, dlatego ich wdrozenie jest mozliwe w kazdej firmie - bez wzgledu
na jej wielkosc.

Dlaczego firmy wybieraja Microsoft?

Dostep do profesjonalne;j Zarzadzanie plikami z Kontakt w czasie
poczty firmowej utworzonej dowolnego miejsca z rzeczywistym oraz
we wtasnej domenie wykorzystaniem chmury organizacja spotkan video

One Drive i SharePoint

Innowacyjny klient poczty -  Zredukowana liczba e-maili Zabezpieczona wspotpraca
outlook pozwala pracowac i przestojéow w komunikacji wewnetrzna i zewnetrzna -

wydajniej, integrujac poczte poprzez wysytanie dane s3 szyfrowane zarowno
e-mail, kalendarz, kontakty, wiadomosci na czacie podczas przesytania, jak i
zadania w jednym miejscu spoczynku.

Mozliwos¢ korzystania z aplikacji dostepnych w ramach pakietéw Microsoft
w dowolnym miejscu:

% @ @ &




Wielowarstwowa ochrona

Kompleksowa platforma ITSM zarzadzana z poziomu przegladarki internetowej dla catego
dziatu informatycznego. Comodo zawiera system przyjmowania i obstugi zgtoszen. Petne
zarzadzanie bezpieczenstwem firmy od oprogramowania antywirusowego, po: zarzadzanie
aktualizacjami (patch manager), automatyczne piaskownice (sandbox), dostep do aplikacji,
kontrole wyciekéw danych Wszystkie narzedzia jakich potrzebujesz (DLP), wtasnych
procedur. w jednym miejscu m.in zdalny pulpit power schell, proces-manager, przesytanie
plikdw, az po zdalne uruchamianie wtasnych procedur.

Pakiet Comodo Xcitium zawiera:

- Antywirus,

- Firewall,

- Auto sandbox,

- Zdalny Pulpit,

- WebFilter, Dlaczego firmy wybieraja Comodo?
- Ochrona urzadzen mobilnych,

- Patch Manager,

- Centralne zarzadzanie Web,

- Service desk,

- Ochrona serwerdéw, Wysoce konfigurowalny Oparty na zasadach
- EDR. firewall odpowiada za systemu zapobiegania
filtrowanie pakietéw, chroni wtamaniom.
przed zagrozeniami Monitoruje on
przychodzacymi i wszystkie dziatania
wychodzacymi oraz aplikacji i procesow w
wtamywaczami jak i atakami systemie i zapobiega
internetowymi. jego uszkodzeniu.
Aktywny silnik Ustuga odnosnika Behawioralnie
antywirusowy, ktory plikéw w chmurze (FLS). monitorowanie wszystkich
automatycznie wykrywa i Sprawdza reputacje procesow i wpisow pod
eliminuje wirusy, robaki i plikdw, identyfikuje jg na wzgledem szkodliwosci
inne ztosliwe biatej lub czarnej liscie dziatania, moze odwracac

oprogramowanie. szkodliwe akcje.




Ustugi (S/\ECURIW

' Outsourcing IT i obstuga informatyczna firm

Wspétpracujemy z klientami, ktdérzy oczekujg poprawy efektywnosci infrastruktury
informatycznej. Jest to mozliwe przy jednoczesnym zmniejszeniu kosztow zwigzanych z
zapleczem IT. Dlaczego? Przedsiebiorstwo nie musi budowaé swojego zespotu inzynierow,
aby obstugiwac¢ kluczowe procesy w firmie. Posiadamy bogatg wiedze, ktéra pozwala na
zapobieganie przerwom w dziataniu sieci i urzadzen.

Jako doswiadczeni specjaliSci rozwigzaliSmy setki probleméw i awarii, dzieki czemu
potrafimy sprawnie zmierzy¢ sie z kazdym wyzwaniem. Dysponujemy najnowszymi
narzedziami, wspierajacymi rozwdj biznesu i zarzadzanie kluczowymi aspektami systemow
informatycznych. Doradzamy, dopasowujemy i wdrazamy rozwigzania, ktére poprawig
wydajnos¢ pracy i komfort uzytkownikow.

Jak wyglada wspétpraca z nami?

Opieka specjalisty Rozliczanie minutowe Zakres dziatan
Zapewniamy W ramach wspétpracy, Przejmujemy na siebie caty
dedykowanego opiekuna, otrzymasz dostosowany do zakres obowigzkéw
ktory stuzy bezposrednim  Twojej firmy pakiet godzin do informatycznych lub pewna
oraz sprawnym kontaktem, wykorzystania w miesigcu. ich cze$¢, w zaleznosci od
w razie zlecen, awarii, czy Naszg prace rozliczamy na Twoich potrzeb.
pytan. podstawie minut
przeznaczonych na kazde
zadanie
Kanat komunikacyjny Raporty Zlecenia i projekty
Skonfigurujemy formularz Raportujemy wszelkie Podejmujemy sie projektow,
help-desk, dzieki ktéremu dziatania podjete w ramach ktore zmierzajg w kierunku
bedziesz mogt zgtosic outsourcingu IT. Dzieki rozwoju IT Twojej firmy. Nie
wszelkie potrzeby i temu, pod koniec kazdego ograniczamy sie jedynie do
problemy. Bedzie to jeden, miesigca udostepniamy zlecen help-desk. Pomocy
wygodny i sprawny kanat dokument zawierajacy liste udzielamy przez zdalny
komunikacyjny dla Ciebie i wykonanych ustug oraz dostep oraz w siedzibie

Twoich pracownikéw. czas ich wykonania. Twojej firmy.




Ustugi (S/\ECURIW

' Audyt pracownikow

Audyt pracownikow to ustuga, ktéra pomoze Ci sprawdzi¢ efektywnos¢ poszczegolnych
0s6b i zespotow.

Ocene opieramy na nastepujacych danych:

e aplikacjach i stronach, ktére odwiedzali pracownicy

e godzinach logowania, ktére pozwalajg poznac realny czas pracy
e czas aktywnosci podczas wykonywania obowigzkéw

e alerty informujace o niepozadanej aktywnosci

Dodatkowo zapewni Ci ona dostep do informacji na temat podtgczanych urzadzen USB i
plikow przesytanych do niepozadanych oséb. Korzystajac z ustugi audytu pracownikéw, nie
musisz martwic¢ sie o wdrozenie oprogramowania czy samodzielne analizowanie raportow
— wszystko zrobimy za Ciebie. Po zakonczeniu okresu audytu otrzymasz sprawozdanie
oraz podsumowanie, dzieki ktéoremu dostaniesz wszystkie najpotrzebniejsze informacje,
wnioski i zalecenia, ktére od razu pozwolg Ci podja¢ kroki w celu poprawienia
bezpieczenstwa firmy i produktywnosci Twoich pracownikéw.

' Szkolenia produktowe

Efektywne korzystanie z wszystkich mozliwosci zakupionego produktu jest mozliwe tylko
wtedy, gdy osoby z niego korzystajace dysponujg odpowiednia wiedzg. Securivy oferuje
szkolenia, ktére pozwolg na sprawne postugiwanie sie dostepnymi narzedziami.

Nasi eksperci sg gotowi przeprowadzi¢ przez wdrozony produkt uzytkownikéw o kazdym
poziomie zaawansowania. Szkolenia odbywajg sie we wczesniej uzgodnionej formie.

' Szkolenia z bezpieczenstwa IT

Warsztaty Zawieraja szereg praktycznych porad dotyczacych poprawy
cyberbezpieczenstwa firmy. Z naszych wyktadéw dowiesz sie jak:

e dokona¢ audytu bezpieczenstwa

e przeprowadzi¢ analize ryzyka i zagrozen

e tworzy¢ polityki i strategie bezpieczenstwa

e wdrozy¢ najlepsze praktyki dotyczace bezpieczenstwa

e reagowac w przypadkach atakéw

Szkolenie podzielone jest na poziomy zaawansowania, dzieki czemu oferta dopasowana jest
do tych, ktdérzy dopiero stawiajg pierwsze kroki w bezpieczenstwie IT, jak réowniez do
ekspertow, ktoérzy chca poznac¢ narzedzia i dziatania podnoszace cyberbezpieczenstwo
firmy na wyzszy poziom.




Ustugi (S/\ECURIW

' Testy penetracyjne

Testy penetracyjne to wykorzystanie luk w zabezpieczeniach oraz préba ich przetamania w
kontrolowanych i bezpiecznych warunkach, w celu oceny faktycznego, aktualnego stanu
bezpieczenstwa infrastruktury IT. Przeprowadzenie testu penetracyjnego pozwoli okresli¢
Ci, jakie sg stabe punkty systemu oraz uszeregowaé¢ metody naprawy, a wiec umozliwi
prewencje atakdw oraz wszelkich cyberzagrozen.

Jesli jestes wtascicielem strony internetowej, sklepu internetowego lub aplikacji webowej,
testy penetracyjne s3a kluczowym narzedziem, aby odpowiednio zabezpieczy¢
infrastrukture witryny. Pentesty to nie tylko weryfikacja zabezpieczen, szacowanie ryzyka,
ale tez uswiadamianie i edukacja administratoréw stron o mozliwych zagrozeniach i
atakach.

Ustuga jest wiec skierowana do oséb odpowiedzialnych za witryny internetowe, chcacych
dba¢ o ich bezpieczenstwo, a takze podazaé¢ za stale rozwijajgcymi sie ,trendami”
cyberatakéw, by méc ich uniknad.

' Darmowe konsultacje

Wielu przedsiebiorcéw ma problem, aby znalez¢ narzedzie odpowiednie dla prowadzonej
dziatalnosci gospodarczej. Prawidtowy dobdr rozwigzan wymaga wiedzy i doswiadczenia.
Zadbanie o cyberbezpieczenstwo jest mozliwe dzieki zastosowaniu podejscia procesowego,
ktére pozwala stale podnosi¢ poziom zabezpieczen. Securivy zajmuje sie kompleksowym
doradztwem w zakresie wyboru i wdrazania narzedzi, ktére podnoszg poziom
bezpieczenstwa w firmie. Darmowe konsultacje to wyjscie naprzeciw potrzebom
organizacji, ktére chciatyby zadba¢ o ochrone przed zagrozeniami, ale nie wiedzg od czego
zaczad.
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