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@ Admin By Request

Wielofunkcyjne i efektywne narzedzie typu PAM dla systemédw Windows. Aplikacja
zostata stworzona w oparciu o bogate doswiadczenie dunskiej firmy FastTrack Software,
ktéra specjalizuje sie w tworzeniu niezawodnych i wysoce wydajnych aplikacji sieciowych.
Narzedzie Admin By Request jest proste we wdrozeniu, tatwe w uzytkowaniu oraz
przystepne cenowo dla firm i organizacji kazdej wielkosci.

Aplikacja pozwala zoptymalizowac¢ ilos¢ uzytkownikdéw posiadajacych uprawnienia
administracyjne do systemow firmowych. Admin By Request umozliwia elewacje
uprawnien za pomoca szeregu opcji:

) przy uzyciu unikatowego kodu PIN

) jako uprawnienia przyznawane automatycznie, po uprzednim zdefiniowaniu ustawien,
bez koniecznosci autoryzacji

) dostep uprzywilejowany do catego systemu lub pojedynczej aplikacji, ograniczony
CZasowo

) podnoszenie przywilejow po zatwierdzeniu prosby przez administratora
bezpieczenstwa

Admin By Request Server Edition, oprocz petnej
kontroli nad zarzadzaniem dostepem

uprzywilejowanym, zapewnia wglad w aktywnosc¢
uzytkownikow i raportowanie ich dziatan w ramach
procesu podnoszenia uprawnien administracyjnych.




e Agenta koncowego, zainstalowanego w $rodowisku Windows. Umozliwia on generowanie
zadan podniesienia uprawnien. Jesli agent jest w trybie online, punkt koncowy przekazuje
skonfigurowane informacje do Konsoli Zarzadzania (np. dzienniki, zgdania i ustawienia).
Nalezy tez wspomnied, ze aplikacja dziata w trybie offline za sprawa dostepnej opcji
wygenerowania jednorazowego kodu PIN, umozliwiajacego elewacje uprawnien nawet,
gdy urzadzenie nie ma dostepu do Internetu.

Jak dziata i czym jest Admin By Request?

Admin By Request sktada sie z dwdch czesci:

e Konsoli Zarzadzania - bezpiecznego, zarzadzanego w Microsoft Azure, Srodowiska SaaS
klasy korporacyjnej, w ktérym gromadzone sg konfiguracje poszczegdlnych agentéw,
inwentaryzacja komputerdéw i zadania dotyczace elewacji uprawnien. Istnieje takze
mozliwos$¢ zarzadzania aplikacjg ABR poprzez aplikacje mobilng i API.

Admin by Request nie wymaga rozbudowanej infrastruktury IT (serweréw, maszyn
wirtualnych, baz danych itp.) Wszystko, co jest potrzebne do rozpoczecia petnego
uzytkowania, to zarejestrowanie sie na portalu. Darmowa wersja aplikacji umozliwia
dostep do petnej wersji produktu dla maksymalnie 10 serweréw i 25 komputerow
Windows i macOS - za darmo, na zawsze.



https://www.adminbyrequest.com/FreePlanDownload?rid=2046

Kluczowe funkcje Admin By Request

Zarzadzanie dostepem uprzywilejowanym

e Ograniczenie mozliwosci rozprzestrzeniania sie programow typu malware i ransomware.

e Automatyczne odbieranie praw administratora lokalnego z ewentualnym wykluczeniem
okreslonych uzytkownikow.

e Tryb automatycznego podnoszenia uprawnien wybranych aplikacji lub ograniczenia
czasowego korzystania z elewac;ji.

e Zezwalanie lub blokowanie eskalacji uprawnien administratora lokalnego dla okreslonych
aplikacji (lokalizacja pliku, certyfikowanie dostawcy lub suma kontrolna).

e Integracja z bezpiecznym srodowiskiem do przechowywania i transferu plikow - OPSWAT
MetaDefender, ktére umozliwia petng kontrole nad procesami przeptywu danych.

Udogodnienia

e Brak potrzeby zakupu fizycznych urzadzen
lub instalacji oprogramowania w istniejacej
infrastrukturze serwerowej. ABR wymaga
jedynie instalacji na wybranym endpoincie.

¢ Instalator, ktory zajmuje niecate 2 MB i nie
wymaga zadnej konfiguracji. Instalowany
w trybie cichym za pomoca standardowych
narzedzi (SCCM/Intune).

e Zatwierdzanie wnioskéw o elewacje
uprawnien z poziomu dedykowanej
darmowej aplikacji mobilnej.

¢ Rozwiazanie dziata zaréwno w trybie online

Audyt i raportowanie jaki offline.

¢ Opcja trybu offline zarzagdzana przy wsparciu
pliku konfiguracyjnego ADMX,
kontrolujacego aktywnos¢ uzytkownikow
na komputerze.

e Zaawansowane rozwigzanie
inwentaryzacyjne.
Petna Sciezka audytu aktywnosci
uzytkownikéw, logowan administratora
i instalacji oprogramowania.
Raportowanie kluczowych aktywnosci
uzytkownikéw z mozliwoscig planowania.
Dostep API do logow
audytu i zadan oraz inwentaryzacji dla
SIEM, a takze raportowania
zewnetrznego.
Petny dziennik logow wszystkich zmian
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Tryb ,Uruchom jako administrator”

Uzytkownicy ABR moga podnie$¢ uprawnienia tylko dla wybranych aplikacji, co pozwala uniknac¢
przyznania podwyzszonego dostepu do catego systemu. Otrzymanie uprawnien do danej aplikacji
wymaga zatwierdzenia, a prosby przetwarzane sg pojedynczo. Tryb ten skierowany jest do
uzytkownikéw, ktérym dostep uprzywilejowany potrzebny jest sporadycznie, do wykonania
pewnych obowigzkéw. Opcje ,Uruchom jako administrator” (Run As Administrator) aktywuje sie
zgodnie z zasadami funkcjonowania w ramach systemu Windows, wiec zapoznanie sie z jej
dziataniem nie wymaga dodatkowego szkolenia.

Ograniczona czasowo sesja administratora

Tryb ten aktywuje sie poprzez wybranie ikony w zasobniku systemowym, a nastepnie
wystosowanie odpowiedniej prosby o dostep uprzywilejowany. Po autoryzacji administratora,
uzytkownik otrzymuje petne uprawnienia, do ktérych dopuszczony jest przez okreslony czas.

Po jego uptynieciu, szczegoty dotyczace sesji z dostepem uprzywilejowanym s3 archiwizowane

i zapisywane w panelu Admin By Request. Opcja ta jest idealna dla oséb, ktére potrzebuja
swobody w uruchamianiu wielu zaawansowanych aplikacji w okreslonym czasie.

Integracja Admin By Request z OPSWAT MetaDefender

Ta innowacyjna funkcja umozliwia wstepng weryfikacje poziomu bezpieczenstwa eskalacji
uprawnien w trybach ,Uruchom jako administrator” oraz ,Sesja administracyjna”. Wszelkie
operacje podnoszenia uprawnien sg sprawdzane w czasie rzeczywistym, w oparciu o obszerng baze
danych zawierajagcg sumy kontrolne od ponad 20 wiodacych, $wiatowych dostawcow
oprogramowania antywirusowego. Na podstawie analiz, podejrzana prosba o podniesienie
uprawnien moze zostac¢ odrzucona lub tymczasowo wstrzymana.

Funkcja OPSWAT MetaDefender jest w petni zintegrowana z Admin By Request i nie ingeruje
w zaden sposdb w inne narzedzia zabezpieczajace punkty koncowe.




Zatwierdzanie wnioskéw o dostep uprzywilejowany
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bezpieczenstwa, uzytkownik sktadajacy wniosek otrzyma 4 | /
odpowiedz w postaci wiadomosci e-mail lub powiadomienia
na pulpicie.

Automatyczna autoryzacja wnioskéw o dostep uprzywilejowany

Dzieki tej opcji, administrator ma mozliwos¢ zdefiniowania
zasad, regut takich jak: lokalizacja plikow, certyfikat
dostawcy aplikacji lub okreslona suma kontrolna, w celu
uaktywnienia funkcji ,wstepnego zatwierdzania”. Jest to
szczegolnie wazne w sytuacji, w ktorej autoryzacja prosby

o dostep uprzywilejowany do okreslonych aplikacji nie jest
konieczna. Eskalacja wczesniej zdefiniowanych aplikacji nie
jest poddawana weryfikacji przez oprogramowanie
OPSWAT MetaDefender.

Zadania administratora domeny

Bedac zalogowanym do Kontrolera Domeny jako standardowy uzytkownik, Admin By
Request moze pozwoli¢ zwyktym uzytkownikom wykonywaé zadania na poziomie

Administratora Domeny, takie jak konfiguracja dostepu, zarzadzanie uzytkownikami i grupami
Active Directory, a takze udostepnianie sieci i drukarek. Opcja ta pozwala na
zoptymalizowanie liczby uzytkownikéw posiadajgcych dostep administratora.

Zarzadzanie zasobami i przeptywem pracy

Logujac sie do Konsoli Zarzadzania mozesz grupowac i filtrowac zasoby wedtug dziatu w celu
delegowania i przetwarzania wnioskow.

Endpointy z zainstalowanym programem Admin By Request, ktére wymagajg réznych
ustawien (innych niz domysine ustawienia globalne) moga zosta¢ przypisane do dowolnej
liczby niestandardowych grup ustawien. Przyktadowo, rézne departamenty mogg wysytac
prosby o elewacje uprawnien, do przetozonych odpowiednich dla swoich dziatow.

Dostep administracyjny do konsoli zarzagdzania Admin By Request moze zosta¢ nadany wielu
uzytkownikom, ktérzy uzyskajg dostep tylko do tych zasobéw, ktére zostang im nadane.



Dostep za pomoca kodu PIN

Unikalny kod PIN moze zostaé¢ przyznany
uzytkownikowi w sytuacji, w ktérej potrzebuje
on jednorazowego, ograniczonego C€zasowo
dostepu  uprzywilejowanego do catego
systemu badZz wybranych aplikacji. Admin By
Request, dzieki takiemu rozwigzaniu moze
dziata¢ trybie offline. Administrator ma
mozliwo$s¢ wygenerowania jednorazowego
hasta, umozliwiajgcego lokalnemu
uzytkownikéw elewacje uprawnien nawet, gdy
urzadzenie nie ma dostepu do Internetu.

Skuteczna prewencja naduzy¢

Audyt i monitorowanie aktywnosci

Zaawansowane rozwigzanie do
monitorowania oraz audytu aktywnosci
uzytkownikéw dotaczone jest w standardzie
do narzedzia Admin By Request i nie wymaga
dodatkowej implementacji i konfiguracji.
System ten zapewnia wglad w raport
dotyczacy kazdego urzadzenia, zawierajacy
informacje takie jak: zainstalowane w
trakcie sesji oprogramowania, cztonkostwo
w grupach uzytkownikéw Active Directory,
zdefiniowanych grupach dostepowych oraz
przypisane role administracyjne. Dane
mozna z tatwoscig wyeksportowaé w postaci
plikéw formatow PDF, XLS oraz CSV. Moga
one takze <zosta¢ wygenerowane za
posrednictwem systemu API.

Admin By Request zawiera szereg zaawansowanych funkcji zapobiegajacych naduzyciom
i niewtasciwemu korzystaniu z narzedzia. Po zainstalowaniu aplikacji ABR, staje sie ona jedynym
sposobem, dzieki ktéremu uzytkownik moze uzyska¢ podniesione uprawnienia.

Oprécz tego istnieje mozliwos¢ wygenerowania spersonalizowanego komunikatu skierowanego
do uzytkownikéw Admin By Request, ktory ma na celu poinformowanie pracownikow o polityce

firmy oraz o tym, ze ich dziatania s3 audytowane.

Wazng kwestig jest fakt, iz uzytkownik nie moze samodzielnie odinstalowac¢ aplikacji Admin By
Request nawet wtedy, kiedy nadane mu sg najwyzsze uprawnienia administratora.

Deinstalacja za pomoca kodu PIN

Biorgc pod uwage ograniczenia, jakie moga powodowac funkcje zapobiegajace
naduzyciom, w wyjatkowych przypadkach istnieje mozliwos¢ odinstalowania
narzedzia za pomoca kodu PIN. Wygenerowane hasto pozwala na catkowite
usuniecie Admin By Request z systemu.




IMPLEMENTACJA | WDROZENIE

Dostepne funkcje
implementacji i wdrozenia

Opis funkcji

Niewielki rozmiar pliku
(ponizej 2MB)

Szybkie i tatwe wdrozenie, niewielkie zuzycie
zasobow

Wielojezyczny interfejs
panelu sterowania

Automatyczne wykrywanie jezyka angielskiego,
francuskiego, niemieckiego, hiszpanskiego,
norweskiego, szwedzkiego i duniskiego

Wysoce skalowalny

Mozliwos$¢ wdrozenia ponad 80 000
uzytkownikéw koncowych

Znakowanie punktéw koncowych

Mozliwos$¢ zdefiniowania brandingu danej firmy
na komunikatach GUI uzytkownika koncowego

Konfiguracja Zero Config

Agent automatycznie konfiguruje sie
podczas instalacji

Zarzadzanie oparte na Saa$S

Szybka implementacja, centralne zarzadzanie
i przejrzysta infrastruktura

Intuicyjny, tatwy w uzyciu
interfejs zarzadzania

Rejestracja i wdrozenie narzedzia, zajmuje
mniej niz 5 minut

Brak potrzeby konfiguracji
dodatkowego urzadzenia
sieciowego

Nizsze koszty zarzadzania

Narzedzie nie musi by¢
przechowywane na serwerach
Active Directory

Nie ma potrzeby ingerowania w strukture AD

Brak koniecznosci ujawniania
i zarzagdzania hastami

Idealne rozwigzanie w przypadku wysokich
wymagan bezpieczenstwa

Wsparcie techniczne zawarte we
wszystkich ptatnych planach

Brak dodatkowych kosztow

Repozytorium z dokumentacja

Dostep do wszelkich potrzebnych informac;ji
w jednym miejscu




ESKALACJA UPRAWNIEN

Funkcje zwigzane z eskalacja
uprawnien

Opis funkgji

Architektura globalna

Niemal nieograniczone mozliwos$ci modyfikacji

ustawien

System odbierania praw

Mozliwos$¢ uniewaznienia praw
administracyjnych w dowolnej chwili

Natywny tryb
elewacji UAC

Podnoszenie uprawnien w systemie Windows
bez sterownikow

Status audytu przyznanych
uprawnien w czasie
rzeczywistym

Mozliwos¢ monitorowania wszelkich dziatan
zwigzanych z podniesionymi uprawnieniami

Podnoszenie uprawnien

Elewacja uprawnien w zaleznosci od
przeprowadzania danego procesu lub uzycia
aplikacji

Roézne tryby podnoszenia
uprawnien w trakcie sesji
Admin By Request

Dostepne s3 dwie opcje eskalacji uprawnien:

ograniczony czasowo dostep administracyjny

do catego systemu lub elewacja przywilejow
jedynie dla wybranej aplikacji

Wymuszenie zakonczenia sesji
w dowolnym momencie

Mozliwos$¢ odebrania praw administratora
przed zakonczeniem sesji

Kod PIN jednorazowego uzytku

Umozliwia reczne przyznanie jednorazowego
dostepu uprzywilejowanego




BEZPIECZENSTWO

Funkcje zwigzane
z bezpieczenstwem

Opis funkcji

Narzedzie OPSWAT do weryfikacji
podejrzanych dziatan

Stata kontrola eskalacji uprawniehn w oparciu
o ponad 20 dostawcow
oprogramowania antywirusowego

Automatyczne wykrywanie
potaczen Proxy i VPN

Automatyczne wykrywanie rozwigzan, takich
jak Z-Scaler i Pulse Secure

Konfigurowalne komunikaty

Mozliwos$¢ dostarczenia uzytkownikom
spersonalizowanych wiadomosci z instrukcjami
postepowania

,Czarna lista”

Zdefiniowanie listy aplikacji o bezwzglednie
ograniczonym dostepie

Wyijatek ,czarnej listy” - kod PIN

Mozliwos$¢ recznego zatwierdzenia dostepu do
aplikacji z czarnej listy

Tryb bezpiecznego pulpitu UAC

Integracja ABR z systemem UAC, co pozwala
na statg kontrole konta uzytkownika

Funkcje antysabotazowe

Prewencja przed manipulowaniem ustugami

Dziennik zmian ustawien portalu

Mozliwos$¢ monitorowania wszelkich zmian
ustawien w panelu zarzadzania

INTEGRACJA

Funkcja

Opis funkcji

Integracje zewnetrzne systemu za
pomoca REST API

Interfejsy APl dziennika audytu, panelu
sterowania i systemu présb i zadan

Integracja SCIM z OKTA
i Azure AD

Mozliwos$¢ synchronizacji uzytkownikéw
z ustugami AAD lub OKTA

Logowanie przy uzyciu
AAD SSO/0365/SAML

Bezproblemowa i szybka autoryzacja

Integracja systemow ticketowych

Zintegrowanie powiadomien z prosbami
0 przyznanie elewacji uprawnien oraz statusow
zaktadanych zgtoszen




ZARZADZANIE

Funkcje zarzadzania

Opis funkcji

Aktualizacja agenta koncowego
poprzez aktualizacje LAN

Automatyzacja procesu aktualizacji za
posrednictwem sieci

Wielojezyczny interfejs
panelu sterowania

Automatyczne wykrywanie jezyka angielskiego,
francuskiego, niemieckiego, hiszpanskiego,
norweskiego, szwedzkiego i duniskiego

Aktualizacja agenta koncowego
przez Internet

Automatyczna aktualizacja za pomoca jednego
przycisku

Mozliwos$¢ wdrozenia z uzyciem
Intune i SCCM

Wdrozenie z wykorzystaniem rozwigzan do
kompleksowego zarzadzania
oprogramowaniem

Aplikacja mobilna (Android i Apple)

Zarzadzanie Admin By Request z dowolnego
miejsca, z dala od komputera

Raporty e-mail

Zautomatyzowane, zaplanowane dostarczanie
wiadomosci e-mail zawierajgcych raport
aktywnosci

Inwentaryzacja systemu

Wieksza przejrzystos¢ i wiedza na temat stanu
infrastruktury IT

Przechowywanie danych

Mozliwos$¢ archiwizowania danych na okres od
3 miesiecy do 5 lat

Brak limitu oséb administrujacych
i granulacja uprawnien

Uzytkownikowi moze zostaé przypisana
dowolna rola

Filtrowanie danych za pomoca
grupy, do ktorej nalezy
uzytkownik lub jego roli

Przypisanie uzytkownikom miejsca
w okreslonych grupach

Nieograniczone mozliwosci
konfiguracyjne grup dostepowych

Brak limitu ilosci ustawien




LICENCJE

Admin By Request Admin By Request
Server POC Server

Dostepna ilo$¢ punktéw
koncowych

Nielimitowana

Darmowa,

n Roczna subskrypcja
ograniczona czasowo

Model licencji

Wspierany system Windows 2008 R2 Windows 2008 R2
operacyjny lub nowszy lub nowszy

Wsparcie Zawarte Zawarte

Decydujac sie na wdrozenie rozwigzania Admin By Request
otrzymasz petne wsparcie zespotu Securivy w jezyku polskim.
Jesli chcesz sprawdzic, jak dziata aplikacja, skorzystaj z darmowej
wersji, ktéra pozwoli Ci zabezpieczy¢ 25 komputeréow oraz 10
serwerow. Wersja ta jest petng wersjg programu Admin By
Request i mozesz korzysta¢ z niej bez zadnych ograniczen
funkcjonalnych i czasowych.

Wyproébuj darmowa wersje
do 10 serwerdéw oraz 25 komputerow

WYPROBU)J
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Chcesz dowiedziec sie wiecej o zarzadzaniu
uprawnieniami administracyjnymi?

POBIERZ E-BOOKA

Obejrzyj WEBINAR
Z DEMO PRODUKTU

OBEJRZY)J

Sprawdz, co jeszcze mozemy Ci zaoferowac

securivy.com
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