® Ekran

system

Wdrozenie srodkow cyberbezpieczenstwa
w celu spetnienia wymogow NIS2

NIS2, czyli Dyrektywa Unii Europejskiej 2022/2555, ma na celu podniesienie ogdlnego poziomu
cyberbezpieczenstwa w UE oraz zapewnienie odpornosci sieci i systeméw informatycznych
podmiotéw krytycznych dziatajgcych w regionie. NIS2 to zasadniczo zestaw wymogow w zakresie
cyberbezpieczenstwa dla organizacji z wielu branz o kluczowym znaczeniu dla gospodarki UE.
Dyrektywa wymaga od tych organizacji wdrozenia okreslonych srodkéw cyberbezpieczenstwa w celu
zabezpieczenia ich sieci i systeméw informatycznych.

NIS2 ma zastosowanie do nastepujgcych podmiotéw dziatajgcych w Unii Europejskiej:

Istotne podmioty (Aneks | do NIS2)
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Wazne podmioty (Aneks Il do NIS2)
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® Informacje o Ekran System

Ekran System to platforma do zarzgdzania ryzykiem wewnetrznym w petnym cyklu, zaprojektowana
w celu powstrzymywania, wykrywania i zapobiegania zagrozeniom wewnetrznym. Wyposazony

w bogaty zestaw narzedzi, Ekran System moze pomadc organizacji zwiekszyé odpornosc¢
cybernetyczng i wdrozy¢ wiekszos¢ wymagan NIS2 za pomocg jednego rozwigzania. Kluczowe
funkcje Ekran System obejmujg monitorowanie aktywnosci uzytkownikéw, zarzgdzanie dostepem

i reagowanie na incydenty.

B Dostosowanie wymogow NIS2 do odpowiednich srodkéw

Dyrektywa NIS2 nie zawiera zadnych konkretnych wyjasnien dotyczgcych przedstawionych w niej
srodkow, ale raczej oferuje ogdlne cele w zakresie cyberbezpieczenstwa, ktérych organizacje
powinny przestrzegaé. Z tego powodu przygotowalismy zestawienie prezentujgce kluczowe $rodki,
ktére mozna wdrozy¢ w celu spetnienia wymagan NIS2 za pomocg Ekran System, inicjatyw
organizacyjnych i innych rozwigzan.
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Wymaganie NIS2

Dziatania do wdrozenia

Analiza ryzyka
i bezpieczenstwa systemow
informatycznych

Obstuga i raportowanie
incydentow

Ciagtos¢ dziatania, taka jak

zar

i odzyskiwanie danych po awaru
oraz zarzadzanie kryzysowe

Bezpieczenstwo tancucha
dostaw, w tym aspekty zwigzane
z bezpieczenstwem dotyczace
relacji miedzy kazdym
podmiotem 'al j%go bezposrednimi
u tug i

Bezpieczenstwo nabywania,
rozwijania i utrzymywania sieci
i systemow informatycznych,

w tym postepowanie z lukami
w zabezpieczeniach i ich
ujawnianie

Zasady i procedury oceny
skutecznosci srodkow
zarzadzania ryzykiem
cyberbezpieczenstwa

Podstawowe praktyki higieny
cybernetycznej i szkolenia w
zakresie cyberbezpieczenstwa

Zasady i procedury dotyczace
stosowania kryptografii i
szyfrowania

Bezpieczenstwo zasobow
ludzkich, zasady kontroli
i zar

Bezpieczenstwo zasobow
ludzkich, zasady kontroli dostgpu
i zarzqdzanle aktywami,
stosowanie uwierzytelniania
wielosktadnikowego lub
rozwigzan ciag!ego

uwierzy
komunlkac]l g!asowej, wideo

systemow komumkac awary]ne]
jednostki, w stosownych
przypadkach

Wykorzystaj monitorowanie
aktywnosci uzytkownikow,
aby zwigkszy¢ widocznosé
infrastruktury IT i wykrywaé
zagrozenia wewnetrzne, luki
w zabezpieczeniach i inne
zagrozeni
cyberbezpieczenistwa. @

w wykrywanie
ztosliwe]j aktywnosci
uzytkownikéw i innych
zagrozen
cyberbezpieczenstwa
W czasie rzeczywistym.

006

Szybko wykrywaj zdarzenia
zwigzanye z
bezpieczenstwem, ktére
moga potencjalnie
prowadzié do kryzysu.

000

Zabezpiecz potaczenia RDP
zewnetrznych dostawcéw,
partneréw i innych podmiotéw
tancucha dostaw uzyskujacych
dostep do Twojej infrastruktury
IT.
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Ogranicz dostep do krytycznej
infrastruktury
programistycznej.

Monitoruj, w jaki sposob Twoi
pracownicy i inni uzytkownicy
przestrzegaja zasad
bezpieczenstwa danych

i innych zasad
cyberbezpieczeristwa

w Twojej organizacji.

Uzyskaj wglad w dziatania

i zachowania uzytkownikéw,
aby zidentyfikowaé i rozwigzaé
wszelkie luki w podstawowych
praktykach higieny
cybernetycznej i wykryc
naruszenia zasad

Szyfruj dane monitorowania
aktywnosci uzytkownikéw,

potaczen nych poufnych
rekordéw.

(5]

Zapewnij bezpieczefistwo
zasobéw ludzkich poprzez
wykrywanie i badanie
wszelkich nieautoryzowanych
lub podejrzanych d:
wykonywanych przez

pracownikow.
00600

Zmniejsz ryzyko
nieautoryzowanego dostepu
i naruszenia bezpieczenstwa
konta za pomoca
uwierzytelniania
dwuskfadnikowego.

(]

Szczegolowo zarzadzaj

dostgpem uzytkowmkow

i monitoruj uzytkows
lejowanych, aby

zapobiec ryzyku

nieautoryzowanych dziatan.

o6

Wdréz i zautomatyzuj
szybkie reakcje na
zagrozenia bezpieczeristwa.

(&)

Wykorzystaj nagran sesji
uzytkownikoéw i dziennikow
aktywnosci w celu oceny
wplywu na systemy i dane oraz
opracowania planéw i procedur
odzyskiwania danych.

00

Wdrazaj srodki w celu
wykrywania
nieautoryzowanego dostepu
do danych, eksfiltracji
danych lub innych
nietypowych zachowan
uzytkownikéw zdalnych

stron trzecich.
] a )

Monitoruj i rejestruj
aktywnosci uzytkownikow
w srodowisku
programistycznym w celu
sprawdzenia, czy
uzytkownicy przestrzegajq

ustalonych za:
00

bezpleczenstwa

Korzystaj z dziennikéw
audytu aktywnosci
uzytkownikéw, aby oceni¢,
jak srodki
cyberbezpieczefistwa dziataja
w Twojej organizacii

00

Monitoruj dziatania
uzytkownik6w podczas testow
penetracyjnych

w celu dostarczania
ukierunkowanych informaciji
zwrotnych uzytkownikom

i promowania przestrzegania
najlepszych prakty

w zakresie
cyberbezpieczenstwa. €D

Szyfruj has.
uzytkownikéw W Swoji
organizacj

Kontroluj dostep do zasobw
wrazliwych | wdréz zasady
najmniejszych uprawnier.

00

Ustanéw bezpieczny obieg
wnioskow o dostep

i zatwierdzen oraz usprawnij
procedury uwierzytelniania
W organizacj

Opracuj polityki i procedury
identyfikacji, oceny
priorytetyzacji zagrozen
cyberbezpieczeristwa.

0

Zapewnij badania incydenté
z eksportem nagranych sesji
do celéw kryminalistycznych.

Zmniejsz ryzyko
autoryzowanych dziatan,
ktére moga zaktocic
dziatalnos¢ biznesowa,
poprzez uzyskanie uprawnier
dostepu w infrastrukturze IT.

O

Weryfikuj i zarzadzaj
tozsamosciami cztonkéw
tancucha dostaw
uzyskujacych dostep do
Twojej infrastruktury.

00060

Konfiguruj reguty w celu

otrzymywania alertow

o korzystaniu z podejrzanych
acji w srodowisku

programistycznym lub

automatycznego wylaczania

podejrzanych aplikacji.

o000

Opracuj zasady okreslajace
spos6b oceny srodkéw
zarzadzania ryzykiem
cyberbezpieczenstwa.

Wykorzystaj nagrane sesje
uzytkownikéw do
opracowywania materiatow
i s(udlow przypadku na
potrzeby ini

szkolemowych w zakresne
Swiadomosci
cyberbezpieczeristwa.

0

Szyfruj wszystkie nazwy
uzytkownikow i aliasow
podczas monitorowania
aktywnosci uzytkownikéw
w celu ochrony prywatnosci
uzytkownikéw.

(]

Rejestruj interakcje
uzytkownikéw z krytycznymi
zasobami i systemami w celu
zapewnienia

rozliczalnosci i ochrony
zasobow.

00

Przejmij kontrolg nad hastami
swoich pracownikow,
wdrazajac rozwiazania do
zarzadzania hastami.

(]

Ustanéw zasady
bezpieczenstwa systeméw
informatycznych.

Opracuj plan reagowania na

incydenty (IRP) okreslajqcegc
roki, ktére nalezy podj:

w przypadku réznego rodxa]u

incydentéw bezpieczenstwa.

(<]

komunikacje poprzez
dostarczanie doktadnych

i szczegotowych informacii
o kryzysie i jego skutkach.

00

Chron dostep do wrazliwych
danych i krytycznych
systeméw, zapewniajac
dostawcom zewnetrznym
Jjednorazowe hasta

i ograniczajac czas sesji
uzytkowmka w infrastrukturze

06

Doktadnie oceniaj dostarczane
‘oprogramowanie i ustugi
podczas procesu zakupu.

(o L)

Zdefiniuj kluczowe wskazniki
wydajnosci, aby zmierzyé
skutecznos¢ okreslonych
kontroli cyberbezpieczenstwa
i wysitkow w zakresie
2zarzadzania ryzykiem.

uzytkownikow w zakresie
cyberbezpieczenstwa poprzez

tlanie komunikatow
ostrzegawczych w odpowiedzi
na niedozwolone dziatania.

(] 4)

Szyfruj poufne pliki, bazy
danych i systemy pamlecl
masowej.

Prowadz kompleksowa
inwentaryze wszystkich
zasobéw, w tym sprzetu
i oprogramowania.

Zapewnij bezpieczng
komunikacje poprzez
szyfrowanie wszystkich
kanatow komunikacji,
zwlaszcza w przypadku
poufnych informacji.

Wdréz system zarzadzania
bezpieczenstwem informacji
(ISMS) opartego na normie

(o )]

Szybko zgtaszaj incydenty
cyberbezpieczenstwa
odpowiednim organom
regulacyjnym i wtadzom,
zggdnie z art. 23 dyrektywy
NIS2.

(<]

Ustanéw plan ciagtosci
dziatania (BCP), ktéry
obejmuje przepisy dotyczace
zarzadzania kopiami
zapasowymi, odzyskiwania
danych po awarii i zarzadzania
kryzysowego.

Przeprowadz oceng ryzyka
tancucha dostaw poprzez

i przeprowadzenie wizyt na
miejscu z przedstawicielami
tancucha dostaw.

Ustanéw proces zarzadzania
poprawkami i polityki
ujawniania luk

e
wyelimi
pojawmjacych sne slabych

(]

Przeprowadzaj regularne
wewnetrzne i zewnetrzne
audyty bezpieczeristwa, aby
zldentyﬂkowac luki i obszary
wymagajace poprawy.

(o]

Przeprowadzaj regularne
szkolenia z zakresu
cyberbezpieczenstwa
obejmujace podstawowe
praktyki cyberbezpieczeristwa,
zagrozenia cybernetyczne

i wektory atakow.

Stworz jasne zasady
okreslajace, ktére zasoby
wymagaja szyfrowania i jakich
algorytmow uzywa Twoja
organizacja.

(2]

Przeprowadz kontrole
przeszlosci kandydatéw do
pracy, aby upewni¢ sie, ze nie
stanowia oni zagrozenia dla
bezpieczenstwa.

(<]

Opracuj oddzielny, bezpieczny
system komunikacji awaryjnej,
taki jak dedykowana linia
telefoniczna, telefon satelitarny
lub specjalna aplikacja.

(o L)

Przeprowadz inwentaryzacje
wrazliwych zasobéw
i oprogramowai

Dokumentuj swoje procedury
zgtaszania incydentow.

Wdréz regularne procedury
tworzenia kopii zapasowych
krytycznych danych

i systemow.

Okres| oczekiwane wymogi
bezpieczeristwa w umowach
o gwarantowanym poziomie
ustug ze stronami trzes

w celu zwigkszenia
odpowiedzialnosci.

Przyjmij standardy i praktyk
kodowania w celu
wyeliminowania zagrozen
bezpleclens(wa podczas
tworzenia oprogramowania.

O

Prowadz szczegétowa
dokumentacje proceséw
oceny bezpleczens!wa.
ustalen i podjetych dziatan.

©

Utawtw wspélprace miedzy
pracownikami, zespotem IT

i ekspertami ds.
bezpieczerstwa w celu
dzielenia si¢ wiedza na temat
cyberbezpieczenstwa

i omawiania wszelkich pytan
i watpliwosci dotyczacych
bezpieczenstwa.

Wdrazaj bezpieczne protokoty
komunikacyjne, takie jak SSL
i TLS, aby chroni¢ dane
podczas ich przesytania.

Ustanow procedury dotyczace
odejs¢ pracow! , W tym
cofania dostepu i zbierania
zasobow firmy.

00

Przeszkol pracownikéw

w zakresie bezpiecznych
praktyk komunikacyjnych,
takich jak rozpoznawanie prob
phishingu i unikanie
udostepniania poufnych
informacji za posrednictwem
niezaszyfrowanych kanatéw.

— Legenda

i i i Dziatania objete innymi rozwigzaniami
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) . . . Anonimizacja Eksport o101l .
sl\‘lle?n;rDo;vame £ Monitorowanie ! e monitorowanych & s.;.:o. ) Ow  Szyfrowanie
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