CASE STUDY

JAK W CIAGU GODZINY WDROZYLISMY NARZEDZIE DO
MONITOROWANIA FIRM ZEWNETRZNYCH tACZACYCH SIE
ZDALNIE DO KRYTYCZNEJ INFRASTRUKTURY IT KLIENTA?

PRZEDMIOT DZIALALNOSCI FIRMY

Przedsiebiorstwo wywodzi sie z ugruntowanej na rynku instytucji finansowej, ktéra
swojg dziatalnos¢ rozpoczeta w roku 2016. Obecnie jako nowa jednostka biznesowa
podlegajaca pod wspomniany podmiot, zajmuje sie ustugami leasingowymi -
finansowaniem pojazdow, sprzetéw i maszyn, zapewniajac profesjonalne doradztwo
skierowane na matych i $rednich przedsiebiorcéw.

POWOD POSZUKIWAN OPROGRAMOWANIA DO
MONITOROWANIA DOSTAWCOW ZEWNETRZNYCH

Klient zgtosit sie od nas, poniewaz potrzebowat w jak najkrétszym czasie wdrozy¢
rozwigzanie do monitorowania firm zewnetrznych. Przez brak spetnienia wymogow
regulacji prawnej dotyczacej jednostek finansowych, klient nie mégt rozpoczaé
dziatalnos$ci nowej jednostki biznesowe;j.

Z uwagi na czeste przetwarzanie duzej ilosci wrazliwych danych klientéw, obracanie
informacjami finansowymi, a takze wspotprace z zewnetrznymi firmami taczacymi sie
zdalnie do infrastruktury firmowej, codzienna praca naszego klienta wigze sie

z wysokim ryzykiem dotyczacym bezpieczenstwa informacji i zasobéw.

Podtaczanie sie zewnetrznych pracownikéw do wewnetrznego systemu
zarzadzania danymi niesie ze sobg liczne ryzyka zwigzane z:
e Dostepem niepowotanych oséb do kluczowych informacji (pracownik
zewnetrzny z dostepami pracownika wewnetrznego).
e Niewtfasciwym lub btednym dziataniem procesu, ludzi czy systemow (ryzyko

operacyjne).
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Firma poszukiwata odpowiedniego rozwigzania, ktére pomoze w utrzymaniu
bezpieczenstwa systemow, ale jednoczesnie pozwoli na spetnienie wymogow
zawartych w regulacji prawnej, okreslajacej standardy zarzadzania
bezpieczeristwem konkretnej jednostki - Rekomendacji D. Wydany przez Komisje
Nadzoru Finansowego zbiér wytycznych do zarzadzania ryzykiem w bankowych
systemach informatycznych i telekomunikacyjnych okresla standardy postepowania
w przypadku pracy instytucji finansowe;j.

By $wiadczy¢ ustugi bez zbednego stresu o nieodpowiednie dostosowanie systemu
IT do wymogow, nasz klient potrzebowat zadbac o ten obszar i zgtosit sie do nas, by
wdrozy¢ rozwigzanie zapewniajace odpowiednia ochrone infrastruktury.

Ponizej przedstawiamy 3 wymagania rekomendacji, ktore spetnia rozwigzanie
Ekran System w kontekscie bankéw oraz innych instytucji finansowych:

,10.5. Bank powinien monitorowac jakosc ustug swiadczonych przez dostawcéw
zewnetrznych, zas istotne spostrzezenia wynikajqgce z tego monitoringu powinny by¢
okresowo prezentowane zarzqdowi banku w ramach systemu informacji zarzqdczej.
Zakres, czestotliwos¢ i metody monitorowania i raportowania powinny uwzgledniac
specyfike swiadczonych ustug oraz ich istotnosc z perspektywy ciggtosci i bezpieczenstwa
dziatania banku.”

Ekran System nagrywa wszystkie sesje uzytkownikéw, w tym sesje swiadczone
przez dostawcow zewnetrznych. Funkcja generowania okresowych raportéw

i eksportowanie nagran wideo, umozliwia tatwe, przejrzyste i intuicyjne
prezentowanie spostrzezen.

,11.1. Systemy informatyczne eksploatowane przez bank powinny posiada¢ mechanizmy
kontroli dostepu pozwalajqgce na jednoznaczne okreslenie i uwierzytelnienie tozsamosci
oraz autoryzacje uzytkownika.”

Funkcja podwdéjnego uwierzytelnienia umozliwia kontrolowanie jacy
uzytkownikéw, maja miec¢ dostep do jakich systemow, a takze pozwala
jednoznacznie okresli¢ i uwierzytelni¢ tozsamosc¢ osoby, ktéra zalogowata sie do
systemu.

,18. W banku powinien funkcjonowac sformalizowany, skuteczny system zarzqdzania
bezpieczenstwem srodowiska teleinformatycznego, obejmujqgcy dziatania zwigzane
z identyfikacjqg, szacowaniem, kontrolg, przeciwdziataniem, monitorowaniem
i raportowaniem ryzyka w tym zakresie, zintegrowany z catosciowym systemem

zarzqdzania ryzykiem i bezpieczerstwem informacji w banku.”




Ekran System, poprzez nagrywanie wszystkich sesji lokalnych, zdalnych

i terminalowych, pozwala zidentyfikowaé, kontrolowaé, monitorowa¢ i raportowac,
wszelkie wykonywane czynnosci i przeprowadzane prace. Funkcja
natychmiastowych alertéw umozliwia informowanie w czasie rzeczywistym

o zaistniatych zdarzeniach i umozliwia proaktywna odpowiedz na incydenty.

@)\~ Brak kompleksowego narzedzia,
ktore zapewni jednoczesnie
zgodnoéci prawne, ochrone, jak
i wsparcie dziatania systemoéw
SECURIVY
Potrzeby firmy:

PROBLEMY

monitoring aktywnosci pracownikéw zdalnych

Brak kontroli nad pracami
wykonywanymi przed podmioty
zatrudnione w ramach wspotpracy
zewnetrznej

Brak zgodnosci z rekomendacja
prawng dotyczacg jednostek
finansowych

ROZWIAZANIA

System PAM (privileged access
mManagement) do zarzadzania
dostepem uprzywilejowanym
w firmie

System alertéw wychwytujacych
potencjalnie grozne akcje ze
strony firm zewnetrznych

Koordynacja wdrozenia przez
wyspecjalizowany zespot
Jjednego narzedzia do
monitorowania i ochrony - Ekran
System

kontrola dziatan przeprowadzanych przez firmy zewnetrzne na serwerach

i infrastrukturze krytycznej

uzyskanie zgodnosci z Rekomendacja D.

Obawy:
przed naruszeniem zasad bezpieczenstwa firmy ze strony pracownikéw

zewnetrznych taczacych sie zdalnie do infrastruktury IT
niemozliwosé¢ uruchomienia catej jednostki biznesowej bez uzyskania zgodnosci

z Rekomendacja D.

Cel:
e szybki proces decyzyjny i wdrozenie bez zbednego czasu oczekiwania na

¢ uzyskanie zgodnosci z Rekomendacjag D.

procesowanie i formalnosci



JAK PRZEBIEGLO WDROZENIE EKRAN SYSTEM?

Firma wybrata schemat wdrozenia w architekturze z uzyciem serwera
przesiadkowego (Jump Server).

Klient wykonat we wtasnym zakresie kilka krokéw przyspieszajagcych proces
wdrozenia. Na podstawie przygotowanej przez nas checklisty, infrastruktura firmy
zostata sprawnie przygotowana pod instalacje, a nastepnie nasi specjalisci
przeprowadzili konfiguracje i instalacje narzedzia.

Takie rozwiazanie jest jedng z lepszych praktyk stosowanych na rzecz
bezpieczenstwa IT, poniewaz pozwala na monitorowanie wszystkich uzytkownikéw,
chcacych zdalnie potaczy¢ sie z firmowymi serwerami. Wykorzystanie Jump Servera
wymusza na uzytkownikach zdalnych, aby logowanie do wybranego serwera
odbywato sie jedynie poprzez nadzorowany serwer przesiadkowy.

Dowiedz sie wiecej o wdrozeniu

W oparciu o Jump Server

DLACZEGO FIRMA NASZEGO KLIENTA ZDECYDOWALA SIE
NA EKRAN SYSTEM?

Klient postawit na Ekran System majac na uwadze, ze jest to rozwigzanie agentowe -
dziata transparentnie i nieinwazyjnie, oraz nie wymaga wprowadzania zadnych zmian
w infrastrukturze sieciowe]. Dzieki temu mozna takze wdrozy¢ je sprawnie

i w krétkim czasie.

Za pomoca Ekran System firma moze przeciwdziataé potencjalnym btedom

i naruszeniom bezpieczenstwa przez firmy zewnetrzne. Zapewnienie zgodnosci
z Rekomendacja D. to istotny powdd, dla ktérego firma zdecydowata sie na
rozwigzanie Ekran System.

Oprécz powyzszych zalet, narzedzie umozliwia takze ustalanie biegu zdarzen
w przypadku incydentéw w obszarze infrastruktury IT, co dodatkowo podnosi jego
wartos¢ w obliczu ustalonych celéw.
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Wersja produkcyjna Ekran System zostata przez nas wdrozona w zaledwie 24h od

EFEKT NASZYCH DZIALAN

pierwszej rozmowy i kontaktu z klientem. Dzieki temu udato nam sie spetnié
oczekiwania firmy, a takze osiggna¢ oczekiwany efekt - wzmocnienie bezpieczenstwa
jednostki oraz zgodno$¢ z prawnymi regulacjami.
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JAKIE POZYTYWNE REZULTATY OSIAGNELA FIRMA ZA
SPRAWA KORZYSTANIA Z EKRAN SYSTEM?

W3rod najwazniejszych korzysci, jakie osiggneta firma po wdrozeniu Ekran System,
mozemy wymienic¢ osiggniecie zgodnosci z Rekomendacja D., a co za tym idzie
mozliwos¢ rozpoczecia dziatalnosci zgodnie z prawem. Dzieki wykorzystaniu Ekran
System, przedsiebiorstwo ma takze mozliwosé oceny jakosci wykonywanej przez
firmy zewnetrzne pracy oraz kontroli nad pracami przez nie wykonywanymi.




SECURIVY - OPIEKA DLA KAZDEGO KLIENTA

Indywidualne podejscie do danego przypadku - zaréwno
gdy mowa o duzych przedsiebiorstwach, jak i matych
firmach - to nasz cel we wspétpracy. Nasze ustugi to nie
tylko odpowiednio dobrane do celéw rozwigzania, ale

i spersonalizowana opieka, ktéra prowadzi do
bezproblemowych wdrozen oraz sprawnego funkcjonowania
oprogramowania Ekran System.

TRANSPARENTNE | SZCZEGOLOWE MONITOROWANIE FIRM
ZEWNETRZNYCH DZIEKI EKRAN SYSTEM

Ekran System jest narzedziem stuzagcym do kompleksowego monitorowania firm
zewnetrznych i zdalnych konsultantéow. Dzieki naszemu indywidualnemu podejsciu
do kazdego klienta, jestesmy w stanie dopasowacd rozwigzanie do potrzeb firmy.
Proponowanie najkorzystniejszych dla klienta warunkéw korzystania z rozwigzania
prowadzi do trwatych relacji biznesowych. Przy jednoczesnym, statym ksztattowaniu
kierunku rozwoju produktéw i ustug, ktére odpowiadajg na wszelkie potrzeby

finansowe jestesmy w stanie zapewnic¢ profesjonalng opieke i wsparcie.

W Securivy stawiamy na szybka reakcje oraz dedykowana pomoc zaréwno
w dopasowywaniu rozwigzan, jak i ich codziennym uzytku.

ROZWIAZANIE DLA TWOJEJ FIRMY?

Nagrywaj sesje lo kalne oraz zdalne (RDP, SSH, Radmin, VNC i inne), a takze X11.
Kontroluj efektywnosé i czas aktywnosci pracownikéw trzecich.

Monitoruj firmy zewnetrzne majace dostep do infrastruktury IT Twojej firmy.
Zarzadzaj dostepem uprzywlejowanym (PAM).

WIECEJ INFORMACIJI ZNAJDZIESZ NA NASZEJ STRONIE

INTERNETOWEJ ORAZ U NASZYCH KONSULTANTOW

@ WWwWw.securivy.com
@ www.ekransystem.com/pl
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