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Wstep

Wszystkie organizacje muszg by¢ swiadome stale zmieniajgcych sie przepisow i regulacji, aby
chroni¢ swoje wrazliwe aktywa i unikngé ptacenia milionowych kar. Szybki rozwdj
cyberzagrozen napedzony przez globalng pandemieg i cyberwojne zmusit Unie Europejska (UE)
do aktualizacji dyrektywy NIS.

Jestesmy swiadomi trudnosci, zwigzanej z koniecznoscig czytania setek wymogow i regulacji
prawnych oraz innych dokumentdéw, wiec zrobilismy to za Ciebie. Ten ebook pomoze ci
zorganizowac proces uzyskania zgodnosci z NIS2 i dostarczy liste najlepszych praktyk, ktére
pozwolg przygotowac Twojg organizacje z wyprzedzeniem.

Zbadamy rowniez, w jaki sposéb bogate w funkcje rozwigzania, takie jak Ekran System, mogg
pomaoc w spetnieniu wymagan NIS2.

Ekran System to kompleksowa platforma do zarzgdzania ryzykiem wewnetrznym, ktéra oferuje
holistyczne podejscie do zarzadzania cyberbezpieczenstwem na poziomie uzytkownika. DzigKi
Ekran System mozesz monitorowac aktywnosc¢ uzytkownikow, zarzgdzac¢ dostepem i reagowac
na zagrozenia bezpieczenstwa.
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Czym jest dyrektywa NIS2

Co to jest dyrektywa NIS27?

NIS2, czyli dyrektywa (EU) 2022/2555, ma na celu podniesienie ogodlnego poziomu
cyberbezpieczenstwa w Unii Europejskiej i zapewnienie odpornosci sieci i systemow
informatycznych infrastruktury krytycznej dziatajgcej w regionie.

Panstwa cztonkowskie zapewniajg, aby podmioty kluczowe i wazne wprowadzaty
odpowiednie iproporcjonalne $rodki techniczne, operacyjne iorganizacyjne
wcelu zarzgdzania ryzykiem dla bezpieczenstwa sieci isystemow
informatycznych wykorzystywanych przez te podmioty do prowadzenia
dziatalnosci lub sSwiadczenia ustug oraz wcelu zapobiegania wptywowi
incydentow na odbiorcéw ich ustug lub na inne ustugi bgdz minimalizowania
takiego wptywu.

Dyrektywa NIS2, Artykut 21

Co nowego w dyrektywie NIS2?

Dyrektywa w sprawie srodkéw na rzecz wysokiego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii Europejskiej (NIS) zostata ustanowiona w lipcu 2016 r. w celu
wspierania wspoOfpracy i zwiekszenia cyberbezpieczenstwa organizacji dziatajgcych w Unii
Europejskiej (UE) na poziomie krajowym.

NIS2 wszedt w zycie w styczniu 2023 r., obejmujgc szerszy zakres i wprowadzajgc dodatkowe
wymogi, obowigzki sprawozdawcze i sankcje w odpowiedzi na zwiekszong czestotliwosé i wptyw
cyberatakdéw na infrastrukture krytyczng UE w ostatnim czasie.
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Kluczowe obszar wymagan NIS2
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Czy Twoja organizacja powinna przejmowac sie NIS2, jesli znajduje sie
poza UE?

Dyrektywa NIS2 ma zastosowanie do kazdego podmiotu swiadczgcego ustugi krytyczne w
krajach Unii Europejskiej, niezaleznie od jego geograficznej lokalizacji. Tak wiec nawet jesli
Twoja organizacja nie jest fizycznie zlokalizowana w UE, nadal moze podlega¢ NIS2.

Konsekwencje nieprzestrzegania

Terminy przepisow

NIS2 wymaga od wszystkich panstw cztonkowskich *  Grzywny w wysokosci do 10 milionow euro
lub co najmniej 2% catkowitego rocznego
Swiatowego obrotu w przypadku podmiotow
pazdziernika 2024 roku. kluczowych

wiaczenia jej do prawa krajowego do 17

* Grzywny w wysokosci do 7 milionéw euro
; ; S : lub co najmniej 1,4% catkowitego rocznego
Kazdy kraj UE bedzie rowniez musiat $wiatowego obrotu w przypadku podmiotéw
zidentyfikowac i zarejestrowac wszystkie istotne waznych.
i wazne podmioty do 17 kwietnia 2025 r. ) . L
= Sankcje wobec menedzerow najwyzszego
szczebla.

» Zawieszenie certyfikatow i zezwolen na ustugi
swiadczone przez organizacje.
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Przygotowanie do uzyskania zgodnosci z NIS2

Przygotowanie jest kluczowe, poniewaz wyposaza Twojg organizacje w niezbedng wiedze, aby
sprostac rozszerzonemu zakresowi NIS2. Etap ten pomoze odpowiednio zaplanowac dziatania
i stworzyC skuteczng strategie osiggniecia celdéw w zakresie zgodnosci.

1. Zrozum zakres

Ustalenie zakresu NIS2, ktore sposrod Twoich systeméw OT/IT wchodzg w jej zakres oraz
jakie komplikacje dyrektywa moze mie¢ dla Twojej organizacji, jest pierwszym krokiem do
uzyskania zgodnosci. Rozwaz nastepujgce pytania:

« Jakie podstawowe ustugi swiadczy Twoja organizacja?
« Czy Twojg organizacje mozna uznac za kluczowy lub wazny podmiot?

« Jakie nowe srodki bezpieczenstwa moze wdrozy¢ Twoja organizacja, aby
zapewnic¢ zgodnosc¢ z przepisami?

+ Czy masz dostawcow, partnerdéw lub klientow podlegajgcych dyrektywie?

« Czy w umowach kontraktowych z dostawcami i partnerami nalezy
uwzgledni¢ nowe zobowigzania dotyczgce zgodnosci z NIS27?

Uwaga: Jesli Twoja organizacja nalezy do sektoréw krytycznych zdefiniowanych przez NIS2,
wazne jest rowniez, aby wzigc¢ pod uwage wielkos¢ organizacji, poniewaz tylko srednie i duze
przedsiebiorstwa podlegajg NIS2.
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Progi wielkosci dla istotnych i waznych podmiotow
podlegajacych NIS2

Liczba Roczny Podlega
pracownikow obrét NIS2

Duze . . Ponad 50

przedsigbiorstwo 250 lub wigcej milionéw euro v
Srednie N Ponad 10 )
przedsiebiorstwo 50 lub wigce;] milionéw euro v
Mate L Mniej niz _
przedsigbiorstwo Mniej niz 50 10 milionéw euro

Organizacje zatrudniajgce mniej niz 50 pracownikow lub majgce roczny obrét ponizej 10 milionow
euro nie podlegajg przepisom NIS2, chyba Ze zostang uznane za organizacje o krytycznym
znaczeniu dla spoteczenstwa. Artykut 2 dyrektywy zawiera réwniez liste innych wyjatkow,
niezaleznie od wielkosci podmiotu.

2.Zapoznaj sie z wymaganiami bezpieczenstwa NIS2

Artykut 21 dyrektywy okresla gtéwne wymogi NIS2, z ktérych wiekszos¢ koncentruje sie na
Srodkach zapewniajgcych bezpieczenstwo organizacyjne. Ildentyfikacja i zrozumienie tych
srodkow jest kluczowe dla zapewnienia zgodnosci.

Zgodnie z NIS2 podmioty muszg wdrozy¢ nastepujgce 10 srodkéw w celu "zarzadzania

ryzykiem dla bezpieczenstwa sieci i systemow informatycznych" wykorzystywanych do
Swiadczenia ich podstawowych i waznych ustug:
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01

02

03

04

05

06

07

08

09

10

Polityki analizy ryzyka i bezpieczenstwa systemow informatycznych;

Obstuga incydentu;

Ciggtosc¢ dziatania, np. zarzgdzanie kopiami zapasowymi i przywracanie normalnego
dziatania po wystgpieniu sytuacji nadzwyczajnej, i zarzgdzanie kryzysowe;

Bezpieczenstwo taficucha dostaw, w tym aspekty zwigzane z bezpieczenstwem
dotyczgce stosunkdw miedzy kazdym podmiotem a jego bezposrednimi dostawcami lub
ustugodawcami;

Bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow
informatycznych, w tym postepowanie w przypadku podatnosci i ich ujawnianie;

Polityki i procedury stuzgce ocenie skutecznosci srodkow zarzgdzania ryzykiem
w cyberbezpieczenstwie;

Podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

Polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szyfrowania;

Bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i zarzgdzanie aktywami;

W stosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego lub
ciggtego, zabezpieczonych potgczen gtosowych, tekstowych i wideo oraz
zabezpieczonych systemow tgcznosci wewnagtrz podmiotu w sytuacjach
nadzwyczajnych.

3.Przeprowadz analize luk

Po zidentyfikowaniu zakresu i wymagan NIS2, jestes gotowy, aby porownac je z istniejgcymi
srodkami bezpieczenstwa wdrozonymi w Twojej organizacji. Analiza ta niweluje wszelkie
istniejgce luki miedzy obecnym stanem zgodnos$ci a pozgdanym, aby dostosowa¢ Twojg
organizacje do wymagan narzucanych przez NIS2.

Spis tresci —»
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Korzysci z wykonania analizy luk

Identyfikacja

potencjalnych Ustalenie priorytetéw Oszczednosc¢ kosztow
usprawnien w zakresie i struktury dziatan dzieki optymalizacji
cyberbezpieczenstwa w zakresie zgodnosci zasobow

Aby przeprowadzi¢ wlasciwg analize luk, nalezy wykonac
nastepujace kluczowe kroki:

1. Zdefiniowanie wymagan i zakresu analizy luk. Skomponuj deklaracje zakresu okreslajgce
procesy, systemy, polityki i osoby, ktére bedg oceniane.

2. Okresl pozadane poziomy odniesienia. Zdefiniuj idealny stan zgodnosci, kt6éry organizacja
chce osiggnaé.

3. Ocen aktualny stan cyberbezpieczenstwa. Ocen i udokumentuj istniejgce polityki,
procedury i mechanizmy kontroli w zakresie cyberbezpieczenstwa.

4. Pordownaj istniejace mechanizmy kontrolne z wymaganymi. Porownanie istniejgcych
srodkow i polityk cyberbezpieczenstwa z wymogami NIS2.

5. Zidentyfikuj luki w zgodnosci. Wskaz obszary, w ktorych obecny stan cyberbezpieczenstwa
jest niewystarczajacy.

6. Okresl poziom dotkliwosci i wplywu zidentyfikowanych luk zgodnosci.
7. Opracuj plan dziatania. W oparciu o zidentyfikowane luki i ustalone punkty odniesienia,
utworz szczegotowy plan dziatania z jasnymi celami i terminami, ktéry obejmie wszystkie luki

w zakresie zgodnosci.

Rozwaz regularne przeprowadzanie analizy luk, aby nadgzy¢ za stale zmieniajgcymi sie
wymogami cyberbezpieczenstwa i zidentyfikowa¢ potencjalne zagrozenia.

4. Przydziel niezbedne zasoby

Pomysine wdrozenie wymogow dyrektywy NIS2 wigze sie z przydzieleniem potrzebnych
zasoboéw, w tym pieniedzy, ludzi i technologii.
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Oszacuj budzet na

: : k Przydziel Zainwestuj w
dmaIamakzm_azane odpowiedzialnych technologie
Z uzyskaniem pracownikow bezpieczenstwa

zgodnosci

Oszacuj budzet na dziatania zwigzane z uzyskaniem zgodnosci. Planowanie wydatkow
pomoze uzyskac¢ zgode osob decyzyjnych oraz pozwoli unikngé nieoczekiwanych kosztéw.

Nie ma jednego uniwersalnego scenariusza planowania wzrostu wydatkéw, poniewaz réznig sie
one w zaleznosci od zaimplementowanych w organizacji zabezpieczen. Raport Impact
Assessment Report 1/3 szacuje, ze srednie wydatki na bezpieczenstwo systemow |ICT wzrosng
o okoto 12% do 22%.

Szacowany przecietny wzrost wydatkéw na bezpieczenstwo
systemow ICT w sektorach podlegajgcych dyrektywie NIS2

‘ 22% - nowe
12% - sektory

sektory wtgczone

12% podlegajgce 22% w zakres
poprzednie; obowiazywania
dyrektywie NIS NIS2

Przydziel odpowiedzialnych pracownikéw. Ten krok obejmuje zebranie zespotu ekspertow ds.
cyberbezpieczenstwa odpowiedzialnych za uzyskanie zgodnosci. Taki zesp6t moze obejmowac
analitykow bezpieczenstwa, inspektoréow ds. zgodnosci oraz profesjonalistow IT. Jasno okresl|
obowigzki kazdego cztonka zespotu, upewniajgc sie, ze kazdy rozumie swojg role.

Dla uzyskania najlepszego efektu, poszukaj pomocy posrod film specjalizujgcych sie w
zapewnianiu zgodnosci z NIS2. Zewnetrzni eksperci mogg poszerzy¢ Twojg wiedze na temat
wymagan dyrektywy NIS2 oraz metodologii jej efektywnego wdrazania.

Zainwestuj w technologie bezpieczenstwa. Sprawdz, ktére rozwigzania technologiczne moga
poméc Ci wypetni¢ luki, ktére zostaty zidentyfikowane podczas analizy luk. Mozesz réwniez
rozwazyC narzedzia automatyzacji, ktére mogg usprawniC procesy zgodnosci i zmniejszyC
obcigzenie pracg manualng.

Aby zmniejszy¢é obcigzenie finansowe zwigzane z wdrazaniem technologii bezpieczenstwa,
mozesz ubiegac sie o pomoc finansowg od organizacji takich jak Program “Cyfrowa Europa”, ktére
finansujg rozne cyfrowe inicjatywy.
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5.Zaangazuj osoby zarzadzajgce organizacja

Sukces kazdej inicjatywy w zakresie uzyskania zgodnosci zalezy od wsparcia liderow organizacji.
Osoby zarzadzajgce muszg by¢ $wiadome potrzeb organizacji w zakresie zapewnienia
bezpieczenstwa na najwyzszym poziomie, poniewaz odgrywajg one kluczowg role w zapewnieniu
zgodnosci z NIS2.

Q] Poinformuj zarzad 02 Przeszkdl kadre 03 Szukaj wsparcia
o karach zarzadzajacg o posrod osob
przewidzianych za ryzykach zwigzanych z zarzadzajgcych
brak zgodnosci cyberbezpieczenstwem
z dyrektywg NIS2 i zarzgdzaniu nimi.

Przede wszystkim nalezy poinformowac¢ zarzad o karach opisanych w dyrektywie NIS2. Oprécz
wspomnianych kar, NIS2 szczegdétowo okresla odpowiedzialnos¢ "organdw zarzgdzajgcych" za
naruszenia wymogow zarzgdzania ryzykiem w zakresie cyberbezpieczenstwa i obowigzkow
sprawozdawczych wynikajgcych z dyrektywy.

Sankcje przewidywane w przypadku nieprzestrzegania NIS2

": Podanie do informacji ll Zakaz pelnienia funkcji 0 Zawieszenie
e publicznej danych osob zarzgdczych dla kazdej certyfikowania i
odpowiedzialnych za zlamanie osoby decyzyjnej autoryzaciji dla
dyrektywy oraz szczegotow odpowiedzialnej za wykonywania ustug
nieprzestrzegania jej przez naruszenia Swiadczonych przez
organizacje organizacje

Wazne jest réwniez, aby wyraznie informowac o znaczeniu zgodnosci z NIS2 w innych aspektach
organizacji, w tym w zakresie ochrony reputacji, bezpieczenstwa danych i ogdlnej ciggtosci
dziatalnosci biznesowe;j.

Edukacja kadry kierowniczej wyzszego szczebla w zakresie zarzgdzania ryzykiem
cyberbezpieczenstwa. Przeprowadzenie sesji edukacyjnych z zarzgdem w celu lepszego
zrozumienia kwestii cyberbezpieczenstwa, wymagan cyberbezpieczenstwa NIS2 i obecnego
stanu cyberbezpieczenstwa organizacji.

Spis tresci —
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Artykut 20. Dyrektywy NIS2 wymaga od kadry zarzadzajgcej organizacja:

» Zatwierdzania sSrodkoéow zarzadzania ryzykiem 2z zakresu cyberbezpieczenstwa i
nadzorowanie ich wdrazania

« Odbywanie szkolen i regularne oferowanie pracownikom podobnych szkolen w celu
“[zdobycia] wystarczajacej wiedzy i umiejetnosci, aby umozliwi¢ im identyfikacje zagrozen i
ocene praktyk zarzgdzania ryzykiem z zakresu cyberbezpieczenstwa".

Szukaj wsparcia wsrod osob zarzgdzajgcych. Znajdz osobe na stanowisku kierowniczym, ktéra
bedzie wspiera¢ Twoje inicjatywy w zakresie cyberbezpieczenstwa, promowac wysitki na rzecz
zgodnosci z NIS2 i zabiega¢ o niezbedne zasoby.

Szukajgc takiej osoby, priorytetowo traktuj tych, ktérzy rozumieja znaczenie technologii, stawiajg
wyniki ponad zasadami oraz sg gotowi zainwestowac¢ czas i wysitek w te dziatania. Wspodtpraca
z takg osobg pozwala dostosowaé dziatania do oczekiwan zarzgdu i przyspieszy¢ procesy
zZwigzane z zapewnianiem zgodnosci.
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Wskazowki dotyczagce wdrazania wymagan NIS2

W tej sekcji dokonujemy przegladu dziesigciu wymogow zarzagdzania ryzykiem z zakresu
cyberbezpieczenstwa przedstawionych w dyrektywie NIS2 i przedstawiamy praktyczne
wskazowki dotyczgce ich wdrazania.

Wymog 1.

Analiza ryzyka i bezpieczenstwa systemow informatycznych

Wymodg ten mowi, ze organizacje muszg ustanowiC jasne zasady i procedury oceny ryzyka w
zakresie cyberbezpieczenstwa i zarzgdzania nim. Aby speti¢ ten wymodg, nalezy rozwazyc:

Wdrozenie zasad oceny ryzyka. Nalezy opracowac¢ procedury identyfikacji, oceny
i priorytetyzacji zagrozen z zakresu cyberbezpieczenstwa w organizacji. Obejmuje to ocene
potencjalnych zagrozen, stabych punktow i wptywu incydentow na systemy informatyczne.
Procedury te mozna udokumentowac i sformalizowaé, opracowujgc zasady analizy ryzyka, ktore
okreslajg zakres, metodologie i czestotliwos¢ ocen ryzyka.

Najczestsze pytania zadawane podczas oceny
ryzyka cyberbezpieczenstwa:

« Jakie ryzyka w zakresie bezpieczenstwa oraz stabe punkty istniejg w Twoim
srodowisku IT?

« Jakie jest prawdopodobienstwo wystgpienia incydentu bezpieczenstwa?
« Jakie konsekwencje moze pociggng¢ za sobg incydent?
« Jak powazne sg ryzyka bezpieczenstwa wedle priorytetow?

« Jak mozna ztagodzic potencjalne zagrozenia?

Ustanow polityki bezpieczenstwa systemow informacyjnych. Solidne polityki
cyberbezpieczenstwa pozwalajg na okreslenie jasnych =zasad dotyczgcych danych i
bezpieczenstwa systeméw, wprowadzenie odpowiednich kontroli cyberbezpieczenstwa oraz
poprawe efektywnosci operacyjnej. Posiadanie jasnych polityk pozwala na standaryzacje i
synchronizacje dziatan zwigzanych z bezpieczenstwem w catej organizacji, zapewniajgc, ze
wszyscy dziatajg zgodnie z tymi samymi wytycznymi.
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Kluczowe aspekty polityk bezpieczenstwa
systemow informacyjnych:

Py 1\
Jama IIE B s 3 % %
10 e .

r
A

Bezpieczenstwo Zarzadzanie Kontrola dostepu Zarzadzanie
sieci danymi hastami

0 Vv
“A- & § Y )
Reagowanie na Zarzadzanie ryzykiem Bezpieczenstwo Swiadomosé
incydenty i tancucha dostaw bezpieczenstwa

z podmiotami
zewnetrznymi

Zamiast opracowywania réznorodnych polityk zwigzanych z bezpieczehnstwem, rozwaz
wdrozenie kompleksowego systemu zarzadzania bezpieczenstwem informacji (ISMS), ktory
pomaga zmniejszy¢ ryzyko cyfrowe dzieki systemowemu podejsciu. Mozesz uzy¢ ISO 27001
oraz rekomendacji ENISA jako fundamentu dla stworzenia ISMS.
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Wymog 2.

Obstuga incydentéw i raportowanie

Organizacje podlegajgce dyrektywie NIS2 muszg posiada¢ procedury postepowania
i raportowania incydentow 2z zakresu cyberbezpieczenstwa. Rozwaz podjecie dziatan:

Zaplanuj swojg odpowiedz na incydenty. Opracuj kompleksowy plan reagowania na incydenty
(IRP), okreslajgcy kroki, ktére nalezy podjg¢ w przypadku réznych typow incydentéw
cyberbezpieczenstwa. |IRP (Incident Response Plan) zapewnia osobom odpowiedzialnym za
bezpieczenstwo konkretne wytyczne i pewnos¢ do szybkiego dziatania w zakresie wykrywania

i reagowania na zagrozenia bezpieczenstwa.

Kluczowe etapy postepowania z incydentami
cyberbezpieczenstwa wediug NIST

2 ©

Przygotowanie Wykrywanie Izolacja, likwidacja Dziatania po
i analiza Epdzyskiwanie incydencie

Rozwaz przygotowanie planu reagowania na incydenty zgodnie z przewodnikiem "Computer
Security Incident Handling Guide, 800-61 Revision 2" opracowanym przez National Institute
of Standards and Technology (NIST).

Dokumentuj raportowane incydenty. Poniewaz NIS2 wymaga od organizacji spetnienia
Scistych obowigzkéw sprawozdawczych, dodaj je do swojego programu reagowania na
incydenty.

Zgodnie z Artykutem 23 dyrektywy, podmioty kluczowe i wazne muszg powiadomic
odpowiednie jednostki w przypadku wystgpienia incydentu bezpieczenstwa:

* Narodowe Zespoty Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT)
lub inne wtasciwe organy panstw cztonkowskich, w Polsce jest to NASK CSIRT

* Odbiorcéw ustug, jesli incydent moze negatywnie wptyng¢ na swiadczenie tych ustug (w
odpowiednich przypadkach)

* Podmioty dotkniete istotnym zagrozeniem (w odpowiednich przypadkach)
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Wymogi czasowe w zakresie raportowania
zgodnie z NIS2

W ciagu 24h od pozyskania informacji o

v Wstepne ostrzezenie o incydencie z informacjg o
wystapieniu incydentu

mozliwych przyczynach i potencjalnych skutkach
transgranicznych

W ciagu 72h od pozyskania informaciji o

v Aktualizacja wczesniejszych informacji oraz
wystapieniu incydentu

dostarczenie wiecej szczegotow dotyczacych
incydentu

Wstepny raport przedstawiajgcy aktualng sytuacje

W ciggu miesigca od pierwszego Raport koncowy zawierajacy:

raportu

= szczegotowy opis incydentu, jego zakres oraz
wptyw,

= rodzaj zagrozZenia lub przyczyne, ktore
najprawdopodobniej doprowadzity do
incydentu,

* podjete i trwajgce dziatania majace na celu
zatagodzenie skutkow incydentu,

< wplyw transgraniczny incydentu, jesli taki miat
miejsce.

W clgguimiosiqca od rorwigcania Incydentl . Raport koncowy lub raport dotyczacy postepow,
jesli incydent wcigz trwa

Wymég 3.

Zapewnienie ciggtosci dziatalnosci poprzez zarzadzanie kopiami
zapasowymi, odzyskiwanie danych po awariach i zarzgdzanie kryzysowe

To wymaganie podkresla istothng wage zapewnienia odpornosci systemoéw informacyjnych oraz
catosci organizacji. Aby sprosta¢ temu wymogowi, rozwaz podjecie nastepujgcych dziatan:

17 Spis tresci —



Kompletny przewodnik po zgodnosci z NIS2

Typowe praktyki majgce na celu zapewnienie
ciggtosci dziatania organizacji:

Wprowadzenie Nakreslenie Utworzenie
regularnych procedur sposobow dedykowanego zespotu
tworzenia kopii odzyskiwania danych zarzgdzania kryzysowego
zapasowych dla oraz systemow w odpowiedzialnego za
krytycznych danych i akceptowalnych koordynowanie reakcji na
systemow. ramach czasowych. incydenty.

Ustanow doktadny plan zapewnienia ciggtosci dziatalnosci (BCP), ktory zawiera postanowienia
dotyczgce zarzgdzania kopiami zapasowymi, odzyskiwania po awariach | zarzgdzania
kryzysowego. BCP (Business Continuity Plan) okresla procedury majgce na celu zapewnienie
ciggtej dostepnosci krytycznych ustug i danych w obliczu incydentéw cyberbezpieczenstwa i
zaktocen w pracy.

" Planowanie ciggtosci dziatalnosci to wszechstronne podejscie do
odzyskiwania dziatalnosci po wypadkach, ktory zaktada, ze
organizacje planujg odzyskanie catego procesu dziatalnosci. Plan
powinien obejmowac miejsca pracy, telefony, stacje robocze,
serwery, aplikacje, pofgczenia sieciowe i wszelkich inne zasoby
niezbedne do prowadzenia dziatalnoSci.
Gartner

Mozesz rozpocza¢ od przeprowadzenia oceny ryzyka i obliczenia potencjalnych strat w
przypadku réznych incydentow bezpieczenstwa. Nastepnie zacznij opracowywac swoj BCP,
postepujgc zgodnie z ponizszymi krokami:

Kluczowe kroki w opracowywaniu planu ciggtosci
dziatania biznesu:

Okres$l zakres swojego BCP.

Zidentyfikuj kluczowe obszary biznesowe, funkcje krytyczne
i zaleznosci miedzy nimi.

Okresl akceptowalny czas przestoju dla kazdej krytycznej funkcji
dziatalnosci.

Opracuj plan utrzymania dziatalnosci organizacji.
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Wymog 4.

Bezpieczenstwo tancucha dostaw, wlaczajagc w to aspekty zwigzane z
bezpieczenstwem dotyczgce relacji miedzy kazdg jednostka a jej
bezposrednimi dostawcami lub ustugodawcami

Nawet organizacje, ktore nie sg bezposrednio wigczone w zakres dyrektywy, ale Swiadczg ustugi
dla podmiotow objetych NIS2, muszg zadbac¢ o odpowiedni poziom cyberbezpieczenstwa.

] |

Podmioty kluczowe i wazne powinny oceniac i uwzgledniac ogolng
JjakoSc i odpornosc produktow i ustug oraz Srodkow zarzgdzania
ryzykiem w cyberbezpieczenstwie stanowigcy ich czes$c¢, a takze

praktyki dotyczgce cyberbezpieczenstwa stosowane przez
dostawcow produktow i ustug, w tym ich procedury bezpiecznego
opracowywania.

Zarzadzanie ryzykiem bezpieczenstwa w tancuchu dostaw obejmuje:

Przeprowadzenie oceny ryzyka, zrozumienie poziomu cyberbezpieczenstwa dostawcow,
identyfikacje podatnosci i potencjalnych zagrozen. Warto wykorzysta¢ kwestionariusze i wizytacje
w celu oceny srodkow bezpieczenstwa.

Wspolprace z dostawcami, w tym ciggtg komunikacje, organizowanie wydarzen na rzecz
odpornosci tancucha dostaw, prowadzenie sesji szkoleniowych i promowanie swiadomosci. Aby
zapewni¢ odpowiedzialnos¢, mozna okresli¢c oczekiwania dotyczgce bezpieczenstwa w umowach
SLA z podmiotami trzecimi.

Ograniczenie dostepu podmiotéw trzecich do systeméw IT, stosowanie zasady najmniejszych

uprawnien, jest kluczowe dla zapobiegania zagrozeniom wewnetrznym i atakom na tancuch
dostaw.
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Wymaog 5.

Bezpieczenstwo w pozyskiwaniu, rozwoju i utrzymaniu systemoéow
sieciowych i informacyjnych, w tym zarzadzanie podatnosciami i ich
wykrywanie

Aby spetni€ ten wymog, rozwaz zabezpieczenie systemow IT na kazdym etapie ich cyklu zycia.
Celem jest zapewnienie, by system informacyjny byt chroniony przez caty czas, minimalizujgc
podatnosci i ryzyko. Gwarantowanie takiej ochrony wymaga wdrozenia odpowiednich srodkéw:

Zabezpiecz proces pozyskiwania. Przy wyborze dostawcow
oprogramowania doktadnie oceniaj dostarczane produkty

i ustugi. Ponadto, jasno okresl swoje wymagania S
bezpieczenstwa w umowach z podmiotami trzecimi,
aby upewnic sie, ze sg one zgodne z Twoimi wewnetrznymi
politykami. System
Aktualizuj systemy. Ustanow solidny proces zarzgdzania sacunty
aktualizacjami, aby radzi¢ sobie z pojawiajgcymi sie

Maintenance Development

podatnosciami poprzez regularne aktualizacje
oprogramowania.

Wprowadz bezpieczenstwo w procesie rozwoju.

Przyjmij standardy i praktyki programowania w celu

wyeliminowania ryzyka bezpieczenstwa podczas rozwoju

oprogramowania zaréwno z Twojej strony, jak i dostawcow ustug zewnetrznych.

Wdrozenie ciggtego monitoringu. Zastosuj mechanizmy monitorowania w celu ciggtego
Sledzenia i rejestrowania aktywnosci w sieciach i infrastrukturze IT. Oprogramowanie do
monitorowania aktywnosci pozwala na wykrywanie i reagowanie na incydenty bezpieczenstwa w
czasie rzeczywistym.

Rozwijanie procesu ujawniania stabosci systemoéw. Ustandéw polityke ujawniania podatnosci
(VDP), aby zachecac i utatwia¢ odpowiedzialne zgtaszanie stabych punktéw bezpieczenstwa w
systemach, aplikacjach i sieciach.
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Skoordynowane ujawnianie podatnosci to ustrukturyzowany
proces, w ramach ktorego podatnosci sg zgtaszane producentowi
lub dostawcy potencjalnie podatnych produktow ICT lub ustug ICT

w sposob umozliwiajgcy im zdiagnozowanie i wyeliminowanie

danej podatnosci, zanim dotyczgce jej szczegoétowe informacje

zostang ujawnione osobom trzecim lub podane do wiadomosci
publicznej.

Wymog 6.

Polityki i procedury oceny skutecznosci srodkow zarzgdzania ryzykiem
cyberbezpieczenstwa.

Polityki i procedury oceny skutecznosci srodkow zarzgdzania ryzykiem cyberbezpieczenstwa.

Dyrektywa NIS2 zobowigzuje organizacje do stworzenia uporzgdkowanego procesu weryfikacji
skutecznosci wdrozonych srodkéw cyberbezpieczenstwa. Oto dziatania, ktére mozna podjgc:

Ustanéw polityke oceny bezpieczenstwa. Opracuj klarowne i kompleksowe zasady
okreslajgce metodyke oceny srodkow zarzgdzania ryzykiem cybernetycznym. Zdefiniuj rowniez
kluczowe wskazniki wydajnosci mierzgce efektywnosc¢ okreslonych kontroli
cyberbezpieczenstwa i ogélnych dziatan zwigzanych z zarzgdzaniem ryzykiem.

Zaplanuj regularne przeglady bezpieczenstwa. Przeprowadzaj wewnetrzne i zewnetrzne

audyty bezpieczenstwa, aby identyfikowac¢ luki i obszary wymagajgce poprawy w politykach i
standardach, tak by zapewni¢ zgodnos¢ z dyrektywa NIS2.
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Najczestsze pytania dotyczace oceny ryzyka
cyberbezpieczenstwa:

* W jaki sposob nasza organizacja wykrywa podatnosci?
« Jak skuteczne sg nasze Srodki zarzadzania dostepem uzytkownikow?

« Czy nasze wrazliwe dane sg odpowiednio chronione przed zagrozeniami
wewnetrznymi i atakami zewnetrznymi?

+ Czy mamy wglad w ruch sieciowy i aktywnos$¢ uzytkownikow?

« Czy mozemy skutecznie oceni¢ srodki bezpieczenstwa naszych dostawcow
zewnetrznych i partnerow?

« Jak dobrze pracownicy przestrzegajg ustalonych polityk bezpieczenstwa?
« Jak szybko nasza organizacja moze wykry¢ incydenty cyberbezpieczenstwa?
« Jaki jest Sredni czas potrzebny nam na opanowanie incydentu bezpieczenstwa?

Dokumentuj audyty bezpieczenstwa. Utrzymuj szczegotowg dokumentacje swoich proceséw
oceny bezpieczenstwa, wynikow oraz podjetych dziatan. Takie zapisy mogg przyspieszycC
przyszte audyty oraz stuzy¢ jako potwierdzenie przestrzegania dyrektywy NIS2 wobec
zewnetrznych audytoréow i organdéw regulacyjnych.
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Wymog 7.

Podstawowe praktyki cyberhigieny i szkolenia z zakresu

cyberbezpieczenstwa

Dyrektywa NIS2 podkresla potrzebe podstawowych dziatan majgcych na celu zwigkszenie
Swiadomosci z zakresu cyberbezpieczenstwa i praktyk higieny cybernetycznej wsréd Twoich
pracownikow. Rozwaz wykonanie nastepujgcych dziatan w tym zakresie:

Edukuj swoich pracownikow. Przeprowadzaj regularne
szkolenia z zakresu cyberbezpieczenstwa, obejmujgce
podstawowe praktyki cyberbezpieczenstwa i edukuj
pracownikbw na temat powszechnych  zagrozen
cybernetycznych i wektorow atakow.

Utatwiaj wspotprace. Stworz srodowisko, w ktérym Twoi
pracownicy, zespot IT i eksperci ds. bezpieczenstwa s3
chetni do dzielenia sie swojg wiedzg z zakresu
cyberbezpieczenstwa i omawiania swoich pytan i obaw
dotyczgcych bezpieczenstwa.

Twoim ostatecznym
cyberbezpieczenstwa,

celem jest
w  ktorej

stworzenie kultury
bezpieczenstwo jest

zintegrowane z kazdym aspektem dziatania Twojej
organizacji, poprawiajgc kolektywng Swiadomosc¢
i Zaangazowanie W tagodzenie ryzyka

cyberbezpieczenstwa.

Wymog 8.

Polityki i procedury dotyczace stosowania
kryptografii i szyfrowania

Organizacje mogg spetni¢ to wymaganie, implementujgc
polityki dotyczgce stosowania szyfrowania i zapewniajgc
ochrong wrazliwych informacji podczas ich transmisji:

Stwoérz jasne polityki okreslajgce, ktore zasoby
wymagajg szyfrowania i jakie algorytmy stosuje firma.

Chron swoje dane przed nieautoryzowanym dostepem
poprzez szyfrowanie wrazliwych plikéw, baz danych i
innych systeméw przechowywania. Wdrazaj bezpieczne
protokoty komunikacyjne, takie jak SSL i TLS, aby chronié
Twoje dane w trakcie transmisiji.

23

Tematy do szkolenia
z zakresu
cyberbezpieczenstwa

B

= -

Bezpieczenstwo haset

Swiadomosé inzynierii

spolecznej

Bezpieczne praktyki

surfowania w Internecie

Bezpieczenstwo urzadzen

Bezpieczenstwo pracy
zdalnej

Raportowanie incydentow

Powszechne zastosowania
szyfrowania:

(]

® 0

:

)

Przechowywanie danych

i ich transmisja

E-maile i aplikacje do

wysytania wiadomosci
Anonimizacja danych

Uwierzytelnianie

uzytkownikow i haset

Bezpieczenstwo w chmurze
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Wymaog 9.

Bezpieczenstwo zasobow ludzkich, polityki kontroli dostepu i zarzadzanie
zasobami.

Organizacje podlegajgce NIS2 muszg wdrozy¢ odpowiednie $rodki do kontroli dostepu
uzytkownikow, bezpiecznego zarzgdzania zasobami i zmniejszenia ryzyka zwigzanego z ludzmi
i Twoimi wrazliwymi zasobami. Aby spetni¢ to wymaganie, rozwaz nastepujgce kluczowe praktyki:

Przejrzyj swoje procesy onboardingu i zakonczenia wspétpracy. Jednym z kluczowych celéw
bezpieczenstwa zasobow ludzkich jest zapewnienie, ze osoby majgce dostep do wrazliwych
informacji sg godne zaufania. Rozwaz przeprowadzenie kontroli kandydatow do pracy, aby
upewnic sie, ze nie stanowig zagrozenia dla bezpieczenstwa. Ustal rowniez procedury na wypadek
odejscia pracownikow, w tym cofania dostepow i odzyskiwania zasobow firmy.

Zarzgdzaj dostepem uzytkownikéw. Efektywne zarzgdzanie uprawnieniami dostepu
uzytkownikéow jest kluczem do zapobiegania nieautoryzowanemu dostepowi i eliminowania
niepotrzebnych ryzyk. Rozwaz opracowanie swoich polityk kontroli dostepu wokot idei
ograniczania uprawnien dostepu uzytkownikéw.

Efektywne metody ograniczania dostepu uzytkownikom:

Podejscie “just-in- Zasada najmniejszych Model “Zero-trust”

time” uprawnien (PoLP)

Przyznawaj uzytkownikom Przyznawaj uzytkowmk’om Nigdy nie ufa% uzytkown'lk.om I
dostep do kont i zasobéw tylko dostep tylko do zasobow urzadzeniom w swojej
. . niezbednych do wykonywania infrastrukturze oraz poza nig i
na ograniczony czas i z
: bezposrednich obowigzkow zawsze weryfikuj tozsamosc
waznego powodu.
stuzbowych. uzytkownikow.

Zwieksz widocznos¢ i kontrole nad wrazliwymi zasobami. Utrzymuj kompleksowy inwentarz
wszystkich zasobow, w tym sprzetu i oprogramowania. Znajgc lokalizacje i wartos¢ swoich
zasobodw, Twoja organizacja moze lepiej chroni¢ je przed kradziezg, utratg lub uszkodzeniem.

Ponadto, wdréz rozwigzanie do ciggtego monitorowania aktywnosci uzytkownikéw, aby
uzyskac¢ informacje w czasie rzeczywistym o tym, jak uzytkownicy uzyskujg dostep do Twoich
zasobow i jak ich uzywajg. Mozesz wykorzysta¢ te informacje do identyfikacji podejrzane;j
aktywnosci, probleméw zgodnosci i innych sytuacji.

Kluczowe korzysci z monitorowania aktywnosci uzytkownikow:

v Zwiekszenie widocznosci systemu v Ochrona wrazliwych danych

v Wykrywanie zagrozen bezpieczenstwa .~ Nadzor nad wdrazaniem polityk

bezpieczenstwa
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Wymog 10.

Wykorzystaj wielosktadnikowe uwierzytelnianie lub uwierzytelnianie
ciggte

Wprowadzenie wielosktadnikowego uwierzytelniania (MFA) i ciggtych rozwigzan
uwierzytelniania pozwala na zapobieganie nieautoryzowanemu dostepowi, zmniejszenie
ryzyka kompromitacji konta i zwiekszenie ogdolnego bezpieczenstwa sieci i systemow.

MFA i ciggte uwierzytelnianie to metody uwierzytelniania, ktére wykraczajg poza tradycyjng
kombinacje nazwy uzytkownika i hasta, aby zweryfikowa¢ tozsamos¢ uzytkownika przed
udzieleniem mu dostepu oraz uprawnien do twojego systemu przedsiebiorstwa.

Zastosuj MFA do swoich kluczowych zasobow. MFA zazwyczaj wymaga od uzytkownikéw
podania dwoch lub wiecej elementow uwierzytelniania, takich jak hasto, token bezpieczenstwa
lub biometryczny identyfikator, w celu dostepu do systemu lub zasobu. Rozwaz priorytetowe
uzycie MFA do dostepu do kluczowych systemoéw i wrazliwych danych i upewnij sie, ze
edukujesz uzytkownikow, jak prawidiowo korzystac z MFA.

Wdréz kompleksowe rozwigzania uwierzytelniania. Zarzgdzanie tozsamoscig i dostepem
(IAM) oraz zarzadzanie dostepem uprzywilejowanym (PAM) mogg zapewnic¢ twojej organizacji
scentralizowang kontrole nad uwierzytelnianiem uzytkownikow i uprawnieniami dostepu. Takie
rozwigzania przyczyniajg sie do wdrozenia zasady najmniejszych uprawnien w {twojej
organizacji. Ciggte uwierzytelnianie idzie o krok dalej, stale weryfikujgc tozsamosc
uzytkownika podczas aktywnej sesji.

Kluczowe kryteria wyboru rozwigzan do uwierzytelniania
i zarzgdzania dostepem

ngdnos}c z celem. . Szczegblowosé autoryzadji AuFomatyz.ac,ja EJWierzyt.elnla.ma
bezpieczenstwa Twojej i kontroli dostepu uzytkownikow i przydzielania
organizacji dostepu

Mozliwos¢ monitorowania Tymczasowe Elastycznosc¢
sesji uprzywilejowanych przydzielanie i mozliwosci
uzytkownikow dostepu integracyjne
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Zapanuj nad hastami swoich pracownikéw. Wdrozenie rozwigzan do zarzgdzania hastami
chroni Twojg organizacje przed nieodpowiednimi nawykami zwigzanymi z hastami pracownikow
i przenosi odpowiedzialnos¢ za dostarczanie danych uwierzytelniajgcych na personel
bezpieczenstwa. Preferuj rozwigzania, ktére pozwalaja na automatyzacje rotacji haset,
szyfrowanie poswiadczen i dostarczanie jednorazowych haset uzytkownikom zewnetrznym.
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Uzyskaj zgodnos¢ z NIS2 dzieki Ekran System

Ekran System to platforma do =zarzgdzania petnym cyklem ryzyka wewnetrznego,
zaprojektowana w celu powstrzymywania, wykrywania i zapobiegania zagrozeniom
wewnetrznym. Ekran System, wyposazony w bogaty zestaw narzedzi, moze pomoc Twojej
organizacji zwiekszy¢ poziom cyberbezpieczenstwa i wdrozy¢ wiekszos¢ wymagan NIS2 za
pomocg jednego rozwigzania.

Ekran System insider risk management approach to NIS2 compliance

Proactive Active 8 ’ v Reactive
DETER @3 DETECT '@,’ DISRUPT &1

* Manage identities » Monitor activity * Investigate incidents
* Control access » Manage alerts * Respond to incidents
* Collect evidence

» Get notifications

Ponizej kilka sposobow, w jaki mozna wykorzysta¢ Ekran System do zarzgdzania ryzykiem
wewnetrznym i poprawy cyberbezpieczenstwa organizacji:

* Monitoruj i rejestruj aktywnos¢ swoich pracownikéw i oséb trzecich, aby
zobaczyé, w jaki sposob wchodzg w interakcje z wrazliwymi zasobami

 Zarzadzaj uprawnieniami dostepu i weryfikuj tozsamos¢ uzytkownikéw za pomoca
2FA, aby zapobiec nieautoryzowanemu dostepowi do krytycznych punktéw koncowych

» Wdréz podejscie just-in-time i zabezpiecz wrazliwe dane, przyznajgc tymczasowy
dostep swoim partnerom, zewnetrznym firmom i dostawcom

* Otrzymuj powiadomienia w czasie rzeczywistym o podejrzanych zachowaniach
uzytkownikéw, aby Twoj zespo6t ds. bezpieczenstwa mogt wyprzedzac zagrozenia

» Skonfiguruj opcje automatycznego reagowania na incydenty, aby szybko zamykac
podejrzane procesy i blokowaé uzytkownikéw naruszajgcych zasady bezpieczenstwa

* Woysytaj ostrzezenia do uzytkownikow, ktorzy naruszajg zasady bezpieczenstwa, aby
przypomnie¢ im o korporacyjnych zasadach.

* Generuj niestandardowe raporty, aby uzyska¢ wiecej szczegotéw na temat
aktywnosci pracownikow i przeprowadzaj audyty bezpieczenstwa.

Lista ta moze by¢ zdecydowanie diuzsza. Aby zobaczyé, jak Ekran System moze poméc w
spetnieniu wymagan cyberbezpieczenstwa NIS2 przeczytaj nasze szczegdtowe zestawienie
ponizej.

27 Spis tresci —



Kompletny przewodnik po zgodnosci z NIS2

P Mapowanie wymagan NIS2 na
funkcjonalnos¢ Ekran System

Odpowiadajaca
funkcjonalnos¢ Ekran System

Wymagane srodki bezpieczenstwa

Analiza ryzyka i bezpieczenstwo «  Zarzadzaj ryzykiem cyberbezpieczenstwa dzigki
systemow informacyjnych mozliwosciom : izania z:

__'__—_;._I._ no _._. stem.

Zaal niami wey

+  Zwieksz widocznosc¢ i wykrywaj ryzyko
cyberbezpieczeﬁstwa dzieki ciagtemu moni

. Egzekwu; polltykl kontroli dostepu zarzadzaj dostepem
uzylkowmkow na pozmmle szczegolowym il toruj

Obstuga incydentéow « Zarzadzaj zagrozeniami w czasie rzeczywistym, szybko

i raportowanie identyfikujgc i reagujgc na incydenty bezpieczenstwa.
Przegladaj szczegotowe nagrania sesji uzytkownikow,
aby odtworzyc tancuch zdarzen.

* Dostarczaj wtadzom kompleksowy dziennik audytu
dZiQkI funkcwnalnosm audytu i re

o ot el e preiens
Wwanla eKran

 Eksportuj dowody cyberbezpieczenstwa do celow
sgdowych.

: z ;i : : «  Szybko wykrywaj zdarzenia bezpieczenstwa, ktére
Ciagtosc dziatania moga potenclalme prowadzm do kryzysu, dzigki
m W ( e rzeczywistym dotyczgcym aktywnosci

uzytkowmkow

*«  Woykorzystaj nagrania sesji i dzienniki aktywnosci
uzytkownikow do oceny wptywu na systemy i dane
oraz do opracowywania planéw i procedur
odzyskiwania.

< Zmniejsz ryzyko nieautoryzowanej aktywnosci, ktora
moze zakidcic¢ dziatalnosc¢ biznesowa, przejmujgc
kontrole nad uprawnieniami dostepu w swojej
infrastrukturze IT.

« Utatwiaj komunikacje, dostarczajac doktadne i
szczegotowe informacje o kryzysie i jego skutkach.

«  Przywrd¢ dziennik audytu swojej organizacji i
kontynuuj monitorowanie i rejestrowanie aktywnosci
uzytkownikow w przypadku awarii serwera dzieki
trybom Wysokiej Dostepnosci i Disaster Recovery
Ekran System.
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: : : : Odpowiadajaca
Wymagane srodki bezpieczenstwa fun?(cjona":gs'é Ekran System

Ocena skutecznosci srodkow »  Woykorzystaj dziennik audytu generowany przez Ekran
zarzadzania ryzykiem w System do oceny, jak dziatajg srodki
cyberbezpieczenstwie cyberbezpieczenstwa w Twojej organizacji.

«  Monitoruj, jak Twoi pracownicy i inni uzytkownicy
przestrzegajg polityk bezpieczenstwa danych i innych
zasad cyberbezpieczenstwa w Twojej organizacji.

Bezpieczeﬁstwo lancucha dostaw *  Monitoruj aktywnosc¢ dostawcow zewnetrznych,
partnerow i innych podmiotow tancucha dostaw,

ktorzy majg dostep do Twojej infrastruktury.

*  Weryfikuj i zarzadzaj tozsamosciami cztonkow
tancucha dostaw, ktérzy majg dostep do Twojej
infrastruktury.

Zabezpiecz potaczenia RDP do swojego srodowiska i
wykrywaj nieautoryzowany dostep do danych,
kradziez danych lub jakiekolwiek zachowanie
zdalnego uzytkownika wskazujace na potencjalne
zagrozenie wewnetrzne.

+ Chron dostep do wrazliwych danych i kluczowych
systemow, dostarczajgc dostawcom zewnetrznym
jednorazowe hasta i ograniczajgc czas ich sesji w
Twojej infrastrukturze IT.

«  Zwiekszaj bezpieczenstwo swojego tancucha dostaw,
opcjonalnie instalujac Ekran System na koficéwkach
dostawcow zewnetrznych.

Podstawowe praktyki cyberhigieny +  Uzyskaj widoczno$¢ dziatan i zachowan
i szkolenia w zakresie uzytkownikéw, aby zidentyfikowaé i rozwigzaé
cyberbezpieczenstwa wszelkie braki w podstawowych praktykach higieny

cybernetycznej i wykry¢ naruszenia polityki.

* Monitoruj dziatania uzytkownikow podczas testow
penetracyjnych, aby dostarczy¢ uzytkownikom
ukierunkowane informacje zwrotne i promowac
przestrzeganie najlepszych praktyk w zakresie
cyberbezpieczenstwa.

+  Woykorzystaj nagrane sesje uzytkownikéw do
opracowywania materiatéw i studiow przypadkéw dla
inicjatyw szkoleniowych z zakresu $wiadomosci
cyberbezpieczenstwa.

= Ksztaltuj nawyki cyberbezpieczenstwa uzytkownikow,
wyswietlajagc komunikaty ostrzegawcze w odpowiedzi
na zabronione dziatania.
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> : : : Odpowiadajaca
Wymagane srodki bezpieczenstwa fun?(cjona":gs'é Ekran System

Polityki i procedury dotyczace *  Wykorzystaj szyfrowanie danych monitorowania
stosowania kryptografii aktywnosci uzytkownikow, potgczen i innych
i szyfrowania wrazliwych rekordéw Ekran System.

«  Zabezpiecz hasta i poswiadczenia uzytkownikow
Twojej organizacji za pomoca algorytmow SHA-256
i AES-256.

= Szyfruj wyeksportowane dane sesji uzytkownikow za
pomocg RSA-1024, aby zapobiec jakimkolwiek
zmianom w dowodach sgdowych.

«  Wykorzystaj certyfikowane szyfrowanie FIPS 140-2
wszystkich nazw uzytkownikow i aliasow za pomoca
funkcji anonimizacji danych Ekran System.

Stosowanie uwierzyte|niania «  Zmniejsz ryzyko nieautoryzowanego dostepu i
wielosk}adnikowego lub ciagiego kompromitacji konta za pomocg uwierzytelniania
dwusktadnikowego.

«  Wykorzystaj mozliwosci zarzadzania hastami i
tozsamoscig Ekran System do ustanowienia
bezpiecznego procesu zgdania i zatwierdzania
dostepu oraz do zwiekszenia procedur
uwierzytelniania w Twojej organizacji.

« Zintegruj Ekran System z Active Directory i
systemami obstugi zgtoszen (Help-Desk).

Bezpieczenstwo zasobow =« Zapewnij bezpieczenstwo zasobow ludzkich,
ludzkich polityki kontroli dostepu wykrywajac i badajgc wszelkie nieautoryzowane lub
i zarzqdz’anie zasobami podejrzane dziatania prowadzone przez

pracownikow.

«  Kontroluj dostep do wrazliwych zasobow i wdrazaj
zasade najmniejszych uprawnien za pomocg funkcji
zarzadzania uprzywilejowanym dostepem Ekran
System.

= Rejestruj interakcje uzytkownikow z kluczowymi
zasobami i systemami, aby zapewnic¢ sledzenie
zasobow, odpowiedzialnosc i ochrone.
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Case study

Osadkowski-Cebulski:

Jak zapewni¢ transparentnos¢ we wspotpracy z
firmami zewnetrznymi dzieki Ekran System?

Wyzwanie

Przedsiebiorstwo z uwagi na czeste korzystanie z ustug
firm zewnetrznych poszukiwato oprogramowania
dostosowanego do praktyki biznesowej, jakg jest
outsourcing IT. Gtéwnym powodem byta potrzeba
monitorowania aktywnosci podejmowanych przez firmy
swiadczace ustugi zdalne, audytowanie wykonanej pracy
oraz mozliwosc¢ kontrolowania czasu wykonania wszelkich
dziatan.

Potrzeby firmy:
=  Monitorowanie aktywnosci pracownikow zewnetrznych
» Audytowanie wykonywanej na serwerach pracy

«  Kontrola czasu wykonywanych obowigzkdéw

Rozwigzanie

Firma wybrata standardowy schemat wdrozenia
z pojedynczym agentem na serwerze terminalowym Windows

RDS. Srodowisko opiera sie na architekturze z uzyciem

serwera przesiadkowego. Takie rozwigzanie jest jedng
z najlepszych praktyk bezpieczenstwa IT, poniewaz pozwala

na monitorowanie wszystkich uzytkownikow, chcgeych
zdalnie potgczy¢ sie z firmowymi serwerami. Wykorzystanie
Jump Servera wymusza na uzytkownikach zdalnych, aby
logowanie do wybranego serwera odbywato sie jedynie
poprzez nadzorowany serwer przesiadkowy.

Firma wykorzystuje oprogramowanie przede wszystkim
w celu monitorowania pracownikow oraz bezproblemowego

rozliczania wykonanych prac, za sprawg obszernych
i rozbudowanych dziennikéw audytu. Ekran System regularnie

pomaga przy analizie prac serwisowych wykonywanych
przez firmy zewnetrzne.

Pan Dariusz Majda poczagtkowo wzigt udziat w prezentacji
przeprowadzonej przez jednego z naszych inzynierow.
Przedstawiata ona petng funkcjonalnos¢ programu.

Spotkanie to okazato sie poczatkiem diugoletniej
i bezproblemowej wspotpracy.

W przypadku programéw stuzgcych do monitorowania
aktywnosci uzytkownikéw na urzadzeniach, najszerszym,

jesli chodzi o zakres prac, jest zwykle etap wdrozenia

i wstepnej konfiguracji. Wyjatkiem jest Ekran System, ktory
w przeciwienstwie do innych produktéw tego typu na rynku,
jest prosty, szybki i intuicyjny we wdrozeniu.
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Wynik

Do najwazniejszych korzysci nalezy przede
wszystkim state rozwijanie dziatu IT firmy
naszego klienta. Dzieki wykorzystaniu Ekran
System, przedsiebiorstwo ma mozliwosc¢ oceny
jakosci wykonywanej przez firmy zewnetrzne
pracy oraz racjonalne inwestowanie w ustugi
oraz cyberstrategie.

Dzieki wspétpracy z inzynierami Securivy
mozliwa byta indywidualna konfiguracja
oprogramowania, co pozwolito na
dostosowanie wszelkich ustawien zgodnie z
wola klienta.

Aktualnie Ekran System spetnia wszystkie

nasze oczekiwania i sprawdza sie doskonale
w monitorowaniu i rozliczaniu prac pracownikow

wtasnych jak i firm zewnetrznych. [...]

Dzieki takiemu rozwigzaniu mozemy rozwijac
dziat IT, sprawnie rozlicza¢ pracownikow
wiasnych jak i firm trzecich oraz panowac nad
rzetelnym rozliczaniem kosztow | planowac
dalsze inwestycje.

Dariusz Majda
Specjalista IT w firmie
Osadkowski-Cebulski

Czytaj dalej

...0 sukcesie naszego klienta.
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Case Study | Zapewnienie zgodnosci i zarzagdzanie
ryzykiem wewnetrznym z Ekran System

Historia sukcesu klienta

Europejski dostawca ustug zdrowotnych AGEL chroni wrazliwe
dane przed zagrozeniami wewnetrznymi za pomocg Ekran System

Wyzwanie

AGEL to duzy dostawca ustug zdrowotnych, ktory
pracuje z wrazliwymi danymi klientéw, wiec musi je
chroni¢ zgodnie z wymogami branzowymi. Aby
utrzymac zgodnos$é, AGEL potrzebowat rozwigzania,
ktére pozwoli:

» Ustanowi¢ niezawodny nadzér nad danymi
zdrowotnymi

* Audytowac aktywnos¢ administratora

« Zarzgdzac dostepem uprzywilejowanych
uzytkownikow

» Utrzymywa¢ wygodng infrastrukture Multi-tenant

Rozwigzanie

Oto, jak AGEL zabezpieczyt dane medyczne i wdrozyt
wymogi branzowe za pomocg Ekran System:

» Ustanowiono monitorowanie aktywnosci
uzytkownikow, aby sledzi¢ aktywnosc¢ administratora
i zwiekszy¢ widocznos¢ interakcji uzytkownikow

z wrazliwymi danymi

» Skonfigurowano alerty dotyczgce aktywnosci
uzytkownikoéw, aby identyfikowa¢ podejrzane
dziatania i szybko reagowac na zagrozenia

» Wykorzystano mozliwosci zarzgdzania
uprzywilejowanym dostepem Ekran System, aby
zapewnic¢ administratorom bezpieczny dostep do
kluczowych serwerow

» Wykorzystano tryb multi-tenant, aby méc zarzadzac
Ekran System oddzielnie dla kazdej placowki AGEL
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Wynik

Nasz klient skutecznie zwiekszyt
bezpieczenstwo wrazliwych danych bez
zmian w procedurach zarzadzania
systemem. Wdrozyli Ekran System
bezposrednio na kluczowych punktach
koncowych, co pozwolito im:

« Zobaczy¢, kto co robi z wrazliwymi
danymi

« Reagowac na zagrozenia wewnetrzne
W czasie rzeczywistym

» Ograniczy¢ dostep administratora do
konkretnej placowki

» Zarzgdzac konfiguracjami serwerow
oddzielnie dla kazdej placowki

» Utrzymywac¢ zgodno$¢ z przepisami
branzowymi

Rozwigzanie Ekran System pomogfo nam
uzyskac petng kontrole nad dziataniami
uprzywilejowanych uzytkownikéw pracownikow
zewnetrznych na wybranych serwerach i
terminalach AGEL Group.

Jan Pavlik
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Historia sukcesu klienta

Amerykanska firma swiadczaca ustugi finansowe skutecznie
monitoruje i audytuje uprzywilejowanych uzytkownikow

Wyzwanie

Amerykanska organizacja finansowa szukata
rozwigzania, ktére mogtoby:

* Monitorowaé aktywnos$é uzytkownikoéw na
serwerach przesiadkowych

« Zbiera¢ dane o aktywnosci uzytkownikéw do
celéw audytow zgodnosci

» Wspiera¢ systemy operacyjne Windows i Linux

« Pozwala¢ na aktualizacje offline

Rozwigzanie

Aby sprosta¢ swoim potrzebom w zakresie
cyberbezpieczenstwa, klient wykorzystat
mozliwosci Ekran System do nastepujgcych
zadan:

« Ustanowiono solidne monitorowanie aktywnosci
uzytkownikow, aby okresli¢, jakie dane sg
dostepne, przez kogo i w jakim celu

* Wykorzystano przeszukiwalne nagrania ses;ji
uzytkownikow do analizy aktywnosci
uzytkownikéw uprzywilejowanych

« Skonfigurowano generowanie niestandardowych
raportow, aby przyspieszy¢ i uprosci¢ zarowno
audyty wewnetrzne, jak i zewnetrzne

« Zorganizowano monitorowanie kluczowych
serwerow dziatajgcych na systemach Windows
i Linux

» Przeprowadzono reczne aktualizacje platformy
bez potgczenia z Internetem (stand-alone), aby
zapewni¢ maksymalng ochrone krytycznych
danych
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Wynik

Wdrozenie Ekran System pozwolito
naszemu klientowi sprosta¢ kazdemu
z ich kluczowych wymagan i osiggnac¢
nastepujace wyniki:

» Uzyskac wglad w aktywnosc¢
uzytkownikow na serwerach terminali

« Zapewni¢ szybkie i efektywne audyty
wewnetrzne

» Utrzymac zgodnosc¢
z cyberbezpieczenstwem

* Wykrywac¢ w czasie rzeczywistym
i zatrzymywac ztosliwg aktywnos$é
wewnetrzng

Ekran System byt jedynym rozwigzaniem,
ktore pozwolifo nham monitorowac serwery
dziafajgce na roznych systemach
operacyjnych i instalowac krytyczne
aktualizacje offline. Otrzymanie tej samej
funkcjonalnosci monitorowania za rozsgdng
cene byto nieoczekiwang korzyscig z tej
wspotpracy.
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Podsumowanie

NIS2 wymaga od podmiotéw krytycznych wdrozenia szerokiego zakresu wymogow, okreslonych
w art. 21 dyrektywy. Rozsgdnie jest rozpoczgé przygotowania juz teraz, poniewaz kazde panstwo

cztonkowskie UE musi dostosowac¢ wymogi NIS2 do prawa krajowego do pazdziernika 2024 roku.

Jesli Twoja organizacja jest kluczowym lub waznym podmiotem, zgodnie z definicjg zawartg
w dyrektywie, musisz wypetni¢ wszelkie luki miedzy obecnym stanem cyberbezpieczenstwa
a wymogami.

W zaleznosci od obecnego poziomu zgodnosci, mozesz potrzebowac pomocy technicznej
i rozwigzan, aby spetni¢ okreslone wymagania NIS2. Rozwigzaniem moze by¢ Ekran System. Jako

kompleksowa platforma do zarzgdzania ryzykiem wewnetrznym, Ekran System oferuje wiele
mozliwosci cyberbezpieczenstwa w ramach jednej platformy, pomagajgc zwiekszy¢ nastepujgce
obszary bezpieczenstwa opisane przez NIS2:

Analiza ryzyka i bezpieczenstwo Podstawowe praktyki higieny
systemow informatycznych cybernetycznej i szkolenia

Obstuga i raportowanie incydentow Kryptografia i szyfrowanie
_ . _ Bezpieczenstwo zasobow ludzkich, zasady
Ciggtos¢ dziatania kontroli dostepu i zarzadzanie zasobami

Bezpieczenstwo tancucha dostaw Uwierzytelnianie wielosktadnikowe

Ocena srodkéw zarzgdzania ryzykiem
cyberbezpieczenstwa

Skontaktuj sie z nami, aby oméwi¢ mozliwosci Ekran System w zakresie zgodnosci
z regulacjami i pszetethj produkt w ramach bezptatnego 30-dniowego okresu
probnego. Mozesz réwniez otrzymac bezplatny dostep do portalu demonstracyjnego
online, abys moégt sprawdzi¢ wszystkie funkcje Ekran System.

Spetnij wymagania NIS2 i zwieksz
poziom cyberbezpieczenstwa dzieki
Ekran System

Odwiedz strone www.ekransystem.com/pl i securivy.com lub
napisz do nas na adres biuro@securivy.com
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P Z czym wigze sie uzyskanie zgodnosci z NIS2?

Aby uzyska¢ zgodno$¢ z najnowszg Dyrektywg NIS2, nalezy nie tylko przejsc
szereg krokow profesjonalnie przygotowanej SciezKki |mplementaq| rozwigzan. Warto
zaczg¢ od analizy dotychczasowych zabezpieczen, narzedzi i systemow zarzgdzania
ryzykiem ICT w swojej firmie. Czy przeprowadzasz wewnetrzne audyty bezpieczenstwa
oraz szkolenia pracownikow? Czy obowigzki w przypadku reagowania na incydenty
bezpieczenstwa sg odpowiednio rozdzielone? Niezaleznie od odpowiedzi, kazda
firma potrzebuje kompleksowego rozeznania, na ktére skladajg sie:

1. DIAGNOZA 2. AUDYT 3. ANALIZA RYZYKA
Analiza profilu dziatalnosci Ocena przygotowania Okreslenie potencjalnych
firmy, okreslenie zakresu przedsieborstwa do spetnienia zagrozen dla organizacji

objecia regulacja i przedziatu wymogow NIS2 - identyfikacja w kontekscie dyrektywy -
przepisow majgcych kluczowych obszarow i luk identyfikacja dzieki narzedziom
zastosowanie do organizacji. wymagajgcych uzupetnienia. do szacowania ryzyka.
4. PLAN DZIALAN 5. RAPORT 6. IMPLEMENTACJA
Przygotowanie planu dziatan Sporzadzenie dokumentu Weryfikacja, przygotowanie
i zmian, ktory pozwoli na zawierajgcego rekomendacje 8 take p,rzejécie przez '
egzekwowanie kolejnych i zakresy wymaganych zmian, implementacje wediug wczesniej
krokéw w ustalonym przedziale a takze zdefiniowany budzet Ustalonveh olnktow
czasowym. potrzebny na realizacje. ¥OILH :

Jak wyglada wdrozenie Ekran System z nami?

* 20-minutowa konsultacja

Podczas tej rozmowy nasz Product Manager
przeprowadzi z Tobg wstepne rozeznanie w kwestii
potrzeb firmy oraz ocenimy zakres dziatan.

¢ Analiza przypadku
Przeprowadzimy z Tobg wstepne rozeznanie

w kwestii potrzeb firmy oraz ocenimy zakres
potrzebnych dziatan.

* Propozycja oferty, rozwigzania oraz szkolenie
Na tym etapie otrzymujesz od nas szczegoétowg

informacje dotyczgcg rozwigzania, a takze budzetu
potrzebnego na implementacje. Przeprowadzamy tez

Grzegorz FijatkowsKi

krotkie szkolenie dotyczgce wdrozenia. Product Manager

* Przygotowanie klienta
Samodzielnie przechodzisz przez wytyczone Jako Twoj opiekun w sprawie
szczegotowo na naszej checkliscie kroki, ktore wdrozenia rozwigzan dla zgodnosci
pozwolg na przygotowanie infrastruktury pod NIS2 zadbam, by kazdy etap
instalacje. przebiegat sprawnie i ptynnie.

* Wdrozenie rozwigzania
Konfiguracja narzedzia Ekran System przez nasz Skontaktuj sie ze mna
zespot. grzegorz.fijalkowski@securivy.com

+48 724 804 952
2 lub napisz
ROZPOCZNIJ KONSULTACJE JUZ TERAZ ; :

bezposrednio w Microsoft Teams
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