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Poradnik Osiggniecia i Utrzymania

Zgodnosci z Rozporzagdzeniem DORA

Wstep

Podczas gdy budzety na cyberbezpieczenstwo wcale nie rosng, cyberzagrozenia stajg sie
coraz czestsze i bardziej dopracowane. Instytucje finansowe sg wiec dzi$ narazone na ataki
jak nigdy dotad.

Aby pomoéc instytucjom finansowym dziatajgcym w Europie w zwalczaniu atakow
cybernetycznych i utrzymaniu procesdéw biznesowych podczas incydentow bezpieczenstwa,

Komisja Europejska wprowadzita ustawe o cyfrowej odpornosci operacyjne;.

" W erze cyfrowej, technologie informacyjno-komunikacyjne (ICT) wspierajg ztozone
systemy wykorzystywane w codziennych czynnosciach. Utrzymujg one naszg
gospodarke w ruchu w kluczowych sektorach, w tym w sektorze finansowym,
oraz zwiekszajg funkcjonowanie wewnetrznego rynku. Wzmozona digitalizacja
i wzajemna tgcznos$¢ rowniez zwiekszajg ryzyko zwigzane z ICT, co czyni cate
spoteczenstwo, a w szczegolnosci system finansowy, bardziej podatnym na
zagrozenia cybernetyczne lub zaktocenia ICT.

Chociaz wszechobecne wykorzystanie systemow ICT oraz wysoka digitalizacja
i facznos¢ sag dzis kluczowymi cechami dziatalnosci unijnych podmiotéw
finansowych, ich odpornos¢ cyfrowa wcigz wymaga lepszego uwzglednienia
I zintegrowania z szerszymi ramami operacyjnymi.

Ustawa o cyfrowej odpornosci operacyjnej, Preambuta 1

Celem niniejszego poradnika jest zapewnienie podmiotom finansowym kompleksowego
zrozumienia ustawy o cyfrowej odpornosci operacyjnej. Whitepaper sktada sie z dziesieciu
praktycznych krokow w celu spetnienia wymogéw ustawy i pokazuje, w jaki sposob Syteca by
Ekran System moze pomdéc na drodze tego procesu.
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P Wszystko co musisz wiedzieé o Rozporzadzeniu
DORA

Przed przystgpieniem do konkretnych dziatan, kluczowe znaczenie ma doktadne przestudiowanie
petnej tresci rozporzgdzenia. W tej sekcji zagtebiamy sie w podstawowe informacje na temat
ustawy o cyfrowejodpornosci operacyjnej. Pokrotce oméwimy najwazniejsze informacje dotyczgce
tego rozporzgdzenia, aby poméc Ci zrozumieé, na czym nalezy sie skupic i jak sie przygotowac.

Czym jest DORA?
Rozporzadzenie o cyfrowej odpornosci operacyjnej (DORA) to ustawa, ktora okresla wymogi
dla podmiotéow finansowych:

e Ograniczanie ryzyka zwigzanego z technologiami informacyjno-komunikacyjnymi (ICT)

e Zapewnienie odpowiedniej ochrony, wykrywania, powstrzymywania i odzyskiwania danych
w przypadku incydentéw zwigzanych z ICT

Znana réwniez jako Regulacja (EU)2022/2554, DORA weszta w zycie w Unii Europejskiej 17
stycznia 2023 roku. Jej gtbwnym celem jest zwiekszenie odpornosci operacyjnej organizacji

finansowych w Unii Europejskiej.

Czym jest odpornosc¢ operacyjna?

" Odpornos¢ operacyjna to zdolno$¢ podmiotu finansowego do budowania,
zapewniania i przeglgdania swojej integralnosci operacyjnej oraz niezawodnosci
poprzez uzyskanie, bezposrednio lub posrednio za pomocg ustug swiadczonych
przez zewnetrznych dostawcéw ustug ICT, petnego zakresu mozliwosci zwigzanych
z ICT, niezbednych do utrzymania bezpieczenstwa sieci i systeméw informacyjnych
wykorzystywanych przez podmiot finansowy, ktore wspierajg ciggtos¢ swiadczenia
ustug finansowych oraz ich jakos¢, w tym podczas zaktécen.

Ustawa o cyfrowej odpornosci operacyjnej, Artykut 3

DORA sugeruje, ze zamiast koncentrowaé wysitki na zapobieganiu, reagowaniu i eliminowaniu
zaktécen w dziatalnosci, organizacje finansowe muszg rozwija¢ zdolnos¢ do dalszego dostarczania
Swiadczenia podstawowych ustug nawet w obliczu takich probleméw. Temu celowi stuzy wtasnie
odporno$¢ operacyjna.
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Czy DORA ma zastosowanie przy Twojej organizacji?

Przed rozpoczeciem dziatan majacych na celu osiggniecie zgodnosci z przepisami DORA nalezy

upewnic sie, ze regulacja ma zastosowanie do Twojej organizacji.

Zakres DORA obejmuje rézne podmioty finansowe dziatajgce w UE takie jak:

+ Instytucje kredytowe

Instytucje ptatnicze, w tym wytgczone na
mocy regulacji (UE) 2015/2366

Dostawcy ustug informacji o kontach

{

v Instytucje ptatnosci elektronicznych, w tym
wytgczone zgodnie z regulacjg 2009/110/WE

Firmy inwestycyjne

Dostawcy ustug zwigzanych

v/ z kryptoaktywami zgodnie
z Rozporzgdzeniem Parlamentu
Europejskiego i Rady w sprawie
rynkéw  kryptoaktywdédw oraz zmianami

rozporzgdzen: (UE) nr 1093/2010,
(UE) nr 1095/2010, regulacji
2013/36/UE, (UE) 2019/1937

(,rozporzgdzenie w sprawie rynkéw

kryptoaktywow”), a takze emitenci

tokenow powigzanych z aktywami
v Centralne depozyty papieréw wartosciowych

« Kontrahenci centralni

v Systemy transakcyjne

+ Repozytoria handlowe

<

C € < X

<

Zarzadzajacy alternatywnymi funduszami
inwestycyjnymi

Spotki zarzgdzajgce

Dostawcy ustug raportowania danych
Zaktady ubezpieczen i reasekuracji
Posrednicy ubezpieczeniowi, reasekuracyjni

posrednicy ubezpieczeniowi, posrednicy
reasekuracyjni posrednicy ubezpieczeniowi

Instytucje pracowniczych planow
emerytalnych

Agencje ratingowe

Administratorzy krytycznych wskaznikow

v Dostawcy ustug finansowania

spotecznosciowego
Repozytoria papierow wartosciowych

Zewnetrzni dostawcy ustug ICT
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Istnieje jednak kilka wyjatkow. Ponizej znajdujg sie organizacje finansowe zwolnione
z obowigzku uzyskania zgodnosci z DORA:

X

Zarzgdzajgcy alternatywnymi funduszami inwestycyjnymi zgodnie z art. 3 ust. 2 regulacji
2011/61/UE

Zaktady ubezpieczen i zaktady reasekuracji zgodnie z art. 4 regulacji 2009/138/WE

Instytucje pracowniczych programow emerytalnych obstugujgce programy emerytalne, ktore
tgcznie nie majg wiecej niz 15 cztonkow

Osoby fizyczne lub prawne zwolnione zgodnie z art. 2 i 3 regulacji 2014/65/UE

Posrednicy ubezpieczeniowi, posrednicy reasekuracyjniipomocniczy posrednicy ubezpieczeniowi
ktorzy sg mikroprzedsiebiorstwami albo matymi lub Srednimi przedsiebiorstwami

Instytucje swiadczace zyro pocztowe, o ktéorych mowa w art. 2 ust. 5 pkt 3 regulacji 2013/36/UE

Jesli Twoja organizacja nalezy do tych, ktére sg zobowigzane do przestrzegania DORA, masz
czas do 17 stycznia 2025 r., aby spetni¢ jej wymogi.
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Pie¢ filarow DORA

Aby osiggna¢ zgodnosé, organizacje finansowe muszg skoncentrowaé swoje wysitki na pieciu
podstawowych filarach DORA. Te kluczowe obszary stanowig podstawe wymagan DORA, kierujgc
organizacje we wzmacnianiu ich odpornosci operacyjne;.

Zarzadzanie Ryzykiem ICT

ROZDZIAL Il (artykuty 5-16) okresla procedury i polityki bezpieczenstwa, ktore instytucje
finansowe muszg ustanowi¢ i regularnie aktualizowaé, aby umozliwi¢ wtasciwy proces
zarzgdzania ryzykiem ICT.

Zarzadzanie Incydentami Zwigzanymi z ICT

ROZDZIAL Il (artykuty 17-23) stwierdza, ze odpowiednie podmioty muszg posiadac¢ srodki
umozliwiajgce szybkie wykrywanie, klasyfikowanie i zgtaszanie incydentéw zwigzanych z ICT,
a takze ustanawiaé¢ odpowiedzialnosci i plany tagodzenia skutkéw dla réznych scenariuszy
incydentow.

Testowanie Odpornosci Operacyjnej w Zakresie ICT

ROZDZIAL |V (artykuty 24-27) doradza organizacjom finansowym ocene i testowanie ich
gotowosci na obstuge incydentéw zwigzanych z ICT przynajmniej raz w roku, w celu identyfikacji
i eliminowania luk w odpornosci operacyjne;j.

Zarzadzanie Ryzykiem Zwigzanym z Zewnetrznymi Ustugami ICT

ROZDZIAL V (artykuty 28-44) okresla zasady i wymagania, ktérych muszg przestrzega¢ podmioty
finansowe, aby zapewni¢ bezpieczng wspotprace z dostawcami ustug ICT i wiasciwie zarzgdzaé
ryzykami zwigzanymi z zewnetrznymi podmiotami.

Wymiana Informacji

ROZDZIAL VI (artykut 45) zacheca instytucje finansowe do wymiany informacji o zagrozeniach
cybernetycznych i danych wywiadowczych w celu wzmocnienia odpornosci cyfrowej w catym
sektorze.
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Jakie korzysci niesie za sobg DORA?

Zapewnienie zgodnosci z przepisami DORA moze wydawaé¢ sie czasochtonne
i przyttaczajgce, jesli okaze sie, ze trzeba zmieni¢ ustalone procesy i wprowadzi¢ nowe
zasady i procedury. Ostatecznie jednak spetnienie tych wymagan dotyczgcych bezpieczenstwa
bedzie korzystne dla Twojej firmy, poniewaz uzyskasz nastepujgce korzysSci:

v, 11
gos a ‘a'
[ () ]
Podwyzszone Ochrona wrazliwych Minimalizacja zagrozen
bezpieczenstwo firmy danych cybernetycznych

© = &

Szybkie wykrywanie Efektywne zarzgdzanie Wymiana doswiadczen
podejrzanych akcji incydentami w zakresie ograniczania
ryzyka zwigzanego z ICT

P Konsekwencje nieuzyskania zgodnosci

Naruszenie wymogoéw DORA moze prowadzi¢ do natozenia kar administracyjnych. Grzywny te
moga wynosi¢ nawet 1% $rednich dziennych globalnych zarobkdéw organizacji z poprzedniego
roku podatkowego. Organizacje niespetniajgce wymogéw mogg nawet ponies¢ dalsze
konsekwencje, takie jak:

o Koszty dziatan naprawczych niezbednych do wyeliminowania luk w zabezpieczeniach lub awarii
odpornosci operacyjnej organizacji.

e Publiczne nagany dotyczgce nieprzestrzegania przez organizacje wymogéw DORA.

e Platnosci odszkodowan na rzecz klientéw i stron trzecich dotknietych skutkami zwigzanymi
z niezgodnoscig organizacji.

e Cofniecie autoryzacji w przypadku powtarzajgcego sie naruszenia wymogéw DORA.

8 Spis tresci »



Poradnik Osiggniecia i Utrzymania

Zgodnosci z Rozporzagdzeniem DORA

Kroki do uzyskania zgodnosci z DORA

Rozpoczecie dziatan majgcych na celu uzyskanie zgodnosci z DORA moze by¢ wymagajgce.
Aby utatwi¢ to zadanie, proponujemy dziesiecioetapowy plan, ktéry pomoze stopniowo spetnic
wymagania DORA.

Krok1.Stwérz ramy zarzgdzania ryzykiem ICT

Ustanowienie solidnych i kompleksowych ram zarzgadzania ryzykiem teleinformatycznym
w ramach systemu zarzgdzania ryzykiem. Ramy te powinny umozliwi¢ organizacji szybkie
i skuteczne radzenie sobie z zagrozeniami teleinformatycznymi oraz okresla¢c elementy
niezbedne do ochrony zasobdéw informacyjnych i teleinformatycznych.

" ,Zasob informacyjny” oznacza zbiér informacji, materialnych Ilub niematerialnych,

ktére sg warte ochrony.

" ,2Zasob ICT” oznacza zasbéb programowy lub sprzetowy w sieci i systemach informacyjnych

wykorzystywanych przez podmiot finansowy.

Ustawa o cyfrowej odpornosci operacyjnej, Artykut 3

Upewnij sie, ze Twoje ramy zarzgdzania ryzykiem ICT obejmujg strategie, polityki, procedury,
protokoty ICT i narzedzia wymagane do skutecznej ochrony wszystkich informacji i zasobdéw
ICT organizacji. Aby zapewni¢ aktualnos¢ ram, zaleca sie ich aktualizacje co najmniej
raz w roku.

Aby wesprze¢ ramy, nalezy rozwazyC stworzenie systemu zarzgdzania bezpieczehstwem
informacji (ISMS). Zapewnia to ustrukturyzowane i systematyczne podejscie do zarzgdzania
bezpieczehnstwem informacji w celu dalszego zmniejszenia ryzyka cyfrowego. Podczas tworzenia
ISMS nalezy odniesc¢ sie do miedzynarodowej normy ISO 27001, ktéra okresla wymagania, jakie
powinien spetnia¢ ISMS.

Niektére organizacje finansowe kwalifikujg sie do uproszczonych ram zarzgdzania ryzykiem,
ktére sg tatwiejsze do wdrozenia. Wiecej informacji na temat kwalifikujgcych sie organizacji
i uproszczonych wymogéw ramowych mozna znalez¢é w art. 16 DORA.
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Krok 2. Opracowanie strategii cyfrowej odpornosci operacyjnej

Ramy zarzgdzania ryzykiem ICT z poprzedniego kroku zapewnig catosciowy obraz srodkéw
ochrony zasobdw organizacji. Po ich opracowaniu nalezy rozpoczg¢ prace nad strategig cyfrowej
odpornosci operacyjnej, ktéra pokaze, jak wykorzysta¢ te srodki w praktyce. Taka strategia musi
okresla¢ elementy takie jak:

Dopasowanie miedzy Tolerancja ryzyka Cele bezpieczenstwa
. . - . .. Plan architektury ICT
ramami a biznesem organizaciji informacji
Aktualny stan Implementacja
Mechanizmy ochrony . y . P . ) .. Strategia
. . cyfrowej odpornosci testowania odpornosci . .
i wykrywania L L komunikacyjna
operacyjnej operacyjnej ICT

Tworzgc strategie cyfrowej odpornosci operacyjnej, nalezy okresli¢, w jaki sposodb ramy zarzgdzania
ryzykiem |ICT wspierajg strategie biznesowg i cele organizacji. Konieczne moze by¢
zidentyfikowanie kluczowych proceséw i ustug organizacji oraz okreslenie, w jaki sposob
ustanowione ramy zarzagdzania ryzykiem ICT pomagajg utrzymac je w nienaruszonym stanie.

Przeprowadz ocene ryzyka ICT, aby okresli¢ jego poziom, ktéry organizacja moze tolerowac,
biorgc pod uwage podatnos¢ organizacji i potencjalny wptyw zakitécen ICT. Jasno zdefiniuj
kluczowe wskazniki wydajnosci (KPI) i kluczowe wskazniki ryzyka, aby zmierzy¢ powodzenie
inicjatyw zwigzanych z bezpieczenstwem informacji.

Podaj architekture ICT, ktérej uzywasz jako odniesienia i okre$l zmiany potrzebne do zbudowania
takiej architektury w Twojej organizacji i osiggniecia celow biznesowych. Okresl sposéb, w jaki
chronisz organizacje przed incydentami zwigzanymi z ICT, wykrywasz je i zmniejszasz ich wptyw.

Ocen swojg obecng cyfrowg odpornos$¢ operacyjng i udokumentuj jej aktualny stan w oparciu
o liczbe powaznych incydentéw zwigzanych z ICT, ktérych doswiadczyta Twoja organizacja
oraz skutecznosc¢ srodkdéw zapobiegawczych. Nalezy rowniez okresli¢ sposoby testowania cyfrowej
odpornosci operacyjnej organizacji.

Na koniec nalezy okreslic, w jaki sposob pracownicy i interesariusze powinni komunikowac
sie podczas incydentéw zwigzanych z ICT.
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Krok 3. Wdré6z narzedzia, polityki i procedury bezpieczenstwa ICT

Aby wdrozy¢ strategie odpornosci
technologiczne oraz przyjgé nowe zasady i procedury bezpieczenstwa. W potgczeniu powinny

one stuzy¢ nastepujgcym celom:

Zapewnienie
bezpieczenstwa

Utrzymanie
dostepnosci,
autentycznosci

i integralno$ci danych,
a takze zapobieganie

cyfrowej,

nalezy zastosowac

Zmniejszenie ryzyka
utraty danych lub ich
uszkodzenia,
nieautoryzowanego
dostepu i problemow
technicznych, ktére
moga utrudniaé
procesy biznesowe

rébzne rozwigzania

Ochrona danych przed
ryzykami zwigzanymi
Z procesem
zarzgdzania danymi,
takimi jak zte
administrowanie,
ryzyka zwigzane

z przetwarzaniem

i btedy ludzkie

naruszeniom
poufnosci i utracie
danych

i poufnosci danych
podczas ich transferu

Lista zasad, ktére nalezy opracowac i wdrozyé w swojej organizacji finansowej, obejmuje:

® Polityke bezpieczenstwa informacji definiujgcg zasady i narzedzia wykorzystywane do ochrony

11

danych organizacji i jej klientow.

Polityke kontroli dostepu dotyczgcg sposobu ograniczania dostepu do zasobdéw informacyjnych
i zasobow ICT oraz zapewnienia, ze dostep jest udzielany wytgcznie z uzasadnionych powoddw.

Zasady uwierzytelniania uzytkownikéw opisujgce proces weryfikacji, czy osoba probujgca
uzyskac¢ dostep do zasobow organizacji jest tym, za kogo sie podaje.

Polityke szyfrowania okreslajgcg metody szyfrowania danych i $rodki ochrony kluczy
kryptograficznych.

Polityke zarzadzania zmianami ICT obejmujgcg sposob wdrazania i weryfikacji wszelkich zmian
w systemach lub parametrach bezpieczenstwa.

Polityke zarzadzania poprawkami definiujgcg sposob i czas stosowania poprawek i aktualizacji
w réznych systemach.
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Oprocz tych zasad niezbedne jest opracowanie struktury zarzgdzania infrastrukturg, ktora
uwzglednia potencjalne zagrozenia. Korzystanie z dedykowanych narzedzi i mechanizméw moze

szybko odizolowac i zabezpieczy¢ krytyczne dane w przypadku cyberataku.

Step 4. Wprowadz rozwigzania do wykrywania incydentéow

Zgodnie z art. 10 DORA, organizacje finansowe powinny posiada¢ mozliwosci monitorowania
aktywnosci, ktére pozwolg im szybko zauwazy¢ podejrzang aktywnos¢ oznaczajgcg problemy
z wydajnoscig sieci ICT i incydenty zwigzane z ICT.

Wdrozenie rozwigzan do monitorowania aktywnosci uzytkownikow (UAM), wykrywania i reagowania
w punktach koncowych (EDR), rozszerzonego wykrywania i reagowania (XDR) oraz zarzgdzania
informacjami i zdarzeniami bezpieczenstwa (SIEM) moze poméc w uzyskaniu wglgdu w to, co
dzieje sie w sieci. Aby w petni wykorzystac proces monitorowania, nalezy postepowac¢ zgodnie
z ponizszymi najlepszymi praktykami:

1. Cigqgte monitorowanie aktywnosci uzytkownikéw. Monitorowanie aktywnosci
uzytkownikow nigdy nie powinno by¢ traktowane jako jednorazowe wydarzenie. Jesli jest
wykonywane tylko okresowo, nie zapewni petnego wgladu w dziatania uzytkownikow ani wtasciwej
ochrony krytycznych danych.

2. Kontrola uzycia urzadzen USB. Zio$liwy insider moze uzy¢ dysku USB jako narzedzia do
wycieku i naruszenia poufnych danych, kradziezy wifasnosci intelektualnej firmy Iub
przeprowadzenia wczesniej zaprogramowanej strategii ataku. Dlatego tak wazne jest, aby uwaznie
obserwowacé wszystkie potgczenia USB.

3. Zarzadzanie zdalnymi potgczeniami. Im wiecej uzytkownikdw uzyskuje zdalny dostep do
danych i systemow organizacji, tym wiecej moze pojawiC sie obaw zwigzanych
z bezpieczenstwem. Z tego powodu warto rozwazy¢ wdrozenie oprogramowania do monitorowania
pulpitu zdalnego, aby wszystkie potgczenia zdalne byty Scisle monitorowane.

4. Analiza zachowan uzytkownikéw. Zachowanie legalnego uzytkownika znacznie rozni sie
od zachowania zewnetrznego atakujgcego lub ztosliwego insidera. Warto rozwazy¢ wykorzystanie
analizy zachowan uzytkownikéow i podmiotéw (UEBA) do szybkiego wykrywania nietypowych
zachowan uzytkownikéw sieci.

5. Automatyzacja odpowiedzi na incydenty. Przyspiesz reagowanie na incydenty zwigzane
z ICT dzieki rozwigzaniom technologicznym, ktére pozwalajg skonfigurowaé automatyczne reakcje
na incydenty w celu blokowania uzytkownikdw i zatrzymywania podejrzanych procesow
natychmiast po tym, jak odstgpig one od wczesniej zdefiniowanej reguty.
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Krok 5. Stworz plan ciggtosci biznesu ICT

Nalezy opracowac plan ciggtosci dziatania ICT, ktéry zawiera wytyczne, jakich organizacja musi

przestrzega¢ w przypadku incydentu zwigzanego z ICT. Pozwoli to na:

> b d 9 o

Zapewnienie Reagowanie na Ograniczanie Szacowanie Skuteczne
ciagtosci incydenty incydentow wstepnych raportowanie
krytycznych zwigzane i zapobieganie strat i szkod o incydentach
operacji zICTiich dalszym odpowiednim
biznesowych rozwigzywanie stratom wiadzom

Aby stworzy¢ plan ciggtosci dziatania ICT, sugerujemy przestrzeganie ponizszych najlepszych
praktyk:

1. Ocena i priorytetyzacja procesow biznesowych. Zacznij od zrozumienia procesow, ktére
sg najwazniejsze dla Twojej firmy. Okresl, ktore z nich sg najbardziej krytyczne i najbardziej
wrazliwe, a takze jakie bedg potencjalne straty, jesli cokolwiek je zaktéci. Ocena
i priorytetyzacja procesow biznesowych pomoze Ci zidentyfikowac te, ktére sg kluczowe dla Twojej
firmy i muszg pozostaé operacyjne przez caty czas trwania zakiécen.

2. Zidentyfikuj RTO i RPO swojej organizacji.Cel czasu odzyskiwania (RTO) to pozgdany
czas miedzy zatrzymaniem operacji biznesowych a ich przywréceniem, podczas gdy cel punktu
odzyskiwania (RPO) odnosi sie do maksymalnej utraty danych, jaka organizacja moze
tolerowac¢. Kierownictwo organizacji musi zaangazowacC sie w dyskusje, aby okreslic te cele
w oparciu o charakter dziatalnosci, branze, wymogi regulacyjne i inne szczegoty.

3. Okreslenie krokéow i obowigzkow. Biorgc pod uwage wyniki oceny proceséw biznesowych
i cele odzyskiwania, okresl, co nalezy zrobi¢ i z kim sie skontaktowa¢ podczas zakidcen
i przypisz osoby odpowiedzialne. Stworz unikalny plan dla kazdego z najbardziej prawdopodobnych
incydentéw zwigzanych z ICT, aby nie byty one zaskoczeniem.
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Krok 6. Opracuj procedury tworzenia kopii zapasowych,
przywracania i odzyskiwania danych

DORA ma na celu poméc organizacjom finansowym zminimalizowac¢ zaktécenia i przestoje
oraz wymaga, aby wszystkie z nich planowaty procesy tworzenia kopii zapasowych, przywracania
i odzyskiwania danych.

Opracuj i udokumentuj zasady tworzenia kopii zapasowych okreslajgcych, jakie dane wymagajg
tworzenia kopii zapasowych i jak czesto, w oparciu o waznos¢ i poufnosé. Okresl takze
zasady i procedury przywracania oraz odzyskiwania danych, ktére okres$lajg, jakich lokalizacji
odzyskiwania uzywasz do przechowywania kopii zapasowych i jak czesto replikujesz dane
miedzy nimi.

Pamietaj, ze musisz przechowywaé kopie zapasowe w réznych lokalizacjach odzyskiwania,
ktore sg logicznie i fizycznie oddzielone od systemow organizacji, aby mozna je byto odzyskacé
i uodporni¢ na réznego rodzaju zagrozenia.

Upewnij sie, ze aktywacja systemu kopii zapasowych nie wptywa na dostepnos¢, autentycznosc,
integralnos¢ lub poufno$é danych. Zaimplementuj proces, ktory pozwoli na ptynne dziatanie
krytycznych ustug podczas przywracania kopii zapasowej. W tym celu moze by¢ konieczne uzycie
redundantnych pojemnosci ICT, co oznacza ich duplikowanie na wypadek awarii oryginalnego
systemu. W szczegdlnosci centralne depozyty papieréw wartosciowych powinny mie¢ dodatkowe
miejsce przetwarzania:

1. Lokalizacja w geograficznej odlegtosci od gtdbwnego miejsca przetwarzania

2. Mozliwos¢ utrzymania ciggtosci funkcji krytycznych w sposéb identyczny z lokalizacjg
podstawowg

3. Dostepne dla pracownikdw w celu zapewnienia ciggtosci krytycznych funkcji, gdy gtéwne
miejsce przetwarzania jest niedostepne

Gdy posiadasz juz system kopii zapasowych, przetestuj go. Tak jak systemy biznesowe mogag
zawies¢ podczas incydentu, to samo moze sie stac z kopiami zapasowymi. Mogg wystgpi¢
problemy z konfiguracjg, btedy oprogramowania lub awarie sprzetu, ktérych nie rozpoznasz, jesli
nie przeprowadzisz testow.
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Krok 7.Utrzymaj swiadomos¢ cyberbezpieczenstwa

Szkolenie uswiadamiajgce ma zasadnicze znaczenie dla zapewnienia cyfrowej odpornosci
operacyjnej organizacji finansowej. Nie mozna przeceni¢ znaczenia $wiadomosci w zakresie
cyberbezpieczenstwa, poniewaz ryzyko wewnetrzne jest co najmniej tak samo istotne, jak ryzyko
cyberatakow.

Bez fundamentalnego zrozumienia podstawowej higieny cybernetycznej wsrod liderow
i pracownikéw organizacji, cyberbezpieczenstwo prawdopodobnie pozostanie zdezorganizowane.
Ponizej przedstawiamy najlepsze praktyki w zakresie prowadzenia szkolen podnoszgcych
swiadomos¢ w zakresie cyberbezpieczenstwa:

1. Zdefiniuj odbiorcoéw i zakres programu szkoleniowego

Zgodnie z wymogami DORA obowigzkowe jest prowadzenie szkolen dla kadry kierowniczej
i pracownikdw. Mozna jednak dostosowac szkolenie do unikalnych potrzeb réznych grup
w organizacji. Na przyktad zapewni¢ zwyktym uzytkownikom ogodlng wiedze na temat
cyberbezpieczenstwa, jednoczesnie prowadzgc dogtebny kurs dla administratorow systemoéw
i specjalistow ds. bezpieczenstwa oraz szkolenie w centrum biznesowym dla kadry kierownicze;.

2. Spraw, aby szkolenie byto angazujace i istotne

Jesli szkolenie jest nudne dla uczestnikow lub nie ma nic wspolnego z ich codzienng rutyna,
nic z niego nie wyniosg. Aby sprawié, ze kurs bedzie wciggajgcy, postaraj sie:

e Unikaé¢ korzystania z generycznych materiatow szkoleniowych

e t3aczyc rézne rodzaje tresci: wyktady, artykuty, filmy, quizy itp.

®* Wyjasni¢, w jaki sposdb niezgodnos$¢ z zasadami cyberbezpieczenstwa wptywa na
uczestnikow i catg firme

®* Przygotowac przyktady incydentéw zwigzanych z bezpieczehAstwem i ich konsekwencji

3. Symulacja incydentu zwigzanego z ICT

Wspotpracuj z dziatem IT, aby przeprowadzi¢ jeden lub kilka symulowanych atakow: wyslij
wiadomos¢ phishingowg lub sprébuj uzyé inzynierii spotecznej, aby uzyska¢ poufne
dane od pracownikéw itp. Nastepnie zbierz wyniki i przeanalizuj btedy popetnione przez
pracownikow oraz przyczyny tych btedéw.

Aby uzyskaC jak najlepsze wyniki, nalezy uzupetni¢ program szkoleniowy o najbardziej
aktualne informacje na temat cyberzagrozen. Przeanalizuj niektére niedawne incydenty
zwigzane z technologiami informacyjno-komunikacyjnymi opublikowane przez europejskie
organy nadzoru oraz informacje udostepnione przez inne instytucje finansowe.

15 Spis tresci »



Poradnik Osiggniecia i Utrzymania

Zgodnosci z Rozporzagdzeniem DORA

Krok 8.Zbuduj proces zarzgdzania incydentami

Twoja organizacja finansowa powinna mieé¢ proces zarzadzania incydentami (IRP) - zestaw
pisemnych instrukcji umozliwiajgcych szybkg reakcje na incydenty zwigzane z ICT. IRP opracowuje
srodki majgce na celu wykrycie i identyfikacje incydentu, reagowanie na niego, tagodzenie
jego skutkéw i zapewnienie, ze nie wystgpi on ponownie.

Podczas opracowywania planu IRP nalezy przestrzega¢c wytycznych dotyczgcych planu
reagowania na incydenty w oparciu o przewodnik NIST dotyczgcy obstugi incydentéw zwigzanych

z bezpieczenstwem komputerowym.

Upewnij sie, ze Twdj IRP ma jasno zdefiniowane nastepujgce elementy:

A 1o h

Wczesne wskazniki Procedury identyfikacji, Role i odpowiedzialnosci
incydentow zwigzanych sledzenia, rejestrowania dla réznych scenariuszy
zICT i klasyfikowania incydentow
incydentow
A
= b 2
[ () ]
Plany komunikowania Procedury zgtaszania Dziatania naprawcze
incydentu incydentow majace na celu ztagodzenie

skutkéw incydentu

Wczesne wskazniki incydentéow zwigzanych z ICT

Skompiluj liste dziatan, ktére mogg oznaczac potencjalny incydent zwigzany z ICT i aktywnie
obserwuj je podczas monitorowania aktywnosci uzytkownikow. Mogg istnie¢ rozne wskazniki
incydentow bezpieczenstwa, takie jak:

e Odchylenie od typowego ruchu sieciowego
e Pracownik logujgcy sie do systemu o nietypowych porach

e Wielokrotne nieudane préby logowania z nieznanego systemu zdalnego

Mozesz wykorzysta¢ rozwigzania technologiczne, ktére ostrzegg Cie za kazdym razem, gdy
w Twojej infrastrukturze pojawi sie wskaznik, a nawet automatycznie reagowac¢ na podejrzang
aktywnosg.
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Procedury identyfikacji, sledzenia, rejestrowania i klasyfikowania incydentéw

Utworz i udokumentuj procedury reagowania na incydenty zwigzane z ICT na wszystkich etapach,
od przygotowania po dziatania po incydencie. Okresl technologie, ktérej bedziesz uzywac
do identyfikowania, S$ledzenia, rejestrowania, kategoryzowania i klasyfikowania incydentow.
Mozna uzy¢ rozwigzan UEBA do wykrywania incydentow, UAM do $ledzenia
i rejestrowania incydentow oraz platform analizy zagrozen do klasyfikowania incydentow.

Role i obowigzki w réznych scenariuszach incydentéow

Zidentyfikuj scenariusze incydentow, ktére najprawdopodobniej wystgpig w Twojej organizacji
I opracuj instrukcje krok po kroku dotyczgce obstugi kazdego incydentu. Nastepnie utworz
zespot reagowania na incydenty cyberbezpieczenstwa (CIRT) i przypisz obowigzki jego cztonkom,
aby byli zawsze gotowi do radzenia sobie z incydentami.

Plany dotyczace informowania o incydencie

Twoja organizacja powinna mie¢ osobe odpowiedzialng za komunikacje kryzysowa, ktéra zarzgdza
sposobem, w jaki organizacja informuje o incydencie wewnetrznie, a takze publicznie
i w mediach.

Specjalista ds. komunikacji kryzysowej tworzy réwniez strategie komunikacji, ktéra okresla osoby,
ktore muszg zosta¢ poinformowane o incydencie oraz osoby bezposrednio zaangazowane
W proces reagowania na incydent i usuwania jego skutkow. Plan musi wyjasnia¢, do kogo nalezy
zadzwoni¢ w pierwszej kolejnosci w przypadku incydentu, kiedy do nich zadzwonic¢ i z kim sie
skontaktowac, jesli sg niedostepni.

Procedury zgtaszania incydentéow

Przede wszystkim nalezy dowiedzie¢ sige, do ktérego wtasciwego organu nalezy sie zgtosic.
Zapoznaj sie z art. 46 DORA, aby dowiedzie¢ sie, do jakiego organu nalezy sie odniesS¢
w zaleznosci od rodzaju organizacji finansowej i uwzglednij go w swoim IRP.

Twoja organizacja musi zgtaszaC¢ powazne incydenty odpowiedniemu witasciwemu
organowi. Zgodnie z wymogami DORA nalezy przedtozy¢:

o Wstepne powiadomienie o incydencie

e Raport czgstkowy

e |stotny raport z aktualizacji statusu (jesli dotyczy)
e Raport koncowy

Ramy czasowe dla kazdego raportu zostang wkrétce okreslone w DORA. Rézne Europejskie
Urzedy Nadzoru sg obecnie w trakcie opracowywania standardowych formularzy, szablonéw
i procedur do wykorzystania przy zgtaszaniu incydentow wiasciwym organom i oczekuje sie, ze
przedstawig je Komisji Europejskiej do 17 lipca 2024 roku. Bgadz na biezgco.
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Dziatania naprawcze majace na celu ztagodzenie skutkéw incydentu

Opracowanie i udokumentowanie dziatan wymaganych do opanowania kazdego gtéwnego typu
incydentu zwigzanego z ICT. Kazda strategia powinna obejmowac¢ srodki ograniczania szkdd
spowodowanych incydentem, np. zamkniecie systemu lub wytgczenie niektérych funkciji.

Pamietaj, aby uwzgledni¢ dziatania, ktore nalezy wykonac po opanowaniu incydentu. Na przyktad
nalezy okres$lic przeptyw pracy i narzedzia do gromadzenia i analizowania informacji podczas
identyfikowania pierwotnej przyczyny incydentu, a takze przeptyw pracy i narzedzia do jej
wyeliminowania.

Krok 9.Przeprowadzaj testy cyfrowej odpornosci operacyjnej

Testowanie odpornosci jest kluczowym elementem poprawy cyfrowej odpornosci operacyjnej
organizacji i zgodnosci z DORA. Przeprowadzenie testow cyfrowej odpornosci operacyjnej
pomoze oceni¢ gotowos¢ do obstugi incydentow zwigzanych z ICT, zidentyfikowaé luki
w odpornosci operacyjnej i je wyeliminowac.

Do czasu przeprowadzenia testow odpornosciowych powinienes mie¢ mape wszystkich swoich
zasobow informacyjnych i teleinformatycznych. Pomaga to uzyskac¢ petny obraz zasobow
organizacji, potgczen i zaleznosci miedzy nimi oraz krytycznosci kazdego zasobu.

“ Podmioty finansowe, inne niz mikroprzedsigebiorstwa, muszg zapewni¢, co najmniej
raz w roku, ze odpowiednie testy sg przeprowadzane na wszystkich systemach

ICT i aplikacjach wspierajgcych krytyczne lub wazne funkcje.

Ustawa o cyfrowej odpornosci operacyjnej, Artykut 24 (6)

Zgodnie z art. 25 (1) podczas przeprowadzania testow odpornosci organizacje finansowe muszg
wdrozyC nastepujgce srodki wewnetrznie lub za posrednictwem zewnetrznych dostawcow:

Oceny podatnosci - .
. . Analizy open source Analizy luk i podatnosci Oceny bezpieczenstwa
i skanowanie sieci
Kwestionariusze i Przeglady kodu )
, , , , Iy , Testy oparte na Testowanie
rozwigzania do skanowania zrédtowego, tam gdzie to . o
. . scenariuszach kompatybilnosci
oprogramowania mozliwe

Przeglady bezpieczenstwa

, Testowanie wydajnosci Testowanie end-to-end Testy penetracyjne
fizycznego
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Wymogi dotyczgce przeprowadzania testéw cyfrowej odpornosci operacyjnej zazwyczaj nie
majg wptywu na mikroprzedsiebiorstwa. Aby dowiedzie¢ sie, czy majg one zastosowanie
do  Twojegj organizaciji, zapoznaj sie z rozdziatem 1V, w szczegolnosci
z art. 25 ust. 3. Jednoczesnie niektore organizacje mogg podlega¢ obowigzkowi przeprowadzania
zaawansowanych testéw bezpieczenstwa. Wiecej informacji na ten temat znajduje sie w art.
26.

Krok10.Zarzadzaj ryzykiem stron trzecich

Aby zachowaé zgodnos¢ z DORA, organizacja finansowa musi poradzi¢ sobie z ryzykiem
teleinformatycznym zwigzanym 2z korzystaniem z ustug technologicznych stron trzecich.
Zarzgdzajgc ryzykiem zwigzanym z korzystaniem z ustug podmiotow zewnetrznych, nalezy
pamietac, ze:

e Twoja organizacja finansowa pozostaje w petni odpowiedzialna za zgodnos¢ z DORA,
nawet jesli masz ustalenia umowne dotyczace korzystania z ustug ICT stron trzecich

e Nalezy zarzgdzac¢ ryzykiem stron trzecich zgodnie z zasadg proporcjonalnosci, biorgc
pod uwage:

Charakter, skala, ztozono$¢ i znaczenie zaleznosci technologicznych

Wszelkie potencjalne ryzyka wynikajgce z uméw z osobami trzecimi

Zbudowanie skutecznego procesu zarzgdzania ryzykiem stron trzecich wymaga:

1. Przyjecia i regularnej weryfikacji strategii dotyczacej ryzyka stron trzecich

Opracowanie i udokumentowanie przemyslanego podejscia do zarzadzania ryzykiem zwigzanym
z technologiami informacyjno-komunikacyjnymi stron trzecich. Okreslenie kluczowych dziatan
wymaganych do identyfikaciji, oceny [ ograniczenia ryzyka zZwigzanego
z ICT stron trzecich, przydzielenie zasobow do wykonania tych dziatan i przypisanie obowigzkow.

2. Ustanowienia polityki dotyczacej korzystania z krytycznych i waznych technologii
informacyjno-komunikacyjnych stron trzecich

Zapewnienie wytycznych dotyczgcych korzystania z technologii informacyjno-komunikacyjnych
innych firm, ktére wspierajg krytyczne i wazne procesy biznesowe organizacji. Wytyczne te
powinny mie¢ zastosowanie do konkretnych oséb (w stosownych przypadkach), okreslonych grup
lub catej organizaciji.

3. Prowadzenia rejestru wszystkich ustalen umownych
Nalezy prowadzi¢ kompleksowy rejestr catej sieci dostawcow ustug teleinformatycznych

i regularnie go aktualizowac¢. Nalezy wyraznie rozrézni¢ dostawcéw ICT, ktorzy wspierajg
krytyczne funkcje Twojej organizaciji, od tych, ktérzy tego nie robig.
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4. Postepowania zgodnie z wytycznymi przed zawarciem umowy
Przed rozpoczeciem korzystania z zewnetrznych ustug ICT i podpisaniem umowy nalezy:

e Okresli¢, czy ta konkretna umowa bedzie obejmowac technologie informacyjno-komunikacyjne,
ktére wspierajg krytyczne lub wazne funkcje organizaciji.

e Sprawdzi¢, czy spetnione sg warunki nadzoru nad zawieraniem umow

e Zidentyfikowac i oceni¢ wszystkie ryzyka zwigzane z umowa, biorgc pod uwage mozliwo$¢, ze
umowa ta zwiekszy ryzyko zbytniego polegania organizacji na technologii

e UpewniC sie, ze przeprowadzone zostaty wszystkie niezbedne kontrole i oceny, oraz ze wybrany
dostawca jest odpowiedni

e Przewidywac i ocenia¢ wszelkie konflikty interesow, ktére moze spowodowac¢ umowa

Wiecej informacji na temat kluczowych postanowien umownych znajduje sie w art. 30.

5. Planowanie strategii wyjscia dla kluczowych dostawcéw technologii

Nalezy przygotowac strategie wyjscia dla dostawcow wspierajgcych krytyczne i wazne funkcje
organizacji. Mowa tu o znalezieniu alternatywnych rozwigzan i przygotowaniu planéw przejscia,
ktore umozliwig Twojej organizacji ptynne przeniesienie ustug i danych od jednego dostawcy
do drugiego.

Musisz zapewnic, ze nie wystapi:
e Zakidcenie dziatalnosci biznesowej
e Utrudnianie zgodnosci z wymogami regulacyjnymi

e Negatywny wptyw na ciggtos$c¢ i jakos¢ ustug Swiadczonych klientom

Szczegotowe informacje na temat okolicznosci, w ktorych umowy muszg zostaé rozwigzane,
znajdujg sie w art. 28 (7).

Europejskie Urzedy Nadzoru posiadajg uprawnienia do wyznaczania okreslonych dostawcow ustug
jako krytycznych zewnetrznych dostawcéw ustug ICT dla podmiotéw finansowych. Aby dowiedzie¢
sie wiecej na temat procesu wyznaczania zewnetrznych dostawcow krytycznych ustug
teleinformatycznych i ram nadzoru nad nimi, zapoznaj sie z rozdziatem V, sekcja Il.
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Uzyskanie zgodnosci z DORA dzieki Syteca by

E

kran System

Syteca by Ekran System to kompleksowe rozwigzanie do zarzgdzania ryzykiem wewnetrznym,

ktére oferuje kompletny zestaw narzedzi do powstrzymywania ryzyka wewnetrznego, wykrywania

zagrozen i zaktocania incydentow bezpieczenstwa. Wdrazajgc technologie zarzgdzania ryzykiem

wewnetrznym Syteca, mozna wykorzysta¢ wiele funkc;ji:

AV A& A E

Momtorow’a\rrle Zarzadzanle Alerty i reagowanie Audytowanie
ST dostgpem na incydenty i raportowanie
uzytkownikoéw uprzywilejowanym

Monitorowanie aktywnosciuzytkownikow umozliwia wgladirejestrowanie aktywnosci uzytkownikow
- pracownikoéw i oso6b trzecich - w catej infrastrukturze w formacie wideo. Pozwala na przegladanie
na zywo lub nagranych sesji uzytkownika z bogatymi metadanymi zapewniajgcymi kontekst: otwarte
aplikacje, odwiedzone strony internetowe, wykonane polecenia, naci$niecia klawiszy i podtgczone
urzgdzenia USB.

Zarzadzanie dostepem uprzywilejowanym umozliwia szczegotowe zarzgdzanie uprawnieniami
dostepu wewnetrznego przy jednoczesnym zabezpieczeniu krytycznych punktow kohcowych w sieci.
Oferuje szeroki zakres funkcji umozliwiajgcych przejecie kontroli nad dostepem uprzywilejowanym,
od zarzgdzania tozsamoscig i 2FA do bezpiecznego uwierzytelniania uzytkownikow po zarzgdzanie
sekretami i sprawdzanie haset w celu ochrony danych logowania. Przeptyw pracy zgdania dostepu
i zatwierdzania moze poméc w dalszym zwiekszeniu ochrony krytycznych systemow.

Alerty i reagowanie na incydenty umozliwiajg automatyczne sledzenie i wykrywanie podejrzanych
dziatanh w sieci oraz szybkie reagowanie na nie. Konfigurowalne alerty i modut UEBA oparty na
sztucznej inteligencji mogg powiadamia¢ o podejrzanych zachowaniach uzytkownikéw, podczas
gdy funkcja reagowania na incydenty moze blokowa¢ procesy lub uzytkownikdéw po uruchomieniu
reguty.

Narzedzia do audytu i raportowania dostarczajg wszystkich niezbednych danych do kompleksowej
analizy obecnego $rodowiska cyberbezpieczenstwa. Syteca by Ekran System oferuje szerokg game
raportow spetniajgcych okreslone wymagania. Ponadto ptynnie integruje sie z Microsoft Power
Bl, umozliwiajgc przejrzystg i tatwg prezentacje ztozonych danych.

Ponizej znajduje sie kompleksowy przewodnik szczegotowo opisujgcy, w jaki sposéb Syteca

by Ekran System moze pomdc Twojej organizacji finansowej w spetnieniu wymagan DORA.
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P Wspieranie pieciu filarow DORA za pomoca Syteca

Wymég DORA

Funkcjonalnos¢ Syteca

Zarzadzanie ryzykiem ICT

Zarzadzanie incydentami zwigzanymi
z ICT, ich klasyfikacja i raportowanie
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Zwieksz widocznos¢ w swojej sieci dzieki
ciggtemu monitorowaniu aktywnosci

Analizuj wzorce zachowan i oceniaj ryzyko
przy uzyciu szczegotowych dziennikéw
audytow i raportow

Wykrywaj anomalie w zachowaniu i zauwazaj
potencjalne zagrozenia dzieki modutowi UEBA
od Syteca by Ekran System

Ustaw niestandardowe reguty alertéw zgodnie z
ustalonymi zasadami bezpieczenstwa i otrzymuj
powiadomienia w czasie rzeczywistym

Wykrywaj szybko incydenty zwigzane z ICT
przez otrzymywanie powiadomien o podejrzanych
zachowaniach, prébach nieautoryzowanego
dostepu i anomaliach systemowych

Przyspiesz proces reakcji na incydenty poprzez
automatyzacje srodkéw zaradczych, tj. blokady
uzytkownikéw czy zabijanie procesu

Ustanow doktadng $ciezke dowodowag w celu

zbadania przyczyny, wptywu i zakresu incydentu
oraz zapobiegania podobnym przypadkom
w przysztosci

Eksportuj zapisy aktywnosci uzytkownikéw w
odpornym na manipulacje formacie pliku, by
przesta¢ dowody dla dziatan kryminalistycznych

Ujawniaj incydenty zwigzane z bezpieczenstwem
i wykazuj zgodnos¢ z zasadami bezpieczehstwa
odpowiednim organom poprzez bogate w dane
i ustrukturyzowane raporty
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Wymég DORA Funkcjonalnosé¢ Syteca
Testowanie cyfrowej odpornosci *  Wzmocnij odpornos¢ swojej organizacji przez
operacyjnej zarzgdzanie uprawnieniami dostepu, monitoring

aktywnosci i reagowanie na incydenty

* Analizuj wyniki testéw odpornosci, przeglgdajgc
raporty informacyjne i dzienniki audytu

« Ogladaj sesje uzytkownikow na zywo podczas
testowania odpornosci, aby analizowac
wydajnosc¢

*  Wyswietlaj komunikaty ostrzegawcze, aby
poinformowaé uzytkownikéw o niedozwolonych
dziataniach podczas testéw penetracyjnych.

ICT - zarzqdzanie ryzykiem stron ¢ Monitoruj aktywnos¢ zewnetrznych dostawcow
trzecich ustug na punktach koicowych organizacji, aby

zapewni¢ zgodnos¢ z ustalonymi zasadami
i standardami bezpieczenstwa

»  Zdefiniuj szczegétowe uprawnienia dostepu dla
dostawcéw zewnetrznych, zapewniajgc im
dostep tylko do potrzebnych zasobéw i danych

 Zwieksz bezpieczenstwo potgczeh RDP i
szybko wykrywaj nieautoryzowany dostep do
wrazliwych danych oraz wszelkie inne
potencjalnie ztosliwe dziatania

» Konfiguruj niestandardowe alerty na zywo oraz
powiadomienia o podejrzanych zachowaniach
i naruszeniach bezpieczenstwa uzytkownikow
zewnetrznych

* Nadzoruj aktywnos¢ zewnetrznych dostawcow
w infrastrukturze IT za pomocg szczegdtowych
dziennikéw aktywnosci uzytkownikow

Wymiana informacji i danych * Rejestruj szczegétowe zapisy aktywnosci
uzytkownikéw i dokumentuj incydenty
bezpieczenstwa, by udostepniac¢ je organom
regulacyjnym i innym podmiotom finansowym
na potrzeby zgtaszania incydentow
i wspotpracy

* Generuj kompleksowe dzienniki i raporty
w celu wykazania zgodnosci z wymogami
regulacyjnymi w zakresie cyberbezpieczenstwa

* Eksportuj dane w chronionym formacie pliku
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Case studies

Zapewnienie zgodnosci i zarzgdzanie ryzykiem wewnetrznym za pomoca
Syteca by Ekran System

Cecabank zapewnia zgodnos¢ z przepisami dzieki Syteca by
Ekran System

Wyzwanie Rezultat

Ze wzgledu na ciggtg prace z danymi Cecabank zdotat zwiekszyé¢
finansowymi swoich klientow, Cecabank musi
przestrzegac scistych kontroli bezpieczenstwa.
Aby zachowa¢ zgodnosc¢ i poprawic
cyberbezpieczenstwo, nasz klient musiat
zmniejszy¢ ryzyko naruszenia bezpieczenstwa ~ Zrozumienie, kto i co robi
konta SWIFT i wykry¢ potencjalne wykorzystanie w $rodowisku SWIFT
naruszonych danych uwierzytelniajgcych SWIFT.

cyberbezpieczenstwo i spetnic
wymogi regulacyjne za pomocg
Syteca poprzez:

~ Zapobieganie lub powstrzymywanie
atakéw w srodowisku SWIFT na

Cecabank poszukiwat wiarygodnego partnera
P y9 9o p ’ wczesnych etapach

ktory pomégtby mu spetni¢ wymogi regulacyjne.

Po zbadaniu rynku zdecydowali sie na Ekran v Latwa analize dziennikéw dostepu

System. SWIFT za posrednictwem SIEM

Rozwigzanie

‘ ‘ Czes¢ funkcjonalnosci Syteca pozwolita
Oto, jak Cecabank zdofat zwiekszyé nam zrealizowac cele zwigzane
cyberbezpieczenstwo i spetni¢ wymogi z bezpieczenstwem. Teraz monitorowanie
i audyt uzytkownikdéw uzyskujgcych dostep
do sieci SWIFT za posrednictwem naszego

« Ugruntowano widoczno$¢ w $rodowisku SWIFT srodowiska jest znacznie fatwiejsze.

regulacyjne za pomocg Syteca:

* Wdrozono proces wykrywania uzycia naruszonych

danych uwierzytelniajgcych SWIFT Architekt Bezpieczer’lstwa

* Zapewniono fatwg i wydajng analize danych Cecabank
dzieki przekazywaniu dziennikow dostepu SWIFT
do systemu SIEM

Przejdz tu,

aby przeczytac catg historie klienta
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VakifBank zarzadza dziataniami stron trzecich i administratorow
na serwerze terminalowym za pomocg Syteca by Ekran System

Wyzwanie

Zapewnienie bezpieczenstwa danych
finansowych wymagato od VakifBank
jednoczesnego nadzorowania zarowno
administratorow, jak i podwykonawcéw na
serwerach terminali. W tamtym czasie zadanie
to stanowito szczegdlne wyzwanie dla
naszego klienta. Jako miedzynarodowa
korporacja, VaktifBank potrzebowat wiec
sposobu na zarzgdzanie nieograniczong liczbag
uprzywilejowanych uzytkownikéw. Ponadto,
musieli spetni¢ tureckie i miedzynarodowe
wymogi cyberbezpieczehstwa IT w sferze
bankowosci.

Przed skontaktowaniem sie z nami, VakifBank
wyprobowat inne rozwigzania do monitorowania
aktywnosci uzytkownikéw, ale wcigz
przekraczaty one budzet. Szukali wiec
alternatywy i trafili na Syteca by Ekran System
jako oprogramowanie o najwyzszym stosunku
mozliwosci technicznych do ceny.

Rozwiazanie

Z pomocg Syteca, VakifBank zdotat

Podczas realizacji:

e Ustanowiono zarzgdzanie uzytkownikami
uprzywilejowanymi na serwerach terminali

* Wdrozono proces monitorowania aktywnosci
administratorow i zewnetrznych kontrahentow

Umozliwiono nagrywanie sesji uzytkownikéw
i ich dtugotrwate przechowywanie

Usprawniono procesy raportowania zdarzen
bezpieczenstwa i audytu zgodnosci

* Umozliwiono nadz6r nad nieograniczong
liczbg uzytkownikow, przy jednoczesnym
zachowaniu budzetu przeznaczonego na
cyberbezpieczenstwo
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sprostac
wyzwaniom zwigzanym z cyberbezpieczehstwem.

Rezultat

Korzystajgc z wielu mozliwosci Syteca by
Ekran System, VakifBank zwigkszyt swoje
cyberbezpieczenstwo na  serwerach

terminali i otrzymanych danych przez:

~ Scentralizowang i szybkg konfiguracje
uprawnien dostepu

~ Petny wglad w aktywnos¢
administratorow i stron trzecich

« Mozliwos$¢ nagrywania sesji
uzytkownika i przechowywania ich

przez dtugi czas

~ Zaawansowany proces audytu
bezpieczenstwa i zgodnosci

Przejdz tu,
aby przeczytac¢ catg historie klienta.
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Bank Europejski uzyskuje zgodnos¢ z DORA oraz przeciwdziata
zagrozeniom wewnetrznym dzieki Syteca by Ekran System

Wyzwanie

Wraz z rozwojem organizacji naszego
klienta, monitorowanie infrastruktury

i ochrona wrazliwych danych za pomoca
istniejgcego oprogramowania stawaty sie coraz
wiekszym wyzwaniem. Dlatego zaczeli szukac
bardziej skalowalnego i tatwiejszego w uzyciu
rozwigzania cyberbezpieczenstwa, ktére
pomogtoby im wykona¢ nastepujgce zadania:

e Zapewni¢ bezpieczenstwo wrazliwych danych

° Uzyska¢ zgodno$¢ =z wymaganiami |IT
i korporacyjnymi politykami

* Przeprowadzac¢ szybkie audyty

* Wykrywac i powstrzymywaé zagrozenia
wewnetrzne

Klient ten spedzit wczesniej pdt roku testujgc
oprogramowanie, aby jak najlepiej spetni¢ swoje
potrzeby. Po dokonaniu oceny kilku rozwigzan
monitorujgcych, wybrat Syteca by Ekran System.

Rozwigzanie

Oto jak wykorzystali funkcjonalnosci Syteca
by Ekran System, aby wyjs¢ naprzeciw
swoim  potrzebom:

e Zapewniono bezpieczne przetwarzanie danych
na serwerach terminali

Usprawniono proces spetniania wymogow
bezpieczenstwa IT

Zoptymalizowano audyty wewnetrzne
Wdrozono proces wykrywania i zaktdcania

ztosliwej dziatalnosci o0s6b  majgcych
dostep do informacji poufnych
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Rezultat

Po wdrozeniu byli w stanie:

~ Uzyskac¢ wglad w aktywnosc¢
uzytkownikdw na serwerach terminali

~ Zapewni¢ szybkie i skuteczne
audyty wewnetrzne

« Utrzymac¢ zgodnos$¢ z wymogami
cyberbezpieczenstwa

~ Wykrywa¢ i =zatrzymywacé¢ szkodliwe
dziatania w czasie rzeczywistym

Przejdz tu,

aby poznac catg historie klienta.
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Podsumowanie

Przed wprowadzeniem DORA przepisy dotyczgce zarzgdzania ryzykiem dla instytucji
finansowych w UE miaty gtéwnie na celu sprawdzenie, czy organizacje utrzymujg wystarczajgcy
kapitat, aby ztagodzi¢ ryzyko operacyjne. Poprzez DORA, UE probuje zmieni¢ to podejscie
i wprowadza uniwersalne ramy zarzadzania ryzykiem ICT w sektorze finansowym.

Zgodnos¢ z przepisami DORA moze stanowi¢ wyzwanie dla Twojej organizacji, ale dzieki
odpowiedniemu podejsciu i dedykowanym narzedziom bedziesz w stanie osiggng¢ swdj cel.
W rezultacie nie tylko spetnisz wymagania DORA, ale takze zwiekszysz bezpieczenstwo swojej
organizacji.

Syteca by Ekran System to kompleksowa platforma do zarzgdzania ryzykiem wewnetrznym
z licznymi funkcjami zwiekszajgcymi cyberbezpieczenstwo organizacji. Wykorzystujgc bogaty
zestaw funkcjonalno$ci Syteca by Ekran System, mozna:

~ Kontrolowaé dostep do zasobow v  Zgtaszac¢ i bada¢ incydenty

~ Weryfikowaé¢ tozsamos¢ uzytkownikéw ., Bezpiecznie wspoétpracowaé
_ ) o z osobami trzecimi
~ Monitorowa¢ aktywnos¢

~ Ograniczaé ryzyko wewnetrzne
v Wykrywaé zdarzenia bezpieczenstwa
i reagowac na nie

Skontaktuj sie z nami, aby dowiedzie¢ sie wiecej o Syteca oraz o tym, w jaki sposob rozwigzanie
moze usprawni¢ Twoje dziatania. Zapytaj o dostep do portalu demonstracyjnego, aby zobaczy¢,
co Syteca ma do zaoferowania, lub przetestowac¢ jej mozliwosci w ramach bezptatnego
30-dniowego okresu prébnego.

Zwieksz swoja cyfrowa odpornosc¢ operacyjna
dzieki Syteca, ktéra spetnia wymagania DORA

Odwiedz lub skontaktuj sie z nami przez email:

$) Syteca

formerly Ekran System
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