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Zgodnos¢ z ISO/IEC 27001:2022 0) Syteca

Odpowiedz Syteca na wymogi ISO/IEC 27001

Norma ISO 27001 okresla wymagania dotyczgce systemow
zarzgdzania bezpieczenstwem informacji (SZBI) i ma na celu

osiggniecie pethego bezpieczenstwa danych w organizacjach. /@\

Nalezy do do grupy standardéw ISO/IEC 27000, opracowanych
przez Miedzynarodowg Organizacje Normalizacyjng (ISO) oraz

Miedzynarodowg Komisje Elektrotechniczng (IEC), ktére sg

znane na catym $wiecie z wydawania standardoéw branzowych.

Zgodnos$¢ ze zaktualizowang normg 1SO 27001:2022 moze

pomdc zwiekszy¢ cyberbezpieczenstwo organizacji, poprawic

wysitki w zakresie zarzadzania ryzykiem i zachowaé zgodnos$é 27001:2022
z innymi przepisami oraz regulacjami, takimi jak RODO,

Dyrektywa NIS2 czy Rozporzgdzenie DORA.

Syteca to platforma do zarzadzania ryzykiem wewnetrznym, ktéra moze pomoc w pomysinym

uzyskaniu certyfikatu ISO 27001. Ponizej znajdziesz liste funkcji Syteca, ktére odpowiadajg na

konkretne wymagania normy.

Kontrola bezpieczenstwa
wymagana przez ISO/IEC 27001:2022

W jaki sposdb Syteca pomaga uzyska¢ zgodnosé?

5.3 Podziat obowigzkéow e Segreguj uprawnienia do zarzgdzania po$wiadczeniami za
pomocg funkcji zarzgdzania dostepem opartej na rolach.

Nalezy oddzieli¢ kolidujgce obowigzki
i obszary odpowiedzialnosci w celu * |dentyfikuj uzytkownikow wspoétdzielonych kont dzieki

ograniczenia mozliwosci nieautoryzowa- funkcji podwdjnego uwierzytelniania.

nej, niezamierzonej modyfikacji bgdz : G - ’ iis
* Monitoruj kolidujgce role, analizujgc zarejestrowang aktywno$¢.
nieodpowiedniego wykorzystania danych.

5.7 Analiza zagrozen e Przechwytuj nagrania ekranu z aktywnosci uzytkownikéw wraz

z metadanymi w celu dokumentacji potencjalnych zagrozen.
Dane zwigzane z zagrozeniami

bezpieczenstwa zasobow powinny by¢ * Zbieraj informacje o alertach bezpieczenstwa, aby wykrywac

gromadzone i analizowane w celu zmiany w Kkrajobrazie zagrozen Twojej organizacji.

uzyskania informacji o zagrozeniach. o . o _ St
* Zauwazaj wczesne oznaki potencjalnie szkodliwej aktywnosci

dzieki UEBA - analiza zachowan uzytkownikéw i podmiotéw.

* Generuj wartosciowe raporty z aktywnosci uzytkownikéw

w celu kontroli dziatan i oceny obecnych ryzyk.

* Uzyskuj cato$ciowy obraz zdarzen zwigzanych z ochrong IT firmy
poprzez integracje Syteca z systemami SIEM.

Odwiedz nas: securivy.com Skontaktuj si¢ z nami: biuro@securivy.com
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W jaki sposéb Syteca pomaga uzyska¢ zgodnos¢?

5.15 Kontrola dostepu

Zasady okreslajace dostep do informacji
oraz innych firmowych aktywéw
powinny zosta¢ ustalone i wdrozone.

5.17 Dane o uwierzytelnianiu

Przydziat poufnych informac;ji
uwierzytelniajgcych powinien by¢
kontrolowany przez formalny proces
zarzadzania, w tym poprzez edukacje
pracownikow o tym, jak prawidtowo
postepowac z takimi danymi.

5.18 Prawa dostepu

Prawa dostepu wszystkich uzytkownikow
powinny by¢ nadawane, weryfikowane,
modyfikowane i odwotywane zgodnie

z politykg kontroli dostepu w organizacji.

5.25 Ocena i decyzyjnos¢

w sprawie incydentow
zwiazanych z bezpieczenstwem
informacji

Zdarzenia zwigzane z bezpieczenstwem
informacji powinnny by¢ oceniane i wedle
oceny klasyfikowane lub nie jako
incydenty bezpieczenstwa informaciji.

5.26 Reakcja na incydenty
bezpieczenstwa informaciji

Na incydenty bezpieczenstwa informacji
firma powinna reagowac¢ w sposob
zgodny z udokumentowanymi
procedurami.

Odwiedz nas: securivy.com

Udzielaj dostepu do endpointéw poprzez recznie zatwierdzanie
prosb dostepu.

Wykorzystuj czasowe ograniczenia dostepu uzytkownikéw

i jednorazowe poswiadczenia uwierzyteniania oraz reguluj ich

uzycie za pomocg prosb dostepu.

Zapewniaj bezpieczne tworzenie, przechowywanie, rotacje
i dezaktywacje poswiadczen uwierzytelniania oraz reguluj

ich uzycie poprzez prosby dostepu.

Przydzielaj bezpiecznie poswiadczenia poprzez uwierzytelnianie
na zgdanie.

Kontroluj granularnie uprawnienia dostepu zwyktych
i uprzywilejowanych uzytkownikow dzieki funkcji zarzadzania
dostepem uprzywilejowanym (PAM).

Wdréz podejscie just-in-time do zarzgdzania dostepem poprzez
wykorzystanie recznego zatwierdzania dostepu, haset
jednorazowych i czasowych ograniczen dostepu.

Zapewnij dodatkowg warstwe uwierzytelniania dzieki mozliwosci
integracji Syteca z systemem Help-Desk.

Monitoruj aktywnos$¢ uzytkownikéw w czasie rzeczywistym,

nagrywaj sesje i eksportuj je w formacie zabezpieczonym

w celu dalszej, zewnetrznej oceny dziatan uzytkownikow.

Analizuj aktywnos$¢ i ustalaj jej kontekst, przeglagdajgc nagrania
zrzutdw ekranu wraz ze szczego6towymi metadanymi aktywnosci.

Wychwytuj szybko biezace zagrozenia bezpieczenstwa,
ustawiajgc predefiniowane i personalizowane alerty, ktére

priorytetyzujg zdarzenia zgodnie z ich poziomem ryzyka.

Zbieraj wszystkie informacje o zdarzeniach bezpieczenstwa
w systemach SIEM w celu doktadnej i kompleksowej analizy.

Wykrywaj niebezpieczne zdarzenia bezpieczenstwa poprzez
analize sesji uzytkownikow w czasie rzeczywistym.

Otrzymuj powiadomienia na zywo o potencjalnie szkodliwych

dziataniach uzytkownikéw i naruszeniach bezpieczenstwa.

Wykrywaj potencjalne zagrozenia, analizujgc wzorce zachowan
dzieki modutowi UEBA (user and entity behavior analytics).

Skontaktuj sie z nami: biuro@securivy.com



https://docs.syteca.com/view/access-requests
https://docs.syteca.com/view/access-requests
https://docs.syteca.com/view/the-one-time-password-parameter
https://www.syteca.com/en#password-management
https://www.syteca.com/en#password-management
https://www.syteca.com/en/product/privileged-access-management
https://www.syteca.com/en/product/privileged-access-management
https://docs.syteca.com/view/access-requests
https://docs.syteca.com/view/the-one-time-password-parameter
https://docs.syteca.com/view/the-one-time-password-parameter
https://docs.syteca.com/view/granting-access-without-approval-only-at-specific-
https://docs.syteca.com/view/defining-ticketing-system-integration-settings
https://www.syteca.com/en/product/session-recording
https://www.syteca.com/en/product/user-activity-monitoring
https://www.syteca.com/en/product/alerts-and-notifications
https://docs.syteca.com/view/defining-siem-integration
https://www.syteca.com/en/product/alerts-and-notifications
https://docs.syteca.com/view/user-behavior-analysis
https://link.syteca.pl/strona
mailto:biuro@securivy.com
https://link.securivy.com/strona

Zgodnos$¢ z ISO/IEC27001:2022

Kontrola bezpieczenstwa
wymagana przez ISO/IEC 27001:2022

%) Syteca
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5.28 Zbieranie dowodow

Organizacja powinna okresli¢ i stosowac
procedury identyfikacji, gromadzenia,
pozyskiwania i przechowywania
informacji, ktére mogg stuzy¢ jako
dowody.

6.7 Bezpieczenstwo pracy
zdalnej

Nalezy wdrozy¢ polityke i wspierajgce

ja srodki bezpieczenstwa w celu ochrony
informacji, do ktérych uzyskuje sie
dostep, ktére sg przetwarzane lub
przechowywanie w miejscu pracy.

6.8 Zgtaszanie zdarzen
zwiazanych z bezpieczenstwem
Informacji

Zdarzenia zwigzane z bezpieczenstwem
informacji powinny by¢ zgtaszane za
posrednictwem odpowiednich kanatéw
zarzgdzania tak szybko, jak to mozliwe.

7.10 Przechowywanie danych

Nosnikami pamigci masowej nalezy
zarzadzac poprzez ich nabywanie,
uzytkowanie, transport i utylizacje
zgodnie z ustalong klasyfikacjg

i wymogami dotyczgcymi okreslonego
postepowania.

Odwiedz nas: securivy.com

Blokuj recznie uzytkownikéw wykonujacych potencjalnie
ztosliwe akcje lub konfiguruj reguty automatycznej reakcji.

Zbieraj i przechowuj zapisy aktywnosci z ekranu uzytkownika
za pomoca funkcji nagrywania ekranu Syteca.

Rejestruj wielowarstwowe metadane dotyczgce dziatan
uzytkownikow, otwieranych aplikacji, odwiedzanych adreséw URL,
wciskanych klawiszy, podtgczanych urzadzen USB itp. oraz tatwo
wyszukuj i filtruj nagrania.

Eksportuj nagrania ekranu uzytkownikéw do bezpiecznego

formatu w celach mozliwego dochodzenia dowodowego.

Zapewniaj zdalnym uzytkownikom dostep do okreslonego
komputera lub grupy komputeréw za posrednictwem
Jump Servera bez ujawniania poswiadczen dostepu.

Zabezpieczaj i monitoruj potgczenia RDP z infrastrukturg
organizacji.

Zapewniaj wglad w dziatania zdalnych administratoréw na
krytycznych punktach koncowych, wykorzytujgc zarzadzanie
uzytkownikami uprzywilejowanymi i monitorowanie.

Ogranicz zdalny dostep uzytkownikéw do poufnych danych
i systemow, wdrazajgc PAM.

Generuj raporty dotyczgce aktywnosci uzytkownikow
i wyzwalanych alertéw ad-hoc lub zgodnie z harmonogramem.

Zbieraj wszystkie informacje zwigzane z bezpieczehstwem
i tworz kompleksowe raporty w jednym miejscu dzigki integracji
Syteca z systemami SIEM.

Wykorzystuj ptynng integracje Syteca z Microsoft Power Bl, by

tworzy¢ tatwe do zrozumienia i czytelne raporty ze zdarzen.

Zezwalaj na korzystanie z okreslonych urzadzen USB na
wybranych punktach koncowych.

Otrzymuj alerty o podtgczanych urzgdzeniach USB.

Blokuj urzadzenia USB na state badz do czasu recznego
zatwierdzenia przez administratora.

Skontaktuj sie z nami: biuro@securivy.com
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8.2 Uprzywilejowane prawa
dostepu

Przydzielanie i korzystanie z praw
dostepu uprzywilejowanego powinno
by¢ ograniczone i kontrolowane.

8.3 Ograniczenie dostepu
do informacji

Dostep do aplikacji i funkcji systemu
aplikacji powinien by¢ ograniczony
zgodnie z politykg kontroli dostepu.

8.5 Bezpieczne uwierzytelnianie

Tam, gdzie wymaga tego polityka kontroli
dostepu, dostep do systemoéw i aplikacji
powinien by¢ kontrolowany przez
bezpieczng procedure logowania.

8.11 Szyfrowanie danych

Szyfrowanie danych powinno by¢
stosowane zgodnie z polityka
bezpieczenstwa organizaciji,
wymaganiami biznesowymi i przepisami.

8.12 Zapobieganie wyciekom
danych

Dziatania majgce na celu zapobieganie
wyciekom danych powinny by¢
stosowane w odniesieniu do systemow,
sieci i urzadzen.

Odwiedz nas: securivy.com

Wykrywaj, wdrazaj i zarzgdzaj kontami uprzywilejowanymi
za pomocg funkcji PAM w Syteca.

Monitoruj i nagrywaj dziatania uzytkownikéw z uprzywilejowanym

dostepem do krytycznych zasobow firmy.

Wdrazaj kontrole dostepu oparte na rolach w przypadku

przechowywanych poswiadczen kont uprzywilejowanych.

Zapewniaj bezpieczny zdalny dostep uzytkownikow

uprzywilejowanych do krytycznych punktéw koncowych.

Korzystaj z raportéw aktywnosci, by analizowac¢ aktywnos$c¢

uzytkownikoéw uprzywilejowanych.

Udzielaj dostepu czasowego do zasobdéw i systemdéw organizacji

poprzez zapewnianie uzytkownikom jednorazowych haset
i ograniczanie czasu, na jaki udzielany jest dostep.

Ograniczaj dostep zgodnie z zasadg najmniejszych uprawnien
poprzez recznie zatwierdzanie présb o dostep uzytkownikow.

Ograniczaj uzycie i zarzgdzanie przechowywanymi danymi

uwierzytelniajgcymi zgodnie z rolami uzytkownikow.

Uwierzytelniaj bezpiecznie uzytkownikéw bez ujawniania haset.

Zmniejszaj ryzyko nieautoryzowanego dostepu za pomoca

uwierzytelniania dwusktadnikowego i haset jednorazowych.

Wymagaj wtoérnej autoryzaciji dla uzytkownikéw uzyskujgcych

dostep do wspoétdzielonych kont administratora.

Uwierzytelniaj dodatkowych uzytkownikéw uzyskujgcych dostep
do komputeréw z systemem Windows poprzez wymaganie od
nich wprowadzenia numeru ticketu.

Zapewniaj poufno$¢ danych osobowych dzigki anonimizacji
monitorowanych danych.

Ustanow procedury deanonimizacji i dostepu do danych
uzytkownika do celow dochodzeniowych.

Zdefiniuj osoby, ktorych dane nie powinny by¢ anonimizowane.

Obserwuj, jak uzytkownicy obchodzg sie z wrazliwymi danymi,
Sledzgc wszystkie ich dziatania w formacie zrzutu ekranu.

Monitoruj potgczenia USB i blokuj konkretne urzgdzenia.

Kontroluj operacje przesytania, pobierania i kopiowania
do schowka.

Skontaktuj sie z nami: biuro@securivy.com
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8.15 Bezpieczne logowanie

Dzienniki zdarzen rejestrujgce dziatania
uzytkownikéw, odstepstwa, btedy

i zdarzenia zwigzane z bezpieczenstwem
informacji powinny by¢ tworzone,

przechowywane i regularnie analizowane.

8.16 Monitorowanie aktywnosci

Dziatania monitorujgce powinny by¢
prowadzone zgodnie z wymogami
regulacyjnymi i przepisami prawa w celu
wykrywania anomalii i potencjalnych
incydentéw zwigzanych

z bezpieczenstwem informacji.

8.23 Filtrowanie stron
internetowych

Nalezy podjg¢ odpowiednie $rodki, aby
aby zapobiec dostepowi uzytkownikow
do niedozwolonych w firmie stron
internetowych.

8.28 Bezpieczne kodowanie

Podczas tworzenia oprogramowania
nalezy stosowa¢ zasady bezpiecznego
kodowania.

Odwiedz nas: securivy.com

¢ Korzystaj z gotowych regut lub twérz wtasne, aby by¢

powiadamianym o korzystaniu z aplikacji do przesytania danych
lub automatycznie ograniczaj ich uzycie.

* Rejestruj aktywnos$é uzytkownikéw w formacie zrzutéw ekranu

z mozliwoscig wyszukiwania i wielowarstwowymi metadanymi.

* Przechowuj zapisy wszystkich zmian w konfiguracjach Syteca

dokonywanych przez administratoréw systemu.

* Przegladaj alerty dotyczgce podejrzanej aktywnos$ci uzytkownikéw

i zdarzen zwigzanych z bezpieczenstwem w sieci organizacji.

e Stale monitoruj aktywnos$¢ wszystkich uzytkiownkoéw i przegladaj

sesje na zywo badz w formie nagran.

* Wykrywaj odstepstwa od normy w zachowaniach uzytkownikéw

dzieki modutowi UEBA.

e Otrzymuj powiadomienia w czasie rzeczywistym o podejrzanej

aktywnosci dzieki predefiniowanym/personalizowanym alertom.

* Konfiguruj automatyczne akcje reagowania na incydenty, np.

blokowanie uzytkownikéw lub zabijanie procesow.

e Otrzymuj powiadomienia o odwiedzaniu konkretnych stron.

¢ Wyswietlaj komunikaty ostrzegawcze uzytkownikom lub blokuj ich

za kazdym razem, gdy odwiedzajg strony zabronione przez firme.

e Stosuj filtrowanie aplikacji, aby monitorowa¢ aktywnos¢ tylko

na wyznaczonych stronach internetowych.

* Udzielaj i ograniczaj dostep do krytycznych zasobow firmy.

e Monitoruj i rejestruj aktywnos$¢ uzytkownikéw w srodowisku

programistycznym, by sprawdzaé poziom przestrzegania zasad
bezpieczenstwa.

e Konfiguruj requty, aby otrzymywacé alerty o korzystaniu

z podejrzanych aplikacji w srodowisku programistycznym lub
automatycznie wytgczaj niezatwierdzone aplikacje.

¢ Umozliwiaj bezpieczng dystrybucje poswiadczen dostepu

w $rodowisku programistycznym dzieki opcji Application
Credentials Broker w Syteca.

Skontaktuj sie z nami: biuro@securivy.com
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Chcesz dowiedzieC sie wiecej?

Skontaktuj sie

Kontakt:
biuro@securivy.com

tel. +48 573 568 234

securivy.com

Securivy sp. z o.0.
ul. Ggsiorowskich 4B/99, 60-704 Poznan, NIP 7792534607

in f o

Zgodnos¢ z ISO/IEC27001:2022 @ECURIW 6 SYteCa


https://biuro@securivy.com
tel:+48573568234
https://sm.securivy.com/linkedin
https://sm.securivy.com/linkedin
https://sm.securivy.com/facebook
https://sm.securivy.com/youtube
https://sm.securivy.com/youtube
https://link.securivy.com/strona
https://link.securivy.com/testy-syteca-op
https://link.securivy.com/wycena-syteca-op
https://link.securivy.com/strona-glowna
mailto:biuro@securivy.com
https://link.syteca.pl/strona

