
CASE STUDY
KOMPLEKSOWA MODERNIZACJA INFRASTRUKTURY IT
I BEZPIECZEŃSTWA W SM KOZIEGŁOWY

KONTEKST KLIENTA
Spółdzielnia Mieszkaniowa im. 23 Lutego w Koziegłowach to prężnie działająca od
ponad 40 lat organizacja zarządzająca dużym osiedlem mieszkaniowym pod
Poznaniem. SM Koziegłowy obsługuje tysiące mieszkańców, co wiąże się
z gromadzeniem i przetwarzaniem znaczącej ilości danych osobowych oraz
utrzymywaniem rozbudowanej infrastruktury IT (systemy księgowe, ewidencja lokali,
poczta elektroniczna itp.). 

Wobec rosnących potrzeb technologicznych i wymagań prawnych zarząd poszukiwał
wsparcia ze strony zewnętrznej firmy IT. Współpraca z naszą firmą rozpoczęła się
kilka lat temu i przerodziła w długofalowe partnerstwo mające na celu kompleksowe
usprawnienie obszaru IT oraz bezpieczeństwa danych w spółdzielni. 

WYZWANIA I POTRZEBY
Na początku współpracy nasz zespół zidentyfikował szereg wyzwań, z jakimi
zmagała się Spółdzielnia Mieszkaniowa Koziegłowy. Dotyczyły one następujących
obszarów:

Bezpieczeństwo i zgodność
Przestarzałe zabezpieczenia IT oraz nieaktualna dokumentacja RODO rodziły obawy
o bezpieczeństwo danych mieszkańców i zgodność z przepisami o ochronie danych
osobowych. Zarząd spółdzielni potrzebował niezależnego audytu, aby ocenić stan
bezpieczeństwa i wdrożyć ewentualne środki uzupełniające luki w ochronie. 

Niezawodność infrastruktury
Dotychczasowa infrastruktura (m.in. fizyczne serwery w siedzibie, lokalna poczta
e-mail z bardzo małymi limitami skrzynki) powodowała częste problemy: awarie
zasilania i łączności unieruchamiały kluczowe systemy, a pracownicy regularnie
napotykali na brak miejsca w skrzynkach odbiorczych i inne uciążliwości techniczne. 

AUDYT I WDROŻENIE ZGODNOŚCI Z RODO & OUTSOURCING IT 

https://cnt.securivy.com/home-page


Brak nowoczesnych narzędzi
W spółdzielni brakowało wdrożonych mechanizmów automatycznego backupu
danych oraz cyfrowego archiwum dokumentów – ogromne archiwum papierowe
wymagało pilnej digitalizacji. Dodatkowo wykorzystywany od dekad dedykowany
system do zarządzania spółdzielnią generował wysokie koszty utrzymania i stawał się
barierą dla dalszego rozwoju (każda modyfikacja wymagała kosztownego udziału
programistów). 

Ograniczone wsparcie IT
Brak jasno zdefiniowanych procesów obsługi zgłoszeń oraz dostępnego zespołu
specjalistów IT skutkowało chaosem organizacyjnym. Pracownicy zgłaszali problemy
bezpośrednio, często poza ustalonymi kanałami, co utrudniało nadawanie
priorytetów i rozliczanie wykonanych prac. Potrzebne było ustrukturyzowane
wsparcie Help-Desk, aby odciążyć wewnętrzny dział IT i podnieść jakość obsługi
problemów pracowników.  

NASZE ROZWIĄZANIA

Aby sprostać powyższym wyzwaniom, zaproponowaliśmy kompleksowy plan
działania, obejmujący audyty, stałą obsługę informatyczną oraz szereg modernizacji
technologicznych. Współpraca rozwijała się etapami: 

Audyt infrastruktury IT

Na początkowym etapie przeprowadziliśmy bardzo wnikliwy audyt infrastruktury
informatycznej spółdzielni. Nasi specjaliści byli obecni w siedzibie SM Koziegłowy,
dokonując przeglądu komputerów i serwerów. 

Zastosowaliśmy zarówno automatyczne metody diagnostyczne, jak i własne skrypty do
zebrania danych o konfiguracji systemów, aktualności oprogramowania oraz statusie
zabezpieczeń. Dodatkowo, pracownicy spółdzielni wypełniali ankiety dotyczące
przestrzegania polityk bezpieczeństwa (np. częstotliwości zmiany haseł, sposobu
przechowywania poufnych informacji).

Audyt ujawnił szereg istotnych obszarów do poprawy:

Polityka haseł
Wymóg regularnej zmiany haseł nie sprawdził się w praktyce. Hasła nie były odpowiednio
zabezpieczane, a zmiany nie odbywały się w sposób, który zapewniałby zwiększanie
bezpieczeństwa i adekwatnie chronił przed wykradzeniem danych logowania.



Szyfrowanie danych
Laptopy używane służbowo poza biurem nie były szyfrowane, co stanowiło poważne
ryzyko w razie zgubienia lub kradzieży urządzenia (dostęp do danych przez
niepowołane osoby).

Ochrona antywirusowa
Zainstalowane oprogramowanie antywirusowe było nieaktualne na wielu stacjach
roboczych, a centralna konsola zarządzania nie raportowała na bieżąco stanu ochrony.

Polityki bezpieczeństwa
Brakowało aktualnych polityk i procedur, m.in. dotyczących korzystania z urządzeń
zewnętrznych, dostępu zdalnego czy aktualizacji systemów.

W wyniku audytu przekazaliśmy spółdzielni szczegółowy raport wraz 
z rekomendacjami. Następnie niezwłocznie przystąpiliśmy do wdrażania
kluczowych zaleceń:

Szyfrowanie dysków laptopów – wszystkie przenośne komputery zostały
zaszyfrowane, aby zabezpieczyć wrażliwe dane przed dostępem osób trzecich.

Wdrożenie nowego antywirusa – przestarzałe rozwiązanie antywirusowe zastąpiono
nowoczesnym systemem Comodo, zapewniającym skuteczniejszą ochronę                    
i scentralizowane zarządzanie bezpieczeństwem stacji roboczych.

Aktualizacja polityk i konfiguracji – uzupełniono brakujące polityki bezpieczeństwa
(m.in. politykę haseł zgodną z dobrymi praktykami), skonfigurowano automatyczne
aktualizacje systemów i aplikacji oraz usunięto zbędne aplikacje z komputerów
pracowników.

Audyt i aktualizacja dokumentacji RODO

Równolegle z audytem technicznym, nasi specjaliści przeprowadzili audyt dokumentacji
RODO (ochrony danych osobowych). Zorganizowaliśmy ten proces we współpracy
z zewnętrzną kancelarią prawną specjalizującą się w ochronie danych. Na podstawie
ustaleń z audytu IT prawnicy zweryfikowali istniejącą dokumentację spółdzielni (polityki
ochrony danych, rejestry czynności przetwarzania, instrukcje zarządzania systemem
informatycznym itp.). Okazało się, że dokumentacja powstała kilka lat wcześniej i nie
odzwierciedlała aktualnego stanu organizacji ani wymogów prawnych.



OUTSOURCING IT I STAŁE WSPARCIE

Po zakończeniu audytów zarząd spółdzielni zdecydował się powierzyć nam dalszą
opiekę nad środowiskiem IT w modelu outsourcingu IT. Na początku współpracy
przyjęliśmy model mieszany – nasz zespół pełnił rolę zewnętrznych ekspertów
kontaktując się z wewnętrznym informatykiem spółdzielni. Taki podział ról pozwolił
na płynne wdrażanie zmian. Nasi specjaliści koncentrowali się na kluczowych
usprawnieniach infrastruktury i bezpieczeństwa, podczas gdy dotychczasowy
informatyk zajmował się bieżącymi zgłoszeniami i sprzętem (np. drukarkami, siecią
lokalną).

W miarę upływu czasu, przejęliśmy pełną obsługę informatyczną spółdzielni. Przez
blisko dwa lata nasi inżynierowie samodzielnie czuwali nad całością infrastruktury –
od utrzymania serwerów, przez administrację systemami, aż po wsparcie wszystkich
użytkowników. Dzięki temu klient odczuł znaczne odciążenie. Sprawy IT były
prowadzone profesjonalnie, bez przestojów nawet w razie urlopów czy nieobecności
pojedynczych pracowników.

W ramach usługi zaktualizowaliśmy i uzupełniliśmy komplet dokumentów RODO:

przeprowadziliśmy konsultacje z kadrą zarządzającą spółdzielni w celu
identyfikacji wszystkich procesów przetwarzania danych,
dostosowaliśmy klauzule informacyjne, zgody i umowy powierzenia
przetwarzania do aktualnych przepisów,
opracowaliśmy nowe procedury (m.in. postępowania w razie naruszenia ochrony
danych, reagowania na żądania podmiotów danych),
upewniliśmy się, że polityka bezpieczeństwa informacji spółdzielni jest spójna      
z wynikami audytu IT (np. w zakresie szyfrowania nośników, zarządzania
dostępami, backupu).

Efektem było przygotowanie zaktualizowanej dokumentacji RODO, gotowej do
wdrożenia w organizacji. Dzięki temu SM Koziegłowy spełnia obecnie wymagania
europejskiego rozporządzenia o ochronie danych osobowych, co minimalizuje
ryzyko kar oraz buduje zaufanie mieszkańców do bezpieczeństwa powierzonych
informacji.

Dowiedz się więcej o wdrożeniu
i audycie RODO

https://securivy.com/uslugi/ochrona-danych-osobowych/wdrozenie-rodo/
https://securivy.com/uslugi/ochrona-danych-osobowych/wdrozenie-rodo/


Obecnie współpracujemy ze Spółdzielnią Koziegłowy w modelu hybrydowym – na
miejscu pracuje informatyk, który zajmuje się wybranymi zadaniami lokalnymi,
natomiast nasz zespół specjalistów w dalszym ciągu świadczy usługi outsourcingowe
w szerszym zakresie. Taki elastyczny podział obowiązków pozwala łączyć zalety
posiadania pracownika na miejscu (szybka reakcja na proste czynności fizyczne)
z wiedzą i doświadczeniem zewnętrznego zespołu (strategiczne planowanie rozwoju,
specjalistyczne prace projektowe, cyberbezpieczeństwo).

Dzięki tak opracowanemu i realizowanemu podejściu:

Usprawniono komunikację – pracownicy dokładnie wiedzą, jak zgłaszać
problemy, a nasz zespół ma pełen obraz sytuacji i priorytetów.
Skrócono czasy reakcji – większość typowych problemów rozwiązywana jest
zdalnie w ciągu kilkunastu minut od zgłoszenia, co ograniczyło przestoje w pracy.
Wprowadzono porządek i kontrolę jakości – pełna ewidencja zgłoszeń
umożliwia analizę powtarzających się problemów oraz identyfikację obszarów do
dalszej optymalizacji (np. wskazanie, że konkretne stanowisko lub dział wymaga
dodatkowego szkolenia albo modernizacji sprzętu).
Odciążono kadrę zarządzającą – ustrukturyzowany Help-Desk zapobiegł
sytuacjom, w których wewnętrzny informatyk był „rozchwytywany” ad hoc przez
pracowników. Teraz może on skupić się na swoich zadaniach, podczas gdy my
obsługujemy większość zgłoszeń zgodnie z przyjętymi procedurami.

Dlaczego warto zdecydować się
na Outsourcing IT

Wsparcie Help-Desk 8/5

Istotnym elementem outsourcingu IT stała się profesjonalizacja obsługi zgłoszeń
użytkowników. W Securivy zapewniamy dedykowany system helpdesk – pracownicy
spółdzielni otrzymali prosty w obsłudze portal zgłoszeniowy oraz możliwość kontaktu
mailowego/telefonicznego w standardowych godzinach pracy (8×5). 

Każde zgłoszenie incydentu lub prośby o pomoc jest dokładnie rejestrowane
w systemie, monitorowane i przypisywane do specjalisty. Wprowadziliśmy również
mechanizmy raportowania, dzięki którym zarząd otrzymuje regularne zestawienia
zawierające m.in. liczbę i rodzaje zgłoszeń, czas reakcji i rozwiązania problemu.

https://securivy.com/uslugi/outsourcing-it/
https://securivy.com/uslugi/outsourcing-it/


W ramach wieloletniej współpracy zrealizowaliśmy również szereg dodatkowych
projektów IT usprawniających codzienne działanie spółdzielni:

Migracja serwerów do chmury
Kluczowe serwery i aplikacje, dotąd utrzymywane lokalnie, zostały przeniesione do
środowiska chmurowego. Ta zmiana znacząco podniosła stabilność – usługi IT
uniezależniły się od awarii zasilania czy Internetu w biurze. Dodatkowo uzyskano
łatwiejsze skalowanie zasobów oraz automatyczne mechanizmy backupu w centrum
danych.

Wdrożenie Microsoft 365
Implementacja pakietu Microsoft 365, w tym Exchange Online (poczta Outlook) oraz
komunikatora Teams, natychmiast rozwiązała problem przepełnionych skrzynek
pocztowych – każdy pracownik zyskał kilkadziesiąt gigabajtów przestrzeni na
wiadomości zamiast wcześniejszych 100 MB. Ponadto, aplikacja Teams usprawniła
komunikację wewnętrzną - zamiast chodzić osobiście między rozproszonymi biurami,
pracownicy zaczęli korzystać z czatu i wideospotkań, co zwiększyło efektywność
i skróciło czas załatwiania spraw.

Kopie zapasowe i archiwizacja dokumentów
Wdrożenie centralnego systemu backupu kluczowych danych oraz rozwiązania do
archiwizacji dokumentów opartego o SharePoint (chmurową platformę Microsoft). 
We współpracy z działem administracji opracowaliśmy proces digitalizacji wieloletniego
archiwum papierowego - dedykowany pracownik stopniowo skanuje dokumenty
i zapisuje je w ustrukturyzowanych folderach SharePoint. Zastosowano przy tym
automatyczną synchronizację - zeskanowane pliki trafiają od razu do odpowiednich
bibliotek dokumentów w chmurze, z zachowaniem kategorii i metadanych
ułatwiających późniejsze wyszukiwanie. Teraz spółdzielnia dysponuje bezpiecznym,
cyfrowym archiwum wszystkich umów, uchwał i innych akt, zgodnym z wymogami
prawnymi i dostępnym szybko dla uprawnionych pracowników.

Nowy system do zarządzania spółdzielnią
Jednym z największych przedsięwzięć było zastąpienie starego, dedykowanego
systemu IT (napisanego na zamówienie wiele lat temu) nowoczesnym, branżowym
systemem zarządzania spółdzielniami mieszkaniowymi. Pomogliśmy w wyborze
odpowiedniej platformy spełniającej potrzeby SM Koziegłowy i przeprowadziliśmy
migrację danych ze starego systemu do nowego.

DODATKOWE WDROŻENIA I USPRAWNIENIA



Dzięki tej zmianie spółdzielnia uniezależniła się od kosztownych modyfikacji
dedykowanego oprogramowania – nowy system jest stale rozwijany przez producenta.
Projekt migracji wymagał ogromu prac (analiza danych, mapowanie pól, testy), jednak
efektem jest wydajne i przyszłościowe narzędzie do zarządzania, obejmujące m.in.
moduły księgowości, czynszów, ewidencji lokatorów i e-usług dla mieszkańców.

Nowa strona internetowa
W ramach współpracy zrealizowano również kompleksową odświeżoną stronę WWW
spółdzielni. Nasz specjalista zaprojektował i wdrożył nowoczesny serwis internetowy
dla SM Koziegłowy oraz zintegrowanych z nią podmiotów. Nowa strona jest
przejrzysta, responsywna (działa na urządzeniach mobilnych) i zintegrowana
z e-narzędziami dla mieszkańców (np. strefą EBOK – Elektronicznego Biura Obsługi
Klienta). Dzięki temu spółdzielnia może lepiej komunikować się z mieszkańcami
i publikować aktualne informacje w atrakcyjnej formie.

Testy penetracyjne i bezpieczeństwo aplikacji webowej
Po wdrożeniu nowej strony internetowej przeprowadziliśmy testy penetracyjne
serwisu, aby upewnić się, że wprowadzone rozwiązania webowe są odpowiednio
zabezpieczone przed atakami. Wszelkie potencjalne słabe punkty zostały
wyeliminowane, co zwiększyło zaufanie do kanałów online oferowanych przez
spółdzielnię.

EFEKTY WSPÓŁPRACY

Wieloaspektowa współpraca między SM Koziegłowy a Securivy przyniosła szereg
wymiernych korzyści dla klienta:

Zwiększone bezpieczeństwo i zgodność - spółdzielnia uzyskała aktualny poziom
zabezpieczeń IT (szyfrowanie urządzeń, bieżący antywirus, backupy) oraz
kompletną dokumentację RODO zgodną z prawem. Od czasu wdrożenia poprawek
nie odnotowano żadnych poważnych incydentów naruszenia danych.

Stabilna infrastruktura IT - przeniesienie serwerów do chmury i modernizacja
systemów wyeliminowały większość wcześniejszych awarii. Usługi działają płynnie,
niezależnie od lokalnych problemów technicznych w biurze, a dostęp do danych
jest zapewniony 24/7.



Wyższa efektywność pracy - dzięki Microsoft 365 i nowym narzędziom
komunikacji pracownicy mogą współpracować sprawniej, bez marnowania czasu na
rozwiązywanie problemów z pocztą czy szukanie dokumentów w segregatorach.
Cyfrowy obieg informacji (Teams, SharePoint) usprawnił codzienne procesy              
i ograniczył potrzebę przemieszczania się między oddziałami.

Oszczędności i optymalizacja kosztów - wymiana starego systemu zarządzania na
nowy oraz uporządkowanie infrastruktury pozwoliły zredukować koszty
utrzymania IT. Spółdzielnia nie musi już ponosić ogromnych wydatków na rozwój
dedykowanego oprogramowania, a koszty wsparcia rozliczane w modelu
outsourcingu są przewidywalne i dopasowane do realnych potrzeb.

Lepsza obsługa i satysfakcja użytkowników - profesjonalny Help-Desk znacząco
podniósł poziom obsługi pracowników spółdzielni. Czas reakcji na zgłoszenia
skrócił się, a większość problemów jest rozwiązywana proaktywnie zanim zakłóci
pracę. Pracownicy doceniają sprawną pomoc, a zarząd zyskał transparentność          
i kontrolę nad obszarem IT.

Liczba zgłoszeń serwisowych spadła o blisko 50% w ciągu pierwszych dwóch lat
współpracy – to najlepszy dowód, jak skuteczne okazały się wdrożone usprawnienia.

Stabilna i bezpieczna infrastruktura IT oznacza dla klienta mniej przestojów
i problemów na co dzień.

Paweł Chudziński
CEO Securivy

Przypadek Spółdzielni Mieszkaniowej Koziegłowy pokazuje, jak długofalowa
i kompleksowa współpraca z partnerem IT może wynieść organizację na wyższy
poziom bezpieczeństwa i efektywności. Rozpoczynając od audytu i naprawy
krytycznych luk, poprzez stopniowe wdrażanie nowoczesnych narzędzi, aż po bieżące
wsparcie – nasi specjaliści pomogli przekształcić archaiczne środowisko IT spółdzielni
w nowoczesną, sprawnie działającą infrastrukturę, spełniającą obecne standardy.
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www.securivy.com

SECURIVY - OPIEKA DLA KAŻDEGO KLIENTA  

Indywidualne podejście do danego przypadku - zarówno gdy
mowa o dużych przedsiębiorstwach, jak i małych firmach - to
nasz niezmienny cel we współpracy. Nasze usługi to nie tylko
odpowiednio dobrane do celów rozwiązania, ale 
i spersonalizowana opieka, która prowadzi do bezproblemowych
wdrożeń oraz sprawnego funkcjonowania firm.

Kontrola infrastruktury IT
Profesjonalna pomoc i opieka
Dobór najlepszych rozwiązań
Usprawnienie pracy zespołowej

www.syteca.com/pl

OUTSOURCING DLA TWOJEJ FIRMY

Jeżeli Twoja firma lub instytucja boryka się z podobnymi wyzwaniami - zastanawiasz
się nad audytem bezpieczeństwa, potrzebujesz aktualizacji dokumentacji RODO lub
szukasz zaufanego partnera do obsługi informatycznej – skontaktuj się z nami. 

W Securivy z dokładnością analizujemy Twoje potrzeby i proponujemy dopasowane
rozwiązania, tak abyś mógł skoncentrować się na swojej podstawowej działalności,
mając pewność, że IT jest w dobrych rękach. Skorzystaj z naszego doświadczenia
i przekonaj się, jak możemy wesprzeć również Twoją organizację.

https://cnt.securivy.com/home-page
https://cnt.securivy.com/case-study-outsourcing-it
https://cnt.securivy.com/syteca

