CASE STUDY

KOMPLEKSOWA MODERNIZACJA INFRASTRUKTURY IT
| BEZPIECZENSTWA W SM KOZIEGEOWY

KONTEKST KLIENTA

Spétdzielnia Mieszkaniowa im. 23 Lutego w Koziegtowach to preznie dziatajaca od
ponad 40 lat organizacja zarzadzajgca duzym osiedlem mieszkaniowym pod
Poznaniem. SM Koziegtowy obstuguje tysigce mieszkancéw, co wigze sie

z gromadzeniem i przetwarzaniem znaczacej ilosci danych osobowych oraz
utrzymywaniem rozbudowane;j infrastruktury IT (systemy ksiegowe, ewidencja lokali,
poczta elektroniczna itp.).

Wobec rosnacych potrzeb technologicznych i wymagan prawnych zarzad poszukiwat
wsparcia ze strony zewnetrznej firmy IT. Wspdtpraca z nasza firma rozpoczeta sie
kilka lat temu i przerodzita w dtugofalowe partnerstwo majgce na celu kompleksowe
usprawnienie obszaru IT oraz bezpieczenstwa danych w spétdzielni.

WYZWANIA | POTRZEBY

Na poczatku wspoétpracy nasz zespét zidentyfikowat szereg wyzwan, z jakimi
zmagata sie Spoétdzielnia Mieszkaniowa Koziegtowy. Dotyczyty one nastepujacych
obszaréw:

* Bezpieczenstwo i zgodnosc
Przestarzate zabezpieczenia IT oraz nieaktualna dokumentacja RODO rodzity obawy
o bezpieczenstwo danych mieszkancéw i zgodnos¢ z przepisami o ochronie danych
osobowych. Zarzad spétdzielni potrzebowat niezaleznego audytu, aby oceni¢ stan
bezpieczenstwa i wdrozy¢ ewentualne Srodki uzupetniajace luki w ochronie.

¢ Niezawodnos¢ infrastruktury
Dotychczasowa infrastruktura (m.in. fizyczne serwery w siedzibie, lokalna poczta
e-mail z bardzo matymi limitami skrzynki) powodowata czeste problemy: awarie
zasilania i tacznosci unieruchamiaty kluczowe systemy, a pracownicy regularnie
napotykali na brak miejsca w skrzynkach odbiorczych i inne ucigzliwosci techniczne.


https://cnt.securivy.com/home-page

e Brak nowoczesnych narzedzi
W spotdzielni brakowato wdrozonych mechanizméw automatycznego backupu
danych oraz cyfrowego archiwum dokumentéow - ogromne archiwum papierowe
wymagato pilnej digitalizacji. Dodatkowo wykorzystywany od dekad dedykowany
system do zarzadzania spotdzielnig generowat wysokie koszty utrzymania i stawat sie
barierg dla dalszego rozwoju (kazda modyfikacja wymagata kosztownego udziatu
programistow).

e Ograniczone wsparcie IT
Brak jasno zdefiniowanych proceséw obstugi zgtoszen oraz dostepnego zespotu
specjalistow IT skutkowato chaosem organizacyjnym. Pracownicy zgtaszali problemy
bezposrednio, czesto poza ustalonymi kanatami, co utrudniato nadawanie
priorytetow i rozliczanie wykonanych prac. Potrzebne byto ustrukturyzowane
wsparcie Help-Desk, aby odcigzy¢ wewnetrzny dziat IT i podnie$¢ jako$¢ obstugi
probleméw pracownikow.

NASZE ROZWIAZANIA

Aby sprosta¢ powyzszym wyzwaniom, zaproponowalismy kompleksowy plan
dziatania, obejmujacy audyty, statg obstuge informatyczng oraz szereg modernizacji
technologicznych. Wspétpraca rozwijata sie etapami:

Audyt infrastruktury IT

Na poczatkowym etapie przeprowadzilismy bardzo wnikliwy audyt infrastruktury
informatycznej spotdzielni. Nasi specjalisci byli obecni w siedzibie SM Koziegtowy,
dokonujac przegladu komputerdw i serwerdw.

Zastosowalismy zaréwno automatyczne metody diagnostyczne, jak i wtasne skrypty do
zebrania danych o konfiguracji systeméw, aktualnos$ci oprogramowania oraz statusie
zabezpieczen. Dodatkowo, pracownicy spoétdzielni wypetniali ankiety dotyczace
przestrzegania polityk bezpieczenstwa (np. czestotliwosci zmiany haset, sposobu
przechowywania poufnych informacji).

Audyt ujawnit szereg istotnych obszaréw do poprawy:

¢ Polityka haset
Wymog regularnej zmiany haset nie sprawdzit sie w praktyce. Hasta nie byty odpowiednio
zabezpieczane, a zmiany nie odbywaty sie w sposéb, ktéry zapewniatby zwiekszanie
bezpieczenstwa i adekwatnie chronit przed wykradzeniem danych logowania.



e Szyfrowanie danych
Laptopy uzywane stuzbowo poza biurem nie byty szyfrowane, co stanowito powazne
ryzyko w razie zgubienia lub kradziezy urzadzenia (dostep do danych przez
niepowotane osoby).

¢ Ochrona antywirusowa

Zainstalowane oprogramowanie antywirusowe byto nieaktualne na wielu stacjach
roboczych, a centralna konsola zarzadzania nie raportowata na biezaco stanu ochrony.

¢ Polityki bezpieczenstwa

Brakowato aktualnych polityk i procedur, m.in. dotyczacych korzystania z urzadzen
zewnetrznych, dostepu zdalnego czy aktualizacji systemow.

W wyniku audytu przekazalismy spétdzielni_szczegétowy raport wraz

z rekomendacjami. Nastepnie niezwtocznie przystapiliSmy do wdrazania
kluczowych zalecen:

e Szyfrowanie dyskéow laptopow - wszystkie przenosne komputery zostaty
zaszyfrowane, aby zabezpieczy¢ wrazliwe dane przed dostepem oséb trzecich.

e Wdrozenie nowego antywirusa - przestarzate rozwigzanie antywirusowe zastgpiono
nowoczesnym systemem Comodo, zapewniajagcym skuteczniejszg ochrone
i scentralizowane zarzadzanie bezpieczenstwem stacji roboczych.

e Aktualizacja polityk i konfiguracji - uzupetniono brakujace polityki bezpieczenstwa
(m.in. polityke haset zgodng z dobrymi praktykami), skonfigurowano automatyczne
aktualizacje systemow i aplikacji oraz usunieto zbedne aplikacje z komputeréw
pracownikow.

Audyt i aktualizacja dokumentacji RODO

Réwnolegle z audytem technicznym, nasi specjalisci przeprowadzili audyt dokumentacji
RODO (ochrony danych osobowych). Zorganizowaliémy ten proces we wspotpracy

z zewnetrzng kancelarig prawng specjalizujgca sie w ochronie danych. Na podstawie
ustalen z audytu IT prawnicy zweryfikowali istniejagcg dokumentacje spotdzielni (polityki
ochrony danych, rejestry czynnosci przetwarzania, instrukcje zarzadzania systemem
informatycznym itp.). Okazato sie, ze dokumentacja powstata kilka lat wczesniej i nie
odzwierciedlata aktualnego stanu organizacji ani wymogéw prawnych.




W ramach ustugi zaktualizowali$my i uzupetniliSmy komplet dokumentéw RODO:

e przeprowadziliSmy konsultacje z kadra zarzadzajaca spotdzielni w celu
identyfikacji wszystkich proceséw przetwarzania danych,

¢ dostosowalismy klauzule informacyjne, zgody i umowy powierzenia
przetwarzania do aktualnych przepiséw,

e opracowali$my nowe procedury (m.in. postepowania w razie naruszenia ochrony
danych, reagowania na zadania podmiotéw danych),

e upewniliSmy sie, ze polityka bezpieczenstwa informacji spotdzielni jest spojna
z wynikami audytu IT (np. w zakresie szyfrowania no$nikéw, zarzadzania
dostepami, backupu).

Efektem byto przygotowanie zaktualizowanej dokumentacji RODO, gotowej do
wdrozenia w organizacji. Dzieki temu SM Koziegtowy spetnia obecnie wymagania
europejskiego rozporzadzenia o ochronie danych osobowych, co minimalizuje
ryzyko kar oraz buduje zaufanie mieszkancéw do bezpieczenstwa powierzonych
informacji.

Dowiedz sie wiecej o wdrozeniu

i audycie RODO

OUTSOURCING IT | STALE WSPARCIE

Po zakonczeniu audytow zarzad spétdzielni zdecydowat sie powierzyé nam dalsza
opieke nad srodowiskiem IT w modelu outsourcingu IT. Na poczatku wspotpracy
przyjeliSmy model mieszany - nasz zesp6t petnit role zewnetrznych ekspertéw
kontaktujagc sie z wewnetrznym informatykiem spotdzielni. Taki podziat rél pozwolit
na ptynne wdrazanie zmian. Nasi specjalisci koncentrowali sie na kluczowych
usprawnieniach infrastruktury i bezpieczenstwa, podczas gdy dotychczasowy
informatyk zajmowat sie biezagcymi zgtoszeniami i sprzetem (np. drukarkami, siecig
lokalna).

W miare uptywu czasu, przejeliSmy petng obstuge informatyczng spétdzielni. Przez
blisko dwa lata nasi inzynierowie samodzielnie czuwali nad catoscig infrastruktury -
od utrzymania serwerdéw, przez administracje systemami, az po wsparcie wszystkich
uzytkownikéw. Dzieki temu klient odczut znaczne odcigzenie. Sprawy IT byty
prowadzone profesjonalnie, bez przestojow nawet w razie urlopédw czy nieobecnosci
pojedynczych pracownikow.
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Obecnie wspoétpracujemy ze Spétdzielnig Koziegtowy w modelu hybrydowym - na
miejscu pracuje informatyk, ktéry zajmuje sie wybranymi zadaniami lokalnymi,
natomiast nasz zesp6t specjalistéw w dalszym ciggu Swiadczy ustugi outsourcingowe
w szerszym zakresie. Taki elastyczny podziat obowigzkdéw pozwala tgczyé zalety
posiadania pracownika na miejscu (szybka reakcja na proste czynnosci fizyczne)

z wiedza i doswiadczeniem zewnetrznego zespotu (strategiczne planowanie rozwoiju,
specjalistyczne prace projektowe, cyberbezpieczerstwo).

Dlaczego warto zdecydowac sie

na Outsourcing IT

Wsparcie Help-Desk 8/5

Istotnym elementem outsourcingu IT stata sie profesjonalizacja obstugi zgtoszen
uzytkownikéw. W Securivy zapewniamy dedykowany system helpdesk - pracownicy
spotdzielni otrzymali prosty w obstudze portal zgtoszeniowy oraz mozliwos¢ kontaktu
mailowego/telefonicznego w standardowych godzinach pracy (8x5).

Kazde zgtoszenie incydentu lub prosby o pomoc jest doktadnie rejestrowane

w systemie, monitorowane i przypisywane do specjalisty. Wprowadzili§my réwniez
mechanizmy raportowania, dzieki ktérym zarzad otrzymuje regularne zestawienia
zawierajace m.in. liczbe i rodzaje zgtoszen, czas reakcji i rozwigzania problemu.

Dzieki tak opracowanemu i realizowanemu podejsciu:

e Usprawniono komunikacje - pracownicy doktadnie wiedza, jak zgtaszac
problemy, a nasz zesp6t ma peten obraz sytuacji i priorytetow.

e Skrécono czasy reakcji - wiekszos¢ typowych probleméw rozwigzywana jest
zdalnie w ciggu kilkunastu minut od zgtoszenia, co ograniczyto przestoje w pracy.

* Wprowadzono porzadek i kontrole jakosci - petna ewidencja zgtoszen
umozliwia analize powtarzajacych sie probleméw oraz identyfikacje obszaréw do
dalszej optymalizacji (np. wskazanie, ze konkretne stanowisko lub dziat wymaga
dodatkowego szkolenia albo modernizacji sprzetu).

¢ Odciazono kadre zarzadzajaca - ustrukturyzowany Help-Desk zapobiegt
sytuacjom, w ktérych wewnetrzny informatyk byt ,rozchwytywany” ad hoc przez
pracownikéw. Teraz moze on skupic sie na swoich zadaniach, podczas gdy my
obstugujemy wiekszos¢ zgtoszen zgodnie z przyjetymi procedurami.
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DODATKOWE WDROZENIA | USPRAWNIENIA

W ramach wieloletniej wspotpracy zrealizowalismy réwniez szereg dodatkowych
projektéw IT usprawniajacych codzienne dziatanie spétdzielni:

Migracja serweréw do chmury

Kluczowe serwery i aplikacje, dotad utrzymywane lokalnie, zostaty przeniesione do
srodowiska chmurowego. Ta zmiana znaczaco podniosta stabilnosé¢ - ustugi IT
uniezaleznity sie od awarii zasilania czy Internetu w biurze. Dodatkowo uzyskano
tatwiejsze skalowanie zasobdéw oraz automatyczne mechanizmy backupu w centrum

danych.

Wdrozenie Microsoft 365

Implementacja pakietu Microsoft 365, w tym Exchange Online (poczta Outlook) oraz
komunikatora Teams, natychmiast rozwigzata problem przepetnionych skrzynek
pocztowych - kazdy pracownik zyskat kilkadziesiagt gigabajtéw przestrzeni na
wiadomosci zamiast wczesniejszych 100 MB. Ponadto, aplikacja Teams usprawnita
komunikacje wewnetrzna - zamiast chodzi¢ osobiscie miedzy rozproszonymi biurami,
pracownicy zaczeli korzystac z czatu i wideospotkan, co zwiekszyto efektywnos$¢

i skrocito czas zatatwiania spraw.

Kopie zapasowe i archiwizacja dokumentéw

Wdrozenie centralnego systemu backupu kluczowych danych oraz rozwigzania do
archiwizacji dokumentow opartego o SharePoint (chmurowa platforme Microsoft).
We wspbtpracy z dziatem administracji opracowalismy proces digitalizacji wieloletniego
archiwum papierowego - dedykowany pracownik stopniowo skanuje dokumenty

i zapisuje je w ustrukturyzowanych folderach SharePoint. Zastosowano przy tym
automatyczng synchronizacje - zeskanowane pliki trafiajg od razu do odpowiednich
bibliotek dokumentéw w chmurze, z zachowaniem kategorii i metadanych
utatwiajacych pdzniejsze wyszukiwanie. Teraz spotdzielnia dysponuje bezpiecznym,
cyfrowym archiwum wszystkich uméw, uchwat i innych akt, zgodnym z wymogami
prawnymi i dostepnym szybko dla uprawnionych pracownikow.

Nowy system do zarzadzania spotdzielnia

Jednym z najwiekszych przedsiewzie¢ byto zastapienie starego, dedykowanego
systemu IT (napisanego na zamowienie wiele lat temu) nowoczesnym, branzowym
systemem zarzadzania spétdzielniami mieszkaniowymi. PomogliSmy w wyborze
odpowiedniej platformy spetniajacej potrzeby SM Koziegtowy i przeprowadzilismy
migracje danych ze starego systemu do nowego.
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Dzieki tej zmianie spoétdzielnia uniezaleznita sie od kosztownych modyfikacji
dedykowanego oprogramowania - nowy system jest stale rozwijany przez producenta.
Projekt migracji wymagat ogromu prac (analiza danych, mapowanie pdl, testy), jednak
efektem jest wydajne i przysztosciowe narzedzie do zarzadzania, obejmujace m.in.
moduty ksiegowosci, czynszéw, ewidencji lokatoréw i e-ustug dla mieszkancéw.

Nowa strona internetowa

W ramach wspoétpracy zrealizowano rowniez kompleksowa od$wiezong strone WWW
spotdzielni. Nasz specjalista zaprojektowat i wdrozyt nowoczesny serwis internetowy
dla SM Koziegtowy oraz zintegrowanych z nig podmiotéw. Nowa strona jest
przejrzysta, responsywna (dziata na urzadzeniach mobilnych) i zintegrowana

z e-narzedziami dla mieszkancow (np. strefg EBOK - Elektronicznego Biura Obstugi
Klienta). Dzieki temu spdétdzielnia moze lepiej komunikowac sie z mieszkaricami

i publikowac¢ aktualne informacje w atrakcyjnej formie.

Testy penetracyjne i bezpieczenstwo aplikacji webowej

Po wdrozeniu nowej strony internetowej przeprowadziliSmy testy penetracyjne
serwisu, aby upewnic sie, ze wprowadzone rozwigzania webowe sg odpowiednio
zabezpieczone przed atakami. Wszelkie potencjalne stabe punkty zostaty
wyeliminowane, co zwiekszyto zaufanie do kanatéw online oferowanych przez

spotdzielnie.

EFEKTY WSPOLPRACY

Wieloaspektowa wspoétpraca miedzy SM Koziegtowy a Securivy przyniosta szereg
wymiernych korzysci dla klienta:

e Zwiekszone bezpieczenstwo i zgodnos¢ - spétdzielnia uzyskata aktualny poziom
zabezpieczen IT (szyfrowanie urzadzen, biezacy antywirus, backupy) oraz
kompletng dokumentacje RODO zgodng z prawem. Od czasu wdrozenia poprawek
nie odnotowano zadnych powaznych incydentéw naruszenia danych.

e Stabilna infrastruktura IT - przeniesienie serweréw do chmury i modernizacja
systemoéw wyeliminowaty wiekszosé wczesniejszych awarii. Ustugi dziatajg ptynnie,
niezaleznie od lokalnych problemoéw technicznych w biurze, a dostep do danych
jest zapewniony 24/7.
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e Wyzsza efektywnosc¢ pracy - dzieki Microsoft 365 i nowym narzedziom
komunikacji pracownicy mogg wspotpracowac sprawniej, bez marnowania czasu na
rozwigzywanie problemoéw z poczta czy szukanie dokumentéw w segregatorach.
Cyfrowy obieg informacji (Teams, SharePoint) usprawnit codzienne procesy
i ograniczyt potrzebe przemieszczania sie miedzy oddziatami.

¢ Oszczednosci i optymalizacja kosztéw - wymiana starego systemu zarzadzania na
nowy oraz uporzadkowanie infrastruktury pozwolity zredukowac koszty
utrzymania IT. Spétdzielnia nie musi juz ponosi¢ ogromnych wydatkow na rozwéj
dedykowanego oprogramowania, a koszty wsparcia rozliczane w modelu
outsourcingu sg przewidywalne i dopasowane do realnych potrzeb.

e Lepsza obstuga i satysfakcja uzytkownikow - profesjonalny Help-Desk znaczaco
podnidst poziom obstugi pracownikéw spétdzielni. Czas reakcji na zgtoszenia
skrocit sie, a wiekszos¢ problemow jest rozwigzywana proaktywnie zanim zaktéci
prace. Pracownicy doceniajg sprawng pomoc, a zarzad zyskat transparentnosc
i kontrole nad obszarem IT.

Liczba zgtoszen serwisowych spadta o blisko 50% w ciggu pierwszych dwach lat
wspotpracy - to najlepszy dowdd, jak skuteczne okazaty sie wdrozone usprawnienia.
Stabilna i bezpieczna infrastruktura IT oznacza dla klienta mniej przestojow
i probleméw na co dzien.

Pawet Chudzinski
CEO Securivy

Przypadek Spétdzielni Mieszkaniowej Koziegtowy pokazuje, jak dtugofalowa

i kompleksowa wspotpraca z partnerem IT moze wynie$¢ organizacje na wyzszy
poziom bezpieczenstwa i efektywnosci. Rozpoczynajac od audytu i naprawy
krytycznych luk, poprzez stopniowe wdrazanie nowoczesnych narzedzi, az po biezgce
wsparcie - nasi specjalisci pomogli przeksztatci¢ archaiczne srodowisko IT spotdzielni
W nowoczesng, sprawnie dziatajaca infrastrukture, spetniajgca obecne standardy.




SECURIVY - OPIEKA DLA KAZDEGO KLIENTA

Indywidualne podejscie do danego przypadku - zaréwno gdy
mowa o duzych przedsiebiorstwach, jak i matych firmach - to
nasz niezmienny cel we wspétpracy. Nasze ustugi to nie tylko
odpowiednio dobrane do celéow rozwigzania, ale

i spersonalizowana opieka, ktéra prowadzi do bezproblemowych
wdrozen oraz sprawnego funkcjonowania firm.

Jezeli Twoja firma lub instytucja boryka sie z podobnymi wyzwaniami - zastanawiasz
sie nad audytem bezpieczenstwa, potrzebujesz aktualizacji dokumentacji RODO lub
szukasz zaufanego partnera do obstugi informatycznej - skontaktuj sie z nami.

W Securivy z doktadnoscia analizujemy Twoje potrzeby i proponujemy dopasowane
rozwigzania, tak aby$ mogt skoncentrowac sie na swojej podstawowej dziatalnosci,
majac pewnosé, ze IT jest w dobrych rekach. Skorzystaj z naszego doswiadczenia

i przekonaj sie, jak mozemy wesprzec¢ réwniez Twoja organizacje.

OUTSOURCING DLA TWOJEJ FIRMY

Kontrola infrastruktury IT
Profesjonalna pomoc i opieka
Dobdr najlepszych rozwigzan
Usprawnienie pracy zespotowej

WIECEJ INFORMACIJI O NASZYCH UStUGACH
| PRODUKTACH ZNAJDZIESZ NA NASZEJ STRONIE
INTERNETOWEJ ORAZ U NASZYCH KONSULTANTOW

@ WWwWw.securivy.com
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